O - W
Czesc 4

Sieciowe systemy operacyjne

Kwalifikacja INF.02

Administracja | eksploatacja
systemow komputerowych,
urzgdzen peryferyjnych i lokalnych
siecl komputerowych

Podrecznik do nauki zawodu

x“\\ Jarostaw Orczykowski, Artur Rudnicki

Helion¥



Wizelkbe prowa zastrzctone, Nicautoryzowane rozpowszechnianic cabodcl . £ .
lub fragmentu niniejprej publikaci w jakiejkolwick postaci jest zabronione. I S re SC I
Wykonywanle kopli metods kserograficang, fotograficeng. a take koplowanle

ksigzki na noéniku filmowym, magnetycznym lub innym powoduie naraszenic
praw aulorskich niniejssej publikacyi.




Spis tredos

Rozdziat 3. Sieciowy system operacyjmy Windows Server ..

3.1. Frzygotowanis 1 Instalacia systemu opefacynego
Microsoft Windows Server 262008 ... .

3.2. Konfiguracja systemu Windows Server 200162018 poinstalacy ... .

3.3, Ustuga Actve Dwectory Doman Serices (A0 DS)
3.4, Kontroler domeny .. .. o -
3.5, Tworzenis kont uzytkowmibkdw | pdnostek organizacynysh

w domenie Oraz ZErZaEmamIE AT & .o oo s e S e e e et

8.6. Automatyzaca procesu tworzema kont uzytkownikow za pomocs konsol

3.7. Zarzgdzanie kontami komputsrow oraz przylgczanie ich do domeny
3.8, Frofile uzytkownikdw ... ...

2.9. Sarwsr OHCP

2.10, Serwer DNS L . ’

3.1, Ustug plikdw | magazynowana oraz mapowanie udziahiw
2.12. Dostgp zdalmy i routing

3.13. Usluga drukoweania | zarzadzana dokurmentanmd

a.14. Serwery IS WWW i FTP

2.15. Zazady grupy

3.16. Kopie zapasowe

3.17. Monitocrowanie precy | wydajnodcl senvera

3.18. Zdalne zarzadzanic senversrm

Bibliografia

Skorowidz

105

108

12
118
120

Wstep

Ten podrecenik jest pracenaceony dla ucznidw technikum uczgcych sip w zawodzie technik
informatyk na podbudowie szkoly podstawowej, gimnazjum oraz szkoly brantowej | stop-
nia. Moie by pomocny rowniek dla oséb, ktdre cheialyby samodzielnie webogackt swajg
wicdzg w zakresic konfigurowania i urytkowania sieciowych systemdw operacyjnych oraz
zarzgdzania nimi,

Tredcl, kidre zawiera podrecenik, sa zgodne 2 podstaws programows, co oznacea, de kaddy
uczedi bub shuchacz musi je znaé, ropamied | umied z nich skorzystal, Ich rnajomods jest nie-
zbedna takie na dalsrych etapach nauki preedmiotu oraz na egraminie koficzacym ksztalcenie
w kwalifikacji INEDL W podreczniku postawilismy na zastosowanie praktycznego wylko-
rrystania sieciowych systemow operacyjnych, a Swiczenia s szczegolowo opisane | poparte
zrrutami ckranu, tak aby czytelnik w pelni srozumial omawiang tematyke.

Ksigika skdada si¢ z trzech rozdzialiw, kidre s3 podeiclone na podroadzialy zawierajace
omowicnie poszczegdlnych ustug | funkeji steciowych systemdw operacyjnych. Naoczyciel
moée realizowad material zawarty w poszczegilnych podrozdriatach po kolei lub wybidrezo,
Rozdzial 1. Sieciowe systemy operacyjne

W tym micjscu crytelnik rozpocryna preygods 2 sleclowymi systemami operacyjnymi. Na
poczathu rozdristy znajduje sip kedtkie wprowadzenie teoretyczne, a nastepnie omawiane
s role | zadania, wymagania sprectowe oraz proces instalacil. Ten rozdeial zawiera takie
informacie na temat oprogramowania do wirtualizacii, w tym narzgdzia Oracle Virtual Box,
kidre zostalo wykorzystane w umieszcronych w kslyboe Swicreniach.

Dirugi rozdzial w sposob prakiyczny, poparty liczmymi zrautami ekoran, preedstawia modlivo-
sci systemu operacyjnego openSUSE Leap 15.2, Crytelnik zainstaluje ten system, a nastgpnie
skonfiguruje jego poszczegdlne ushugi | funkeje. Dowie sig, jak zarrgdzad uiytkownikami
i grupami oraz skonfigurowad | uruchomid serwery telnet | 85H. W dalszych podrondziatach
pozna szcxegdlows konfiguracie serwerdw DHCP, DNS, WWW oraz pocziy elektronfczne).
Nauczy sig tei udostepaiad drukarki w slech, tworzyd preydaialy dyskowe, a na koniec skon-
figuraje serwer Samba.

Rozdzial 3. Sieciowy system operacyjony Windows Server

Trzeci rozdzial preedstawia prakiyczne wykorzystanie systemdw operacyjnych Windows
Server 2016 oraz Windows Server 2019, Najpierw omawiony jest proces instalowania sy-
slemu, 4 nastepnic instalowania gléwne roli, jaks sa ushugi domenowe Active Directory.
Ceytelnik dowie slg, jak tworeyd uiytkownikiw, grupy zabezrpleczen, profile, zasady grupy

e




Wites

oraz jednostki organizacyjne, a nastgpnic nimi zarzgdzad. Wdrozy takie serwery DHCP, DNS,
WWW i wydrukn. Ponadio uruchomi dostcp do internetu na komputerach, ktore zostaly
dolgczone do domeny, udostepni casoby w sieci oraz nauczy sig wykonywad kopie rapasowe
i zarzadzad zdalnie serwerem.

G-

Sieciowe systemy
operacyjne

Rozpoczynajge nauks o sieciowych systemach operacyjnych, najpierw nalety poznat pod
stawowe informacje o nich | zwigzane z nimi zagadnienia, Dowiesz sig o licencjonowaniu
produkidw, ich wymaganiach co do spragtu i srodowiska pracy, instalacji oraz tak waznej
w drisicisrych czasach wirtualizacii. To wszystho w skrocie omawiamy w tym rozdzisle. W dal-
szych rozdeialach powiemy o sposobach konfignracii ushig | mokliwosciach ich wykorzystania.

1.1. Role i zadania sieciowych

=

3
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systemow operacyjnych

Sieciowy system aparacyjny (ang. neleork operaing systam) 10 rodea) systemu opera-
CHNEgo POSWEGCY N TEEwWlnSowansg pracg w sect kompuierows). Tworzy Srodowisko
i rarzadranes ich rasobarmi. Mapopulamiefsre saciows systemy operacyine io;

* Micromoft Windows Server 2008201 2720182019,

* Linuse min. SUSE Linux Endorpriss Servar, Fad Hal Emerprse Linuog,

= LENEX (ALY firrmy 180, FreeBS0),

= Appla mac(S,

Sicciowy system opcracyjny zapewnia ogromne motliwodci pracy w sicci, takie jak ndo-
stepnianic rasobow orar konfigurowanic i kontrolowanie praw i zasad precenaceonych dla
jego uiytkownikiw i praylaceonych do niege komputerdw. Keordynuje prace calej sicci,
manitoruje jg oraz porwala na maczacy automatyzacie deialan preez centralne zarspdzanie
ukytkownikami | kompualerami 2 poziomu serwera. Administrator ma pelng kontrolg nad
slechy | wiele operacji mode wykonywad w sposdb edalny. Tym wszystkim zajmuje she serwer




HAozdzial 1 W Seciows Syclamy Operacyne

(komputer centralny zazwyczaj o duiej mocy obliczeniowej), na ktdrym sieciowy system
opcracyjny jest Eainstalumn}r.
Do najwainiejszych rdl sleciowego systemu operacyjnego zallczamy:

-

Kontroler ustug domenowych — kontrolerem domeny moge by komputer, na ktorym
zainstalowano oprogramowanie serwerowe  rodziny Windows Server albo Linux, np.
OpenSUSE. Jest to narzedzie, kldre zarzadza realizacjy zadan bezpleczensiwa pomig-
dzy uiytkownikiem a domeng oraz okredla sposdb, w jaki uzytkownicy domeny mogg
uzyskiwaé do niej dostep, konfigurowad jg, a takie korzystad z jej zasobdw, Wiecej
informacji na ten temat, w tym oméwienic sposobu instalacji i konfiguraci kontrolera
ustug domenowych, znajdzicsz w rondziale 2. (system OpenSUSE) i rozdziale 3. (system
Windows Server).

Serwer DHCP (ang. Dynamic Host Configuration Protocol) — protokdét DHCP stuzy do
dynamicznej konfiguracji interfejsdw sieciowych komputerow, urzgdzen przenoénych,
drukarek | wielu innych urzgdzen praculgcych w sieci komputerowej. Narzedzie po-
trzehuje serwera, na ktdrym konfiguruje sic wszystkic parametry uslugi, a urrgdzenia
powinny by¢ skonfigurowane do pobrania ustawicn = serwera DHCP. Konfiguracja
serwera oraz klienta zostana obszernicj omowione w dalszych rozdziatach podrgcznika.
Serwer DNS (ang. Dowmiitn Name System) — protokol DNS opiera sie na hierarchicene
i logicznej strukiurze drzewa nazywanej obszarem nazw domen. Pozwala na thamacze
nie nazw w sieciach opartych na protokolach TCP/TP na adresy TP serwerdw. Dziala
w sieciach lokalnych, w ktorych thamaczy nazwy komputerdw i urzgdzen sicciowych,
oraz w globalnej sieci internet, w ktorej thamaczy np. nazwy stron WWW. Wigcej na
temat serwera DINS oraz jego konhiguracyi dowiesz sig 2 dalszych roedziabdw

Serwer WWW (ang, World Wide Web) — pozwala publikowad w sieci internetowe
strony WWW pray wiyciu protokotow HTTP oraz HT'TPS. Wymaga zainstalowania
odpowicdnicgo oprogramowania, w zaleznodci od potrzeb i systemu operacyjnego ser-
wera (Linux — patrz rozdzial 2., Windows — patrz roedzial 3.). W dalszych rozdzialach
poznase sposoby konfiguracji te) ushugi oraz mozliwosc jej wykorzystania.

Serwer FTP (ang. File Transfer Protocol) — protokdd FIP jest jednym 2 najpopularniej-
szych protokoléw shutgcych do transmisji plikdw w inlernecie. Jego dzialanie opiera
si¢ na protokolach TCP/IP. Standardowo dziala na portach 20 (transmisja danych)
oraz 21 (kontrola transmisji). Istnicjc takie jego wersja szyfrowana, FTPS, dzialajgca
na portach 989 (transmisia danych) oraz 990 (kontrola transmisji). W rzcczvwistosc
wykorzystywane numery portow zalezy od konfiguracji serwera. Zaletg protokoiu
FTP jest mozliwost wenawiania transmisji plikow w razie zerwania polaczenia, Diiala
on w architekiurze klient-serwer | wymaga ugycia dodatkowego oprogramowania po
stronie klienta. Wigeej na temal konfiguracii oraz metod wykorzystania lego serwera
w praktyce dowiesz sig 7 dalszych rozdzialow.

Serwer S5H (ang. Secure Shell) — 55H jest to standard protokolow komunikacyjnych
opartych na protokotach TCP/IP. Diziata na porcie 22 w architekturze klient-serwer oraz
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1 2. Licancjonowame

serwer-klient. Ma rastosowanie w rdalnym Ingnwaniu i Zarzgdzaniu serwerem najcags-
ciej opartym na systemic Linux. Pozwala na wykonywanic polecen i preesylanie plikow.
Wiece| na temat 35H, jego konfiguracji orax wykorzystania dowiesz sie 2 roedziatu 2.

* Ustugi pulpitu zdalnege (ang. Remote Desktop Services, RDS) — dulalajy w oparciu
o protoka! RDP (ang. Remote Desktop Protocnl), umoiliwiajgey komunikacje 2 usluga
terminala graficznego w systemach 2 rodziny Microsoft Windows. Pozwala na zdalng
ohshige systemu operacyjnego prey uryciu trybu graficznego. Jest oparty na proto-
kolach TCP/IP oraz dziata na portach TCP 3389 1 UDP 3389, Pocrgwszy od systemu
Windows 2000, pulpit zdalny jest na stale implementowany we wszystkich wersjach
Windows. Wigce] informacii na jego temat, w tym omowienie jepo konfiguraci i spo-
sobow wykorzystania, znajdziesz w rozdziale 3.

+ Serwer plikow — jest to rola serwera, drigki ktdrej moina utworzye contralne repozyto-
rium plikow dla uzythkownikow. To porwala praechowywac w siedi i udostgpniac wybrane
zasoby uzythownikom. Ka#dy uiythownik moze miec przydziclong okreslong iloss
miegjsca na dysku, w ktdrej preechowuje swoje pliki, a takie dostep do innych zasobdw
w slech. O konfiguracji serwera plikdw, jak rdwnied jego prakiycznym wykorzystaniu
plszemy w dalszych roedziatach.

+ Serwer wydrukn — jest to usluga porwalajgca zarzadzac drukarkami oraz kolejlami
wydrubu w siccl. Dzicki termu uiytkownik nic musi micé lokalnic podlaczonej drukar-
ki, tylko moze korzystac & drukarck elokalizowanych w siect, w zaleznosci od potrzeb
i konfiguracji wykonanej przez admintstratora. To oszczedza cras | zasoby sieciowe
oraz rmniejsza kosety drukowania. Konfipuracje serwera wydruku | modliwosci jepo
zastosowania poznasz w rozdziale 3,

Zadania kontrolne
1. Ceym jest sieciowy system operacyjny i jakie sa jepo zadaniaf
2. Cotojest DHCP?
3. Jaka jest roznica migdzy pratokolem FTP a FTPS?
4. W jakim celu uvzywamy protokobu 55H?

1.2. Licencjonowanie

Licencja na oprogramowanie o wmowa saweana pomigdsy podrmiotem, kidema pey-
shiagui majgtkowe prawa auforskie do oprogramowania, a osoba, kitra zamierza 7 takiego
oprogramowania koroystac. Umowa taka obkresia warunk, na galech licenciobionca jest upraw-
niony do korzystania 2 programu. W Polsce normy prawne dolyceace roepowszechniania
programow komputerowych | ochrony praw autorskich okredla Usiawa o prawie aurorskim
| prawach pokrewrnich z 4 lutego 1994 roku, tekst pdnolity 2 2016 ok,




Hozdzial 1. B Seciovwe syetemy operacyna

Programy komputerowe s rozpowszechniane na trey podstawowe sposaby:

* W wersji pudetkowej, popularnie zwanej BOX. Oprogramowanie jest kupowane jako
osobny produkt, kidry moze byé przenoszony pomigdzy komputerami.

« 7 nowym komputerem, do ktdrego jest scidle preypisane. To tzw. wersja OEM (ang.
Original Equipment Manufacturer). Licencja nie moze by przenoszona pomiedzy
komputerami.

* W formie subskrypeji. To nowy sposib dystrybucji oprogramowania, kidrey polega

1.3 Wmagana sisciowsoh sysbarndsy oparacymsch

* Windaws Server 2006 Standard (przeznaczony dla zwirtualizowanych w malym stop-
niu lub niezwirtualizowanych srodowisk Aizycznych) — licencjonowanie na rdzenie,
wymagane 53 licencje Windows Server CAL

* Windows Server 2016 Essentials {przeznaczony dla matych firm, do 50 urzgdzen
i 25 uzytkownikow) — licencjonowanie na procesory.

* Windows Storage Server 2016 (preeznaczony dla producentaw spreetu do skiadowania
danych, dostepny w dwach wersjach: Standard | Workgroup, a dystrybuowany tylko

w kanale OEM) — licencjonowanie na procesory.

ma tvm, #e licencja jest preypisywana do konkretnego uzvtkownika, np. na stawie
4 Y i ol p. na pod * Windows Hyper-V Server 2016 (bezplatny wirtualizator w wersji Core).

adresu e-mailowegn,
Oprogramowanic OpenSUSE, ktorego wiyjerny w rozdziale 2., jest rozpowszechniane na za-
sadach licencji GNU GPL 1 ma wsparcie spotecenosc sgromadizone) wokod projekiu, Istnieje
rdwnie wersja komercyjna SUSE Linux, w kidrej SUSE oferuje m.in. oprogramowanie SUSE
Linux Enterprise Server 15 8P2 | SUSE Linux Enterprise Desklop 15 5P2 oraz pelne komes-
cyjne wsparcie techniczne swoich produktéw.,

Moina wyroinid kilka najceescie) spotykanych licencl oprogramowania kompulerowego:

* Freeware — program moze byé uiytkowany i rozpowszechniany bez zadnych ograniczen
oraz oplat. Kod rodlowy nic jest jawny i nic moge by¢ zmicniany preez uaythownika.
Licencja freeware moze zawierac ograniczenia, ktore porwalaja uzywac programu tylko
w domu, a zabraniajg wykorzystania komercyjnego. Twarcy tego typu oprogramaowania
zakazujg crerpania korzyici inansowych 2 jego dystrybucii praez osoby trzecie, ale nie Zadania kontroine

dotyczy to produktow wytworzonych przez te programy,

+ Shareware — wersja probna programu komputerowego, Program mode byé uzytkawany 1. Czym jest licencja oprogramowanla?
i rozpowszechniany bex zadnych ograniczen, ale zeby uryskac jego pelng funkcjonal-
nosé, trzeba wniese oplate lub kupié licencje. Kod #rodlowy nie jest jawny i nie moze
by zmieniany preez weythownika.

* Trialware — probna wersja programu, ktéry moZe byé uythowany w pelnej wersji
przez okreslony czas, np. 30 dni, lub — co sig czesto zdarza — uruchamiany okreslong
liczbe razy. Po uphywic limitu czasu lub osiagnigciu limita uruchomicn program bokuje
wigkszosd funkcji i treeba go kupié albo usungé z dysku komputera.

* Adware — rodia) oprogramowania roxpowsgechnianego najcegscicj za darmo, kicore
udostepnia pewne [unkcje w zamian za wydwiellanie reklam. Autor programu czesto
oferuje po uiszezeniu oplaty pelng funkcjonalnoéé i brak reklam.

* Public domain — rodzaj oprogramowania, ktore zostalo preckazane na uiytek ogolu
jako dobro publiczne. Jego dalsza dystrybucja nie wymaga zgody autora.

2. Czym sig roini licencia freeware od licencji GPL?
8. Czym si¢ rogni licencja typu BOX od licencji OEM?
J,-'_-‘.

1.3. Wymagania sieciowych
systemow operacyjnych

spezalowe. To paramsalry, kidre poewaiag urochomid program w wersj podstawowe). Zeby
micema byl uruchomic dodatkowe ushugi serwerm, spraet must mes pammetry lepsre od
mirsrmalnych. W sdkolmych warunkach do obsluzensa niewsslkia) siedl, lakis) jak wykorsyslana
w Gwiczeniach, wystarcza procesor kiasy Inted B3 oraz 3 GB pamigci operacyjne] (RAM).
‘Wymagania minimaling dia bypowych senwerdw uzywanych w mabych firmach s nastepuigee:
= procesos wachilekiurze xB86-64 lub iney w zaleinosc od systemu, takiowany 7 cresto-
thwoscia co najmie] 1.4 GHz;
* pamigdt operacyjna o rozmkarre minimum 5712 ME, el uzyte Fostanie Stodowisko teks
towie, | 2 GB, j2sk ma byc dostepne srodowisko graficzne,
= powierzchnia dyskowa mie mnisssza niz 32 GB ub wisce, j=5k mamiar pamied opera-
cyine| preekracza 16 GB, 28 wagledu na wislkoss pliku stromoowsania, piku hibernaci
1 kopll bezpleczenshwa).

* Licencja GPL (ang. General Public License) — oprogramowanie jest rozprowadzane
wraz z kodami Zrodbowymi | mode byé zmieniane. Szczegilowe zasady zostaly okreslone
preez Free Software Foundation,

Licencjonowanic serwerdw zaprezentujenmy na preykiadzie Microsoft Windows Server 2016,
Windows Server 2016 jest licencjonowany w modelu ridzeni (Core), procesordw (CPU) oraz
licenci dostepowych (CALL

* Windows Server 2016 DataCenter (precznacoony dla wysoce swirtnalizowanych cen-

trow danych oraz srodowisk chmurowych) — licencjonowanic na rdzenie, wymagane
53 licencjc Windows Server CAL




Razdzial 1. B Siecioves syebermy operacyns

Elementy komputera przeznaczonego do obshugi sicciowego systemu operacyjnego powinny
by preystosowane do pracy w maszynach serwerowych. 53 to wysoko wydajne podzespoly,
np. procesory & rodziny Intel Xeon, serwerowe dyski twarde wyposagone w zlacea typu 5A5-3,
zapewniajyce preepustowodé na poziomie 12 Gbis, ptyty gléwne z obstugg dwich proceso-
row oraz moduly RAM o bardzo dudej tycznej pojemmnodei, np. 2048 GB. Parametry serwera
dobiera sig zaleinie od jego preeznaczenia, dlatego mogg byé bardzo rdine.

Zadanie kontrolne

1. Na podstawie stron internetowych producenlow oprogramowania zaproponu| paramelry
techniczne serwerdw dla oprogramowania z rodziny Microsoft Windows Server oraz
OpenSUSE dzialajgcego z interfejsem graficznym w sieci komputerowej 2 25 kompu-
terami i 20 urythownikami.

_@:ﬂ-. Przygotowanie do instalacji

Przed rozpocegciem instalacji sicciowego systemu operacyjnego warto preemysled, do crego
bedrie stugyl, i zaplanowad, jakie ustugi beda w nim uruchamiane. Wykorzystamy dwa bardzo
popularne systemy operacyjne: Microsoft Windows Serwer 2016 oraz OpenSUSE Leap 15.1.
Zaczniemy od pobrania obrazdw 150 | przypotowania nodénikdw instalacyjnych serwera
* Microsoft Windows Scrver 2016 pobicramy ze strony fittps! www microsaft. comy/en-ns/
evalcenter/evaluate-windows-server-2016. Wybicramy na niej Windows Server 2016,
Jedyna dostgpna opcja, 150, bedzie zaznaczona, zalem wyslarczy kliknge Contine.
Nastepnie musimy slg zarejesirowad, uzupelnid swoje dane | pobrad obraz instalacyjny
w wersji probne), delatajgee) preez 180 dni
* OrpenSUSE Leap 15.2 pobicramy ze strony hittpss wwwopensuse.org”. Do wyborn mamy
dwic wersje: Tumbleweed i Leap. Wikarujemy myszg t¢ druga i klikamy Zainstaluf
Leap. W aktywnej karcie Installation x86-64 klikamy preycisk Obraz DV, a nastgpnic
rapisujemy obraz na nosniku komputera.
By zainstalowaé system 2 plyty DVD, wystarczy nagraé pobrany obraz na czysty nodnik. Do
rainstalowania systemu z pamigci USE modna uzyt darmowego narzedzia Rufus, dostepnego
na stronie htfps:/rufusic. My zainstalujemy oba systemy w masrynic wirtualnej, wige bodzie-
my potrzebowad tylko obrazu IS0 systemu, ktory podlaczymy do VM. Instalacja sieciowych
systemow operacyjnych przebiega podobnie jak instalacja innych systemow klienckich, np.
Windows 10 czy OpenSUSE, Doktadnie proces ten omdwimy w rozdzialach podwigconych
poszczepdlnym systemom.

Zadanie kontrolne

1. Pobierz obraz systemu operacyjnego ze strony WWW producenta.

Q2

1.8 Wirtualizaca systarmde oparacyireh

1.5. Wirtualizacja systemow operacyjnych

_ﬁhﬂ_
Al

Wirtualizacja polega na symulowsaniu prrer specialne oprogramowanie procesow logicz-
rych, kiore wykorzysiugg do tego okreslone podoras konfigurac zaschy izycene. Drickd
bermu moéna uruchomit w daatajgoym syslemie operacymm drugl syslerm, mesalainy od
pierwsreQo. Informatycy na catym Swiecie barizo chetnie wykorzystuig wirtualizacig. Jest ona
prrencerenie calych maszyn | uruchamianie na jedne] fizycane) maszynie kilku wirlualnych,
£ programdw do winualizac) najpopularnisisze g0
= YWMware Workstation Player — danmows oprogramowarse do weylku niskomercyinego
i edukacyinego, shigee do unuchamianka pojedynezych masayn wirualnych ze snodo-
wizkami Windows i Linuo.
= Microsoft Hyper-V — polgsme narredze do wirtualizacy wiudowsane w system Win-
dows. 10 Pro, wystapuace w wersach Windows HyperV Server 2016 oraz Windows
Hyper-V Server 2019, Pozwala wirtualizowad w by samym czaske wiske maszyn, lacmie
Z wiykorzystaniem winualnego preetgezngs oraz wirtualne] siec, 8 przy tym unichamiac
sysiemy e tylko 2 rodemy Windows, ale i Linue
= Oracle VirtualBox — wsrechstronne | dammowes narzedzie open soums, mepowsrech-
niane na wanmkach kcencii GNL General Public License (GPL), presmmaczone do wir-
tualizacil w zastoeowaniach komescyimich | domowych, Pozwala na winualizach wiel
massyn naraz oraz tworzenie wirluaingch siec | preetgcmikow. Jest cigole rozwians,
a karde wydania olrayimule nowa funkcje.

MNa potrzeby cwiczen w szkole wykorzystamy oprogramowanic Oracle VirtualBox, Okno
programu pokazano na rysunku 1.1, Program jest intuicyjny § ma polski interfejs, dricka
czemu jego obsluga nie powinna Ci sprawié wigkszych trudnosci. W sekeji Globalne usta-
wietis mozna rmienic ustawienia programau, a uslawienia maseyn wirtualonych emienia sig
dla kaidej oddzielnie. Program zapewnia opcje importowania | eksportowania gotowych
maszyn wykonanych wedtug standardu OVFE {ang, Open Virtualization Format) wraz 2 ich
ustawieniami.
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Rysunek 1.1. Okno prograrmu Oracis WirlualBox



Fozdzat 1. W Siecows syclamy operaoyne

£ ghiwnego ckranu moina dodaé gotowg maszyne oraz utworzyc nowy. Podczas tworzenia
nowej maszyny wybicramy Tryb eksperta, a nastepnie wpisujemy narwe maszyny (w naszym
preypadku to Windows Server 20167), wskazujemy miejsce zapisu folderu masgyny 1 okre-
dlamy rodzing systemu. Wowczas program wyblerze zalecane ustawienia, W zaleznodcl od
rozmiaru pamigci operacyjne] w systemie hosta ustalamy ilodd preydzielong dla maszyny
wirtualnej. Zaznaczamy Stwirz wirtualny dysk twardy | wybieramy Ubwirz, Jedli w kompu-
terze jest juz zapisany gotowy obraz dysku, mogna wybrad Lizyf istwiejgeege pliku wirfualnego
dysku twardego, 2 nastgpnic wskazaé lokalizacje tego pliku (rysunck 1.2).
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Rysunelk 1.2, Okno tworzenia nowel maszymy programu Oracse VinuaiBox

Teraz musimy wskarac sciezke zapisu pliko dysku i jego narwe, ustalic rozmiar pliku, jego typ
(VDI) i sposab przechowywania pamieci na dysku bwardym, a na koniec ulworeyd wirlualng
maszyne przez kliknigcie przycisku Utworz (rysunek 1.3). Dynamicznie przydzielany rozmiar
porwoli zaoszczedzic micjsce na dysku hosta i bgdzie rosl, w miare jak bedzie przybywad
danych w maszynie. Staly rozmiar zapewni zad, 7e na dysku hosta nie zabraknie miejsca
niczhednegn masrynie wirtualnej do pracy (tworzony jest plik o wielkndci odpowiadajgcej
wybranemu rozmiarowi woluminu).
Wyrdeniamy nastepujgce rodzaje plikdw dyskow twardych wykorzystywanych w oprogra-
mowaniu Oracle VirmalBox:

* ¥VIM — domyslny kontener dysku twardego Oracle Vinual Box, szeroko wykorzystywany

przez to oprogramowanie. Producent zaleca stosowanie tego standardu ze wigledu na
pelna kompatybilnodé wsteczng.

1.5, Wirkialraca Sysharmds operacyymyeh

* VHD — kontener wykorzystywany przez Oracle VirtualBox, w pelni obslugiwany preez
oprogramowanie do wirtualizacji firmy Microsoft.

+ VMDEK — kontener wykorzystywany przez Oracle VirtualBox, ktory rowniez w petni
obstuguje popularny i otwarty format kontenera, wiywany preez wiele innveh produktow
do wirtualizacii, takich jak VMware.
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Rysunek 1.3. OKNO Konfigurac) Winualinego dysku

Kazda maszyna wirtualna ma szereg opcji konfiguracyjnych, kiore ustawia sig oddzielnie dla
poszczegolnych maszyn. Aby zmienic opcje maszyny, naleiy ja zaznaczyc w programie Oracle
VirtualBox, a naslepnie po prawej stronie klikngé Ustawienia. W nowo otwartym oknie po
lewej stronie zobaczysz spis poszezegdlnych kart ustawieti, a po prawe] zawartodé ustawien
poszczegdinych edementow (rysunek 1.4),

Karta Opolne zawiera nastepujace zakladki:

» Podstawowe — pozwala okredlic nazwg wyswietlanej maszyny oraz jej typ | wersjg.

» Zagwansowane — umoiliwia zmiang folderu preechowywania migawek, cryli zapisanych
standw maszyny wirtualnej, aby w razie polrzeby moina bylo preywracic ja do stanu
z chwili wykonania migawki, oraz pozwala whaceyd Wspdldzielony schowek (schowek
komputera hosta jest wspdldzlelony ze schowkiem maszyny wirtualne]) | Preecigganic
i upuszczanie (kopiowanie plikdw preez preecigganie).

* Opis — opis maszyny | informacje uiytkownika na jej temat.

» Disk Encryption — mozliwosc zaszyfrowania dyskoa maszyny wirtualnej.
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Rysunek 1.4, Ustawisnia karty Ogdine programu Orasis VirualBox

Karta System zawicra nastgpujgee zakladki (rysunek 1.5):

* Piyla glowna — pozwala na xmiang preydziclone] ilosci pamigci operacyine, kolejnosc
bootowania (kolejnoéci, w jakie] wyblerane s nodniki rozruchowe systemu), wykorzy-

stywancgo chipsetu czy tei trybu EFL

* Procesor — umoiliwia preypisanie do maszyny wirtualmych procesordw i okreslenie

stopnia ich wykorzyslania,

» Akceleracia — porwala whyczyd wirtualizacje spreetlows, co preyspiesza dziatanie ma-

szymy wirtualnej.
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Rysunek 1.5. Ustawisnia karty System programu COracks VinlualBox

@ﬁ

Karta Ekran zawiera nastepujgce karty (rysunck 1.6):

* Lkran — pozwala zmienid flodé pamigei praydzielonej dla karty graficane] maszyny
wirtualnej, liczbg obstugiwanych przez nig monitordw oraz kontroler grafiki.

» Zdalny puipit — umozliwia utworzenic serwera ustug pulpitu zdalnego, pozrwalajgcego
ohstugiwad maszyne wirtualng zdalnie.

» Przechwylywanie obrazu (w wersji dostepnej w czasie, pdy ta ksigika powstawala, wrocila
nieprzetiumaczona nazwa Recording) — umodliwia skonfigurowanie funkeji przechwy-
tywanka obrazu oraz ustawienie parametrow ekranu maszyny wirtualnej.
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Aysunek 1.8. Ustawienia kary Ekran programu Oracie ViuesiBox
Karta Parmigc umozliwia montowanie dodatkowych kontrolerow i napgdow wirtualnych,
takich jak obrazy [50 i obrazy dyskow twardych (rysunek 1.7).
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Rysunek 1.7. Ustawian

4 karty Pamigd programu Oradie VinualBox
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f Fiazdzial 1 W Sescicws syslemy operadyme

Karta Déwigk porwala wijczye diwigki maszyny wirtualnej oraz wybrad sterownik i kontroler
diwigku (rysunck 1.8).
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Rysunek 1.8, Ustaveena katy Oowek programu Cracle VinualBox

Karta St umoiliwia whiczenie | skonfigurowan le interfijsu sieciowego (rysunck 1.9). W na-
srym preypadko do poprawnego dziatania serwera beda potrzebne dwie karty steciowe.
Pierwszy interiejs bedzic podlgczony do NAT (ang. Network Address Transstion), dzicki
czemu uzyskamy dostgp do sieci internet w maszynic wirtaalnej.
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Rysunek 1.8. Ustavwsenia karty Sied programu Oracks VinualBox —

KOMMQUIRCIE DIBNWEDS| KAty

Dirugi interfejs bedzie podigezony do siect wewngtrzne] i pozwoli nam w podniciseych dwicze-
niach podigezad klienta do serwera za pomocy wirtualnego preelycenika (rysunck 110}, Jak
widad na rysunkach, obwdwie karty sieciowe s kartami domysinyn § majy rodne adresy MAC,

Qe
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Bysunek 1.10. Ustawisnia karty Sisd programu Orace Virtua Box —
konfiguracia drugie) karty

Kazda z kart sicciowych moze by oddzielnie skonfigurowana do driatania w jednym = na-
stepujacych trybdw (do wyborn z listy rozwijanc] Podigezona do):

* NAT (ang. Network Address Translation — translacja adreséw sieciowych) — jeéli
w planach jest tylko przegladanic internetu, pobicranie plikow i przegladanie pocrty
c-mail w trybie goscia, to ten domyslny tryb bedzie wystarcrajacy.

+ Mostkowana karta sieciowa (bridged) — jest wykorzystywana w bardziej zaawanso-
wanych zastosowaniach sieciowych, takich jak symulacje sieci | uruchamianie serwe-
rdw w Lrybie godcia. Gdy ta funkeja jest wlyczona, Oracle VirtualBox laczy sig 2 jedng
z zainstalowanych kart sieciowych | wymienia pakiety sieciowe bezpodrednio, omijajge
stos sleciowy systemu operacyjnego hosta,

+ Siec wewnetrena — jest wykorzystywana do utworzenia innego rodzaju siect, oparte]
na oprogramowaniu, kiora moze byc widoczna dla wybranej maszyny wirtualnej, ale
nie dla aplikacji deiatajgeych na hoscie lub w sieci rewnglrene).

= Karta sieci izolowanej (host-only) — moie byé wykorzystywana do utworzenia sieci
zawierajgoej hosta | zestaw maszyn wirtualnych, bez stosowania fizycznego interfejsu
sieciowegn hosta. Zamiast tego na hoscie tworzony jest wirtualny interfejs sieciowy,
podoboy do interfejsu petli zwrotne), zapewniajacy lgcznost migdzy masrynami wir-
tualnymi a hostem.

* Rodzajowy sterownik — ten tryb jest rzadko wykorzystywany. Ma ten sam ogdlny in-
terfejs sieciowy, umozliwiajgey wybdr sterownika, ktory moze byé dolgezony do Oracle
VirtualBox lub rozprowadzany w pakiecie rozszerzen.
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Hozdzial 1. B Sieciows syslermy operacyns

= Siec NAT — to typ sieci wewngtrznej, ktdra umeodliwia polaczenia wychodzgce, Ushuga
translacji adresow sieciowych (NAT) dzialta w podobny sposab jak router domowy:
grupuje systenyy, ktore korzystajg z niej, w sieci i uniemozliwia systemom spoza tej sieci
bezposredni dostep do systemdw wewnatrz, ale pozwala systemom wewngirz kemuni-
kowad sig ze soba | 2 syslemami zewnglrznymi 2 ukyciem prolokelow TCP F UDP pree:
[Pw4 i IPve. Ustuga NAT jest podigczona do sieci wewngtrznej. Maszyny wirtualne,
ktare majg ¥ nicj korzystal, powinny byt podlaczone do tej samej sicci wewngtrenej.
Narwa sieci wewnctrznej jest wybicrana podczas tworzenia ushagi NAT w globalnych
ustawieniach sieci programu Oracle Virtual Box.

» Niepodigczona — w tym trybie Oracle VirtualBox zglisza posciowd, 2e karta sieciowa
jest obecna, ale nie ma polpczenia. To tak, jakby do karty nie byl podlaczony Zaden
preewnd ethernet. Pozwala przerwad preewod wirtualnej sieci ethernet i tym sanym
polacrenie, co jest prrydatne do poinformowania systemu operacyjnego goscia o braku
polaczenia sieciowego | wymuszenia ponownej konfiguracii.

Karta Porty szercgowe pozwala na emulacie portdw szeregowych, tak aby moina bylo korzystad
na maszynie wirtualnej z rzeczywistych portdw komputera hosta (rysunek 111}
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Rysaunek 1.11. Listawsenia karty Porty s2eregowe prograniu Orecle VituslBox
Karta USE porwala whaczyé obstuge bezpoiredniego dostepu do urzgdzenia USB, dzicki

czemu modna korzystad np. 2 funkcji zasilacza awaryjnego, ktdry jest kontrolowany poprzez
interfejs USE (rysunck 1.12).

1.5 Wirtualzama systerméaw oparacymeeh
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Rysunek 1.12. Ustennenia kary USE programu Oracle WirualBos

Karta Udostgpridane foldery pozwala utworzyd folder wspdlny dla kemputera hosta oraz
maszyny wirtualnej (rysanck 1.13),
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Rysunek 1.13. Listawisnia karty Udostgpnians loldary programu Orachs VirtualBox
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W karcie Inferfirfs uzythownika moina skonfigurowad menu dostepne w maszynie wirtualnej Pl

{rysunck 1.14). ku__;f
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E system operacyjny
openSUSE

[= FET T Bl T T
£ L]
" W tym rozdziale rozpoceniesz prevgode 2 systemem operacyinym open3USE, ktdry uwaia
Rysunek 1.14. Ustawienis karty Interss uzytowniks programu Oracie VirtealBox sig za jedng 2 najlepszych dostepnych dystrybucii systemu Linux. Tworzy go ogdlnodwiato-
wa spolecenodd wolnego | elwartego oprogramowania, dziekl czemu jest w pelnl darmowy
Zadania kontrolna zardwno do wiytku domowego, jak | edukacyjnego czy komercyjnego. OpenSUSE stanowi

barg dla produltow linii komercyjnej SUSE Linux Enterprise. Uiythownicy cenia go za
oprogramowanic YaST (ang. Yet another Setup Tool — jeszeze jedno narrpdric do konfigu-
racji) precenaczone do zarzadzania instalacjy oraz konfiguracya systemu. W tym narzedzin
skonfigurujemy spraet, sied, ushagi systemowe | witle innych parametrow systemu.

1. Preygotuj maszyng wirtualng do pracy z systemem OpenSUSE w wersji serwer oraz
skonfiguruj bootowanie 2z obrazu 150,

2. Proygotuj maszyng wirtualng do pracy ¢ systemem Microsoft Windows Server 2016,
a nastgpnie skonfiguruj bootowanie [90 oraz interfiefs sieciowy £ obstugs internetu.

Wymagania sprzetowe
[ak kaide oprogramowanie, takze openSUSE ma okreslone wymagania co do parametrow
spreglu, ktdre spolecenodd sgromadzona wokd! projekiu nazywa zalecany konhguracy spree-
towy (ang, recommanded system reguirements):

* dwurdzeniowy procesor taktowany z cogstotliwoscig 2 GHz bad# lepszy,

+ 2 GB pamigci operacyjnej,

= o najmnief 40 GB wolne] preestrzeni na dysku twardym,

= paped DV lub port USE do uruchomienia nodnika instalacyjnego,

* dostep do internetu jest proydatny, a do wykonania instalacii sieciowej — wymagany.
Obecnie kaddy nowy komputer ma parametry pozwalajgee zainstalowad system 1 2 niego

korzystad, Warto pamigtad, ze powyisze wymagania dotyczg systemu typu desktop: jesli
bedric pracowal jako serwer,  pewnoscig bgdzie potrzebowal wicksrej mocy obliczeniowej,
pojemnicjsoej pamicci operacyinej (RAM) oraz wickszej preestreeni dyskowej. W warunkach
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cdukacyjmych konfiguracja typu desktop bedzic wystarcrajgca i pozwoli bezproblemowo
wykonac cwiczenia zawarte w tym rozdziale.

Pobrania cbrazu nosnika instalacyjnego

Faczynamy od pobrania nosnika, z ltarego wykonamy instalacje. Aby pobrad openSUSE,
musimy urnchomic strone http wwwopensuse.com | wybrad jedng z dwoch sciezek dys-
trybucji systemu:

* Tumbleweed — stabilne wydanie zawierajjce najnowsze wersje oprogramowania,
preeznacrone glownie dla milosnikow nowinek technicznych oraz twarcdw oprogra-
mowania (deweloperow);

* Leap — stabilne wydanie diupoterminowe, kidre zawiera stabilne | preetestowans
oprogramowanie. lest polecane do zastosowan wymagajgcych pelnej stabilnosci i nie
zawodnoscl oraz dla ad ministratordw, kidrey bedy uruchamiad system w srodowiskach
produkcyjnych

My wybleramy Sciezke dystryvbucii Leap, Nastepnie zostajemy prieniesieni do miejsca po-
¥ W) ) g dysir) ] ¥ : eI |
bierania, pdeie mamy do wyboru dwie mozliwodc instalacji:

« (Hhraz VI — opcja zalecana, poniewaz obraz tego typu zawiera wigkszose potrzebnych
pakietow dostepnych w dystrybucji 1 nie wymaga dostepu do sieci podczas instalacji
(rozmiar obraru DVD wynosi 3,99 GEB);

« Obraz sieciowy — zalecany dla wkythownikow |mh+c34:r'1 internetowych o ograniczonej
preepustowosci, gdyi instalator pobierze tylko pakiety wybrane w Czasie instalacji, a za
tem iloséd pobranych danych bedzie zdecydowanic mnicjsza od rozmiaru obrazn DVTL

My wybieramy pierwsza opcje, Obraz DV Mozemy to zrobic na kilka sposobdw, muin.
bezpodrednio & uzyciem przeglagdarki lub za podrednictwem fgcea typu Jdorrent. Po pobra-
niu obrazu jestesmy potowl do rozpoczecia instalacjl, ktdrej przebieg zostal przedstawiony
w podrozdziale 2.1,

2.1 Instalasia syt Sparacy|nego openSUSE

Mie musisz instalowad systemu opanSUSE ramiast syslamu operacyinego, £ kidrago korzy
stasz na co driern; warbo w tym calu wayd masmyny wirhuaine§ [(Orade VirtualBox). Sposah jej
konhgurac) 2ostal opsany woozdaale 1. i8go podrscenika,

Urnchamiamy nown utworzong maszyng 2 podmontowanym abrazem openSUSE i bootuje-

my system & wirtualnego nosnika. Pojawi sig ckran preedstawiony na rysunku 2.1, kbory jest
chkranem starlowym instalatora openSUSE, Zaceniymy od weidnigeia klawisza funkeyjnepo
F2 hemiany jgzyka instalatora na polski, Pozostale opcje dostgpne ra posrednictwem klawiszy
funkcyjnych to:

omoc (1) — pomoc dotyczgea dowolnego bietacego momentu instalacji i dostgpnych
w nim funkcji;

Tryh wideo (F3) — zmiana rozdzielczosci ekranu wtrybie graficznym instalatora;

Frodin ( F4) — wybdr Zrodia instalacii;

fgdro (F5) — wybor sposobu instalacji: Domyzsiny — proeznaczony dla wickszosci
obecnie produkowanych komputerdow, Usiawienin begpieczne — stosowany w ragie
niepowodzenia instalacji domysinej;

Program obslugi (F6) — ma zastosowanie, gdy uzytkownik chee dodac sterownik naj-
nowszegn sprciu, ktdrego system jeszcze nic zawicra,

&) openSUSE

>enrUSE Los 152

L'21 . Instalacja systemu operacyjnego
openSUSE

Przed preyvetapicniem dao instalacii systemu operacyjnegn w wersji serwerowe] warto ?:1p|.1nn-
wadl, jakie funkeje bedzie pelnil w sieci, prey czym ich dobdr zawsze modna zmienic po zain-
stalowaniu system. My bedziemy omawiac posrczegalne role i funkcje serwera w kolejnych
podrozdziatach, dlatego teraz przeprowadzimy tylko podstawowg instalacjg. Zaldadamy, ze
w warunkach edukacyjnych bedziesz pracowad na maseynie wirtualne), kiorej obstuga zostata
taprezentowana w rogdziale 1 Praypotowujac maszyng, gastosujmy paramelry zalecane do
obstugi srodowiska openSUSE oraz podlycemy do niej dwie karty sieciowe, z ktdrych jedna
bedzie podigczona do WAT, a druga do sieci wewngtrznej.

Ry=sunelk 2.1. Ekran insialaiora systemiu openSUSE
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T . o i o i e
W glownym menu instalatora dostepne 3 nastgpujace pozycje . N Gt S

* Urchom system 2 dysku twardepe — pozwala uruchomic jui zainstalowany system
operacyjny;

s [nstal

j rozpocTyna proces instalacii systemu;

» Akfwalizij — pozwala zaktualizowac system zainstalowany na dysku twardym kompu-
tera do nowsze] wersji;

= Wipce] dodatkowe opcje instalatora
Po kliknieciu Wigeep. .. instalator wyswietli nastepujace opeje (rysunek 2.2):

* System ratunkowy — uruchamia system w wersji Llive’, ktdra zapewnia dostgp do dysku
i umodliwia ewentualng naprawe uszhodzonego srodowiska systemu operacyjnego:

* Uruchom system Limor — urachamia system Linux z dysku twardego;
* Sprawds nosnik instalacyiny — sprawdza poprawnosc nosnika instalacyjnego, a nastepnic
uruchamia instalache;

* Test pamigei — uruchamia program MemTest86+, ktory shuiy do testowania pamipc

operacyjnej komputera

Rysunek 2.3. Ustawisna govka | kawiatury sysiemu opsnSUSE
OF&Z Umosva Boanddying

Teraz nastgpuja kolejne etapy instalacjic Aktywacja siect | Analiza systeru (wykrywane s3
urzadzenia komputera, urzgdzenia USH oraz dyski twarde, kidre s3 sprawdzane pod kgtem
rapisanych na nich plikow, szcregdlnie systemowych). Jegli system wylkryje aktywne polacze-
nie £ siecig internet, na nastepnym etapie, Hepozytoria onling zapyta o mogliwoss aktywacji
repozytoridw oprogramowania online, co pozwala zainstalowaé dodatkowe aplikacje i zak
tualizowad jui zainstalowane, Potwierdzamy aktywacje reporytoridw online | wybicramy
dostgpne repozytoria, jak na rysunku 2.4

 Hepooytorium akiualizacii (non-oss) — zapewnia akiualizacje begpieczefistwa | poprawki

dla opensllak Leap;
« Non-055 Repository — oficjalne repozytorium openSUSE Leap dla calego oprogramo-
rania innego niz open source, takiego jak Opera i Steam;

Main Reposilory — duie reporytoriam oprogramowania open source (055) dla open-
SUSE Leap, rapewniajace dostep do tysiecy pakietow obshugiwanych praez spodecznosd
opendLISE;

Rysunaek 2.2, Dodatkows opoe instalatora cosenSUSE

Glowne repozytorium aktualizac)i — zapewnia aktualizacje zarowno systemu, jak i bez-
Rozpoczynajac instalacje, warto wykonac sprawdzenic nosnika instalacyjnego, aby miec picczensiwa przeznacrone dla openSUSE Leap.

= g % . I T T 7T . B o TR n = . .
pewnosc, ze obraz pobrany ze strony WWW jest poprawny. Operacja trwa kilka minut, a po Wybieramy tylko te cxtery repozytoria; resgta dostgpnych jest preeznaczona dla wiytkow
zatwierdzeniu jej podsumowsania gostajemy prieniesient do okna pokazanego na rysunku 2.3,
w ktorym nalezy zaakceptowad umows licencyjng, a takie modna zmienic wersjg jezvkows
instalowanego oprogramowania oraz uklad kawiatury. Aby zaakceptowal ustawienia, kli
kamy Dalej.

nikdw, ktérzy zajmuja sie projektowaniem i testowaniem oprogramowania openSUSE. MNa
stepnic klikamy Dhalej. Instalator aktualizuje repozytoria i preechodzi do kolejnego etapu

26 27
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2.1 Imstalama systeriu operacyregn openSLUSE

Lista reperytaritw sniine

- v i 1 s cha L

Rysunek 2.4, Whbdr rspo

yiondw anling

Teraz musimy wybrad funkeje, jaka bedrie pelnil nasz nowo instalowany system. Role systemu
przedstawia rysunek 1.5, Kazda z wybranych rol moie byc na podniejszym etapie dowolnie
modyfikowana, a system podpowiada te najbardziej uniwersalne. My wybierzemy Pulpif
stumdardowy | potem doinstalujemy dodatkowe pakicty.

Rysunek 2.5, Whibdr roll systermu opsnSUSE

128

Kolejnym etapem jest wyhar sposobu partycjonowania (rysunck 2.6). Instalator proponuje
optymalne ustawienia z niezhedmymi partycjami:

* sdul — partycja startowa o pojemnosci 8 MB,

*» sdad — partycja wymiany o pojemnosci 2 G,

* sida? — partycja punktu montowania, ktora zajmuje pozostaly czgsc powierzchni dyskuo.
Mozemy skorzystad takie 2 dodathowych opcji:

« Konfiguracia prowadzons — kreator poprowadzi nas prees proces tworzenia partycji,

» Laawansowarny partycioner — udostepnia zaawansowane ustawienla partycjonowania

przy zachowaniu podzialu zaproponowanege przez instalator lub podziatu istniejacego.

Lalecant parmprjsnowanis

Rysunek 2.8, Schemary parmycionowania

Wybicrzmy ustawicnia standardowe, ktdre raproponowal nam instalator. W tym celu od razu

et . e P e BT S Y Pt klikamy Dalej i w ten sposob preechodriny do ustawien strefy czasowe). Ponicwai wozesnie]
- wybralismy w instalatorze polskie ustawienia, podpowiada nam on, 2¢ xnajdujemy sig w Pol-
_"__'_: e sce. Sprawdzamy, czy czas systemu zgadza sig 2 crasem rzecrywistym. a jedli nie, ldikamy
e P —— freme pstowdenda... | gmieniamy recznie date i godzing lub synchronizujemy je 2 serwerem

crasu 7a pomocy ushugi NTP (ang. Network Time Protocal), Po zakofczeniu klikamy Dalej
i przechodzimy do etapu tworzenia uzytkownika (rysunck 2.7). Tworzymy wiythownika lo-
kalnego — wpisujemy imig i nazwisko, nazwg uzythownika oraz hasto. Mozemy oczywiscic
pomingc tworzenie uzythownika, ale tylko wiedy, gdy system bedzie pracowal pod kontrola
innego serwera. Nasz system bedzie pelnit funkcje serwera, dlatego tworzymy wiythownika.

ool Bt . Nastepnie klikamy Dhalef.

29
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Haszlo konla Adminstrator powinng byd diugie, najlepis) dluzsre nik 15 makiw, aby bylo
tmudne do amania preer automatycone narsedzin. Unika) w hastach imion, nazw i dat, kidne
mioghvy sig = Toba kojareyt. Dodalkowo waro wiyd ofr | znakdw speciainych. Zapesz lub
zapamigta) hasio do konte Adminizimaior, poniewss bez niego nie bedziesz magl s zalo
QOWEC ar Qo ITierss.

Ugytaowmik lakalmy

T e —

ey asimems dde s

Rysunek 2.7, Tworzenie Konts ugytkovenig Iokainego

Rozpoceyna sig wilasciwa instalacja. Plerwsza karta, Proeglad inslalaci, wyswietla podglad
wszystkich dotad wprowadzonych ustawien (rysunek 2.8), Na razie jeszcze adne nie zostaly
zastosowane dlatego teraz amodyfikujemy Je tak, aby system pelnil w naszej sieci funkcje
serwera, W tym miejsen modemy zmodyfikowad m.in. nastepujace ustawienia:

* Urnechaniamie sypsleniu — pozwala smienic opcje dotvezace rozruchu systemu, takie jak
program rozruchowy, kolejnosd rozruchu dyskow i parametry rozruchu jgdra systemu;

=

Oprogramowanic — pozwala dolgcryé lub nsungé waorce oprogramowania i zadania
SYAICITIL;

Doemydlny clemernt docelowy systemd — pozwala wskagad, w jakim trybie uruchamiany
bedzie system, graficzny lub tekstowy;

System — pozwala ponownie sprawdzié sprzet zainstalowany w komputerze;

Labezpieczemia — pozwala wlaczy¢ lub wylaceyc raporg sieciowa (wskazane jest po-
zostawicnic wlgczonej zapory) oraz wigczys lub wylaczye protokot S5H (ang. Secure

~30

21 Inctaliacya systernu aperacynege apenSUSE

Shelly, kiory umodliwia zdalne zarzgdzanie systemem = uiyciem preeznaczonego do
tego narrgdzia;

« Konfigurucia sieci — pozwala skonfigurowad sie orae rmienic adres [P | inne ustawienia,

Rysunek 2.8, Podsumovans instalac

Wazystkic elementy s3 skonfigurowane poprawnie, ale nicco zmienimy wzorce oprogramo-
wania w grupie Oprogramowanis:
« Base Technologies — zarnaczamy wrorzee Software Management, ktory pozwoli nam
rarzgdzad oprogramowaniem w trybie graficznym:
 Urraphical Envirommenls — raznaceamy weorzec GNOME Desbitop Environment (Basic),
ktory pozwoli nam pracowac z pomocy pulpitu graficenego GNOME;
« Deskiop Functions — usuwamy wszysikie ewentualne zraznaczenia, poniewai konfigura
jemy maszyng z mysly o roli serwera i obstuga multimediow nie bedzie nam potrzebna;
» Server Functions — raznaczamy na razic tylko Network Administration, co umozlivi
zarzadzanie siecia;
¢+ Docurnentation — zaznaczamy wszystkle opcje, aby mdc korzystad z dokumentacji
offfine,
Ponadto w grupie Zabegpicczenia wprowadzamy nastgpujace ustawienia
+ Wigez zaporg sieciowg,

« Wigez ustuge S5H.
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Po zatwierdzeniu wyboru indalator ponownie wyiwietli podsumowanie (rysunek 2.9).

Rysunek 2.9. FOORumoweanie INSIaacs po modytikecy

Teraz porostaje nacisngd prioycisk Imstaliuf, a nastepnie w wydwictlonym oknle Zafwicrdzemic

instalacyi ponownie klitkngd Instalif | cerpliwic poczekad, a instalacja sig zakodczy. Na koniec
rostanic wykonany ponowny rozruch systemu i pojawi sig okno logowania,

}_i_“ﬁ? Konfiguracja interfejsow sieciowych
oraz aktualizacja systemu

W drisicjszych crasach nie wyobraiamy sobic pracy bez komputera i bez dostgpu do sied
lnkalnej lub internetowej. Niemalie kaidy komputer ma obecnie interfejs sicciowy, drigli
ktdremu moina uryskad dostgp do intermeto z dowolnego miejsca. Uzythowanic openSUSE
rozpoceniemy od skonfigurowania interfejsow sicciowych, tak aby zapewnid sobie dostgp do
tnterneta oraz sieci lokalnej. Nasz system bgdeie pelnil funkejp serwera, dlatego potreebujemy
dwdch kart sieciowych: plerwsza zapewni dostep do internetu. a druga do sieci wewngtrene].
Karta podigczona do sieci NAT begdzie otrrymywala adres z serwera DHCP maszyny wirtu
alnej, a karta podlyczona do sieci wewngtrznej otrzyma adres prrypisany preez nas w sposob
statyceny, 192.168.8. 1/24.

Inleresy seeciowe W sysieme Linue & narywane: athl, =ih?, e ikd., w raleenosc od
by irvlerfessdne W brmmiter e

2 2. Marhgurama mberfejsio sissovsah oraz akbualizas s systeny

Cwiczenie 2.1
Aby sprawdzic | zmienié adres 1P, zalogujemy sig do systemu i wruchomimy ustuge YaST,

1. Klikamy w lewym gornym rogu Podglgd Wydwiet! programy/YaST. Po wpisanin hasla
urythownika wybieramy Sysfem/Ustawienia sieciowe (rysunek 2.10).

2. Zostaniemy poinformowani, 2e sied jest obstugiwana przez narzedzie NetworkManager.
Polwierdzamy i w zakiadce Opge globalne, w sekeji Opdine usfawienia siec amieniamy
w mena Mefoda ustawiania siecf ustawienie Usluga NetworkManaeer na Ustuga Wicked,
a nastgpnic precchodzimy do zakltadki Preeglad.

3. Widzimy, ze interfejs sieciowy effilf jest shonfigurowany do pracy x DHCF, a interfejs
eth ] jest nieskonfigurowany.

Rysunek 2.10.
Listanvwiania kart
SECIChWATN
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4. Naciskamy Edytuj, zaznaczamy opcje Adresy [P preypisane statycznie, a nastgpnie wpro-
wadzamy adres [P 192.168. 8. 1. maske podsieci /24 oraz nazwe hosla serwer. Polwier-
dramy ustawienia prayciskiem Dalej. Ma koniec naciskamy OR.

Skonfigurowalismy karte sicciowa, ktdra bedric odpowiadala za prace w sicci Inkalne.

Narzedzie YaST jest takde dostepne z wiersza poleceni, czyli terminala. Aby uruchomid
terminal, klikamy Podglad | wpisujemy terminal. System sam bedzie podpowiadal, jakie
programy znalazt. Urochamiamy Tersmival,

5. W oknie terminala musimy zalogowac sig jako roof £ wiycem polecenia su (ang. sub-
stitube user), jak na rysunku 2,11,

1] &p = (]

whnirmwiree- Blocw e we ren

i
Loy Lhesrt 1 i bne ) et ol otroaes @ l

Rysunek 2.11. Uruchormiarmy terminal
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&. 7 poziomu uzytkownika root moiemy uruchomic narzgdzic YaST, ktore mode bye
preydatne w sytuacjach krytycenych, kiedy nic mamy dostepu do trybu graficznego.
Aby to zrobic, wystarczy wpisad yast w oknie terminala.

Ohshuga narzpdzia YaST z uzycicm terminala jest prosta i zhlizona do obshogi w trybic grafice-
mym. Co wigcej, oprogramowanic to jest dostepne w pnlgln'cj wersji jerykowej (rysunck 2.12).

Rysunek 2.12.
Nerzedzie YasT
Ve wWers) na Eermmns

7. Aby skonfigurowad karie sieciows, wybieramy System/Usfuwicnia sieciowe. Pojawi sie
okno konfiguraci stech blizniaczo podobne do okna wyiwietlanego w trybie graficanym
(rysunek 2.13). Klawiszami strzalek praelgczamy sig pomigdzy oknami, a klawiszem
tabulacji pomigdzy poszczegolnymi kartami, aby zaznaczye interfejs, ktory choemy

skonfigurowac. Po zaznaczeniu karty i weisnigcin F4 wyswietlane s3 ustawienia.

Rysunek 2.13.
Wyl karty

do echiy

w programes Yas5T

2 2. Womfguracsa miscejedw siscowych orar akiualizacsia syetamu

8. Wpisujemy adres [P 192. 168, 8. 1, maske podsieci /24 oraz nazwe hosta serwer, Kla-
wiszem tabulacji przechodzimy na preycisk Dalej, ktorym zatwierdzimy rmiany, a na
koniec weiskamy OF.

Fmiany trzcha wprowadzad za pomocg klawiatury, gdyi terminal nie obshuguje myszki.

Pokazalismy dwa sposoby konfigurowania karty sieciowe) prey uzyciu tego samego oprogra-

mowania, ale preegnaczonego do dwoch rddnych srodowisk.

Instalacja aktualizacji
Mastepng crynnoscig, ktarg warto wykonad po zainstalowanio systemu, jest instalacja aktuali-
zacjl. Dzigki temu wzyskamy najnowsze Srodowisko pracy. Taks akivalizacie moina wykonad
w narzgdzin YaST zardwno z terminala, jak i pulpitu graficanego.
Uruchamiamy narzgdrie YaST i przechodrimy do Oprogramowanie/ Aktualizacia online, gdzic
mozemy wybrac jeden z treech schematow aktualizacii. Aby to zrobic, w zaktadce Poprawii
rozwijamy menu Folaf Kategoric poprawki, w Kidrym mamy do wyboru:
* Wymagane poprawki — wszystkie najwazniejsze poprawki bezpieczenstwa systemu
OTAL PTOgramow;
+ Niewymuagane poprawki — poprawki, ktore nie maja wplywu na bezpieczenstwo i sta-
bilnodd dziatania systemu;
* Wezpstkie poprawki — wszystkie dostgpne poprawki systemu oraz zainstalowanych
Programow.
Majbezpieceniejszg i xale-

cang opcjp jest ta pierw- VEATI — FSTa- emine._ upukitic B lataBeral. " |
sza. Po jej wybraniu po- DR P Soreess GoSnqEans eTens Dk Do v
'Wil'l'di-ﬂm"f' il'litﬂlﬂfj‘l;' Bk = Wymskeene Wrorcg Fodwmowasis jratslacd | Baprpe

preyciskicm  Akceptuj

— "ol Padiimad Tainlinde Rifed
(rysunck 2.14). S —

oty apdels For wps rrapeced,
Serin Ty spdd fod mE TR
curty spdate for ccoce-inial
Ty apdae P mankech
ity apdae for e sk

T apidae N o wies

od lgcza internetowego. 1 st Masupmujma popomae 4
Po zainstalowaniu po- icsmsd e Onsn Dyssfomedcavs | siamatsl Manls b
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komputer ponownie,
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kilka minut, w zaleinosci
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Rysunek 2.14. Instalacis akaualizac
SYSiemu | oprogramowania
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ﬁa Zabezpieczenia systemu

Faberpieczenia to bardzo wainy element kazdego systemu. OpenSUSE, jak kazdy system
operacyjny, jest narafony na zamicrzone awaric, wlamania, sabota czy te wirnsy. Picrwszg
linia obrony jest zabezpicczony dostgp do plikdw w postaci konta typu root. Niestety slabe
hasto do takiego konta albo jego kradricz umoiliwiaja atakujacemu catkowita destrukcje
systemu. Kool o uprawnienia, ale i konsekwencje. To konto, kidre ma poud sobg wezystkie
inne konta w systemie, o ceym trzeba szczegdlnie dobree pamigtad.

Mowiac o kwestiach bezpicczenstwa, nalefy wspomnicd o aktualizacjach systemowych.
Bardzo czgsto s3 to aktualizacje zabezpieczen i poprawki bigdow, ktore moga w powazny
sposob ragrozic bezpicczenstwu systema To tak#e aktualizacje oprogramowania, ktore nie
tylko fatajg bledy, ale takie dodaja nowe ustawienia lub nows funkcjonalnosc,

OpenSUSE ma swictng zapong sieciowa (ang. firewall). My na potrzeby dwiczen wylacrylismy
ja. ale w rzeczywistym systemie jest wskazana. To ona w 99 procentach chroni nasz system
z rewnatrz. Zapora jest zlokalizowana w oprogramowaniu YaST. Uruchamiamy ja preez
kliknigcie Labezpieczenia § uythownicw' Zapora sieciowa (rysunek 2.15). Okno zarzgdzania
jest podzielone na dwie czedcl. W plerwsze sa pokazane zdefiniowane strefy, a w drugiej
— poszczegdlne ustugl | porty, kidre modna ustawil jako dozwolone lub nie. Dodatkowo
wigkszosC programow, kidre konfigurojemy w systemie, umoiliwia automatyczne dopisanie
sig do wybranej strefy.
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Rysunek 2,18, Widok zapony Seciovwes)

Inmym elementem, ktory pozwoli zadbac o bezpicczenstwo, jest program antywirusowy, np.
ClamAV, dostepny w wickszosci dystrybucji systemu Linux. Jest instalowany z wiersza polecen,

0

2.4 Zarzgdzanie wmdAboenanikmemi | grupari

_ﬁq, Zarzadzanie

ale ma takze nakladke graficzng. Instaluje-

Sharer wiatice W
my go poleceniem suda zypper install P g
clamav, a jego nakladke graficena polece-
niem sudo zypper install clamth In- e—
terfejs graficzny lego narzedzia jest bardzo L,::',,_ ke Bt :‘f ey
intuicyjny w wiyciu (rysunek 2.18).
[stnieje jeszcze wicle innych zagrozen, na Hm’r
ktorych omowienie nie starczy bu miejsca, P e,
pochodzgeveh zardwno z zewnglrz, jak
i z wewngtrznej siecl. Dlatego administra- Maisitaace
tor systemu musi caly czas poglebiad takze _— WM.:"MHM
wiedze 7 tej dziedziny, Trzcha pamigtad, #e '
nie ma berpiecznego systemu, ale czgsto iy
ragrodenie wynika r ludekiego bledu. . - a

Shamiphi Larey esinleg Fruluz
Seaigmen ahizalizepe

Rysunek 2.18. Program Clamuay’
Z naktadkyg Clam T

uzytkownikami i grupami

Konto nizytkownika to bardzo wainy element systemuo operacyjnego. Zapewnia bezpicczen-
stwo, a takie umozliwia prace w systemie wielu osobom w jednym czasie. Aby moina bylo
tworzyd nowe konta, treeba uzyc konta uiythownika, ktory ma do tego uprawnienia. W roz-
nych systemach operacyjnych tacy uiythownicy majy roine nazwy. W systemach 2 rodziny
Linux najwyisze uprawnienia ma konto rool. Ma ono nieograniczona whadze nad systemem
i jest tworzone jako pierwsze, podczas instalacji systemu.

Tworzenie i edytowanie kont uzytkownikow

Poniisze ¢wiczenie praedstawia sposab dodawania uzytkownika za pomocy oprogramowania
YaST.

Cwiczenie 2.2
1. Aby utworzyc urythownika, musimy uruchomic program Ya5T, a w nim wybrac Za-
bezpieczenia i uZytkownicy/Larzgdzanie uZytkownikami i grupami. Otworzy si¢ okno
zrawierajgee listg kont wiytkownikow (rysunek 2.17).
Ma razie skupimy sig na karcie LZytkownicy. Na dole sg trey prayciski: Dodaf (dodawanie
konta), Fdytuj (edycja utworzonego konta) i Usurt (usuwanie konta),
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Rysunek 2.17. Modul dodawania ubyikownsaey YasT
2. Wybicramy Dodaj i na karcie Dane stythownika uzupelntamy pola: Imig § nazwisko

Qe

utythownika, Nazwn wdytkownika, Haslo oraz Potwicrdzenie haslo. Haslo powinno mied
od 6 do 127 znakow i nie mode zawierad polskich znakdw ze wagledu na to, ke w razie
awarii mode byé konieczne ralogowanie sig za pomocy klawiatury o innym akladzie
i nicobslugujgcej polskich znakdw. Dodatkowo na dole mozemy raznaceyd dwie opcje
{rysunek L18):
» (dbiera pocsiy systemowy — system bedzie wysylat do wiytkownika waine po-
wiadomienia
* Witlges legrwanic usythownika — konto 2ostanic utworzone, sle ugytkownik nie
bgdzie mogl sig zalogowad.

. Preechodzimy do karty Szccepily, w kitne) musimy wprowadzic dodatkowe informacje

o urythowniku
Na te] karcie moina ustawid rastgpupics parametry konte

*« ldentyfikator uzytkownika (U1D) — unikatowy numer preydziclany katdemu wiyt-
kownikowl systemu. Zwykli udytkownicy maja numery wigksze od 499, mniejsze
zak 53 marezerwowane pracz system do celdw specjalnych. YaST zapobiegliwie
rsczyna mameracl; od numery 1000, ktory przyemaje wiytkownikowi tworzonemmu

* Katalog dowowy — katalog, w ktérym uzytkownik preechowuje swoje pliki i do-
kumenty. Domyéing lokalizaciy jest Ffome/macwa_udythownika. Aby iy emienic,
naciskamy Praegladaj.

= Tryl uprawnicn katalogu domowego — domyéinie ustawiony tryb 755 oznacea, ¢
whasciciel konta ma prawa do odozytu, zapisu | wykonywania plikiw, a grupa, do
ktorej nalezy, oraz pozostali urytkownicy — tylko do oderytu | wykonywania. Na
tym etapic modemy to emicnid.

2.4 Zarzgerans umdowniban | grapa

* Pusty katalog domowy — po zaznaczeniu tej opcji zostanic utworzony pusty ka-
talog domowy

« Ultwirz jake podwolumin Birfs — porwala utworzyd katalog domowy utytkownika
jako podwolumin zamiast zwyklego katalogu, pdy jest dostepny system plikiw
Birfs.

» Dodatkowe informacie o uZyfkowniku — mode zawicrad treycagiciowe dodatkowe
informacje oddrielone preecinkami, np. telefon stuzbowy, telefon domowy, numer
pokoju.

* Powloka logowania — okredla powloke logowania (interpreter polecen) dla danego
wiytkownika.

* Cerupa doryslng — domyslna grupa, do ktorej bedzic nalezal tworzony uiythownik.
System podpowiada grupe users, kiora moina zmienic.

» Grupy dodatkowe — modemy zaznaczy grapy, kidrych crlonkiem bedzie iworzony
uivtkownik.
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Rysunek 2.18. Karla STooegoly Zavwiersigcs SZozegotows parametny nowego konta
uZytkownika

4. Mwieramy karte Ustuwienia hasla, w kidrej dostepne sg nastepujgce opeje (rysunek 2.19)

o Wymud zrmfang hasla — pozwala wymusic ma uZythowniku zmiang hasla podezas
picrwszego logowania.

» Ostrzez na podang liczhy dm proed wygusmigeiem hasda — okresla, ile dni przed
wygagnieciem hasta wyswietlane bedzie ostrzeenie. Po ustawieniu -1 komunikat
nie bedeie wyswietlany.

» Okredd, preez ile dni po wygasnipciu hasla dopuszczaé logowamnie — okreila, ile
dni po wygasnigciu hasta uzytkownicy moga sig logowac. Wartose -1 ustawia

nicograniczony dostep.
39' )
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* Maksymalna liczha dni z tym zamym haslem — okredla, przez ile dni uzytkownik
moie urywad jednego hasta.

+ Mimimaina liczba dai 2 fym samym hasfem — okredla minimalng licebe dni, po
ktdre] moina zmienié hasto,

» Data wygainipcia — okredla, kiedy konto wygasnic, Data powinna byé podana
w formacic RRER-MM-DI). Puste pole oznacza, ze konto nigdy nie wygasnie.
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Rysunek 2.198. Ustawenia hasfa dia tworzonego usytkowrss
B. Aby utworzyd uzytkownika, wystarczy teraz nacisngd OK. Powracamy w ten sposib

de karty Zarzgdzanie udytkownikami | grupami. W tym miejscu modemy utworzyd
kolejnego wiythownika. Jesli nic cheemy tego robic, naciskamy OF, aby potwierdzic
utworzenic nowego uiythownika w systemic.

Aby zmienic ustawienia istniejgcego konta wiytkownika, nalezy w karcie Zorzgdsanie wiyl-

kownikani { grupami klikngd Edycia. Robi sie to w takl sam sposdb jak podczas tworzenia

nowego konta,

Aby zas usunagc urythownika, wystarczy zarnaceyc konto i nacisnac Usun, a nastgpnic za-

twierdzil operacje.

Konto uzytkownika moina dodad  uyciem terminala za pomoca polecenia useradd. Wy-

starczy zalogowad sic w terminalu na konto z uprawnicniami root i wpisad:

sudo useradd jacek.nowak,

a wtedy konto o nazwic jacek nowak rostanic utworzone.

Jednak tak ulworzone konto nie bedzie mialo ustawionepgo hasla ani innych opeji. Aby je
skonfigurowat w trakcie tworzenia, w poleceniu musimy zastosowaé przelyczniki. Oto nie-
ktare z mich:

anﬁ

2.4 Farzadzanis uwkowmikami | gropami

* -c kementarz — dodanic komentarza do pola komentarza w plikn hasel,

* -d katalog_domowy — uslawicnie katalogu domowegoe dla nowego wiytkownika.
W standardowej kenfiguracji odbywa sig to preez dostawienie do domysinego katalogu
nazwy wiytkownika,

* e data_wygasnigcia — okredlenie, kiedy konto uiytkownika zostanie zablokowane
(wylaczonc). Datg nalezy podac w formacic RRRR-MM-DD (miesigc i dzien muszg byé
podane w postaci dwucyfrowej).

* —f czas_nieaktywnofci — ustawienie liczby dni, po ktdrej konto ma byé definitywnie
wytaczone Podanie warlodci O sprawl, Ze konto zostanie wylaczone zaraz po wygasnieciu
hasla, 2 wartosf - | dezaktywuje t¢ funkcje (jest to wartodd domysina),

v -g poczatkowa_grupa — numer lub narwa pocratkowej grupy logowania uzytkownika.
Grupa musi istnied. Domyslnym numerem grupy jest 1.

-G grupa — grupa lub lista grup, do kidrych ma nalede iworzony udytkownik Kaida
grups powinna byé oddzielona od poprzedniej preecinkiem bez spacji. Uiythownik
domyslnic naleiy tylko do grupy poczgthowej.

* -m katalog_z_profilem — ustawicnie lej opcji spowoduje, e jeizeli katalog domowy
uzythownika nie istnicje, to zostanic utworzony.

* -5 powtoka — ustawienie powloki systemowej uiytkownika. Jesli uzytkownik nie
postanowi inaczej, wybierana jest domyslna powloka systemowa,

* —u id_uiytkownika — podanie numerycznej wartosci identyfikatora uiytkownika
(UID). Numer ten musi byc dodatni i unikatowy. Domyslnie ustawiana jest wartosc
najmniejsza, poceywsey od wartosci 500 (wartodcl od 0 do 499 sy precenaczone dla
kont systemowych).

* narwa_uiytkownika — tutaj naleiy podac nazwe tworzonego konta uiyvtkownika.
Sprobujmy teraz utworzyc konto o nazwie jocek. nowak ¢ katalogiem domowym Frome/fa-
cek.nowak, do kidrego haslo wygasnie 31.12,2022 | kidre po wygasnigciu hasta nie zostanie
wylgczone (rysunek 2.20),

sudoe wseradd -d fhome/jacek.nowak -e 2822-12-31 -f -1 jacek.nowak
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RAysunel 2.20. UhworZens konta uZythownike Za pomoos terrminala
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W terminalu jest dostgpnych kilka preydarnych narzedzi:

* sudo passwd — emiana hasla salogowanego ubythownika, Ubytkownik zostanie po-
proseony o wpisanie obecnego hasta, a nastgpnie nowego,

* sudo passwd nazwa_ufytkownika — rmiana hasla wiythownika, wymaga uprawnien
rooil.

* sudo wsermod — zmiana uslawied konta. Tej opeji uiywa sig w len sam sposdb co
polecenia useradd.

* sudo wserdel nazwa_uiytkownika — nsuwa konto, ale bez katalogu domowego.

* sudo userdel -r narwa_ulytkownika — usuwa konto razem z katalogiem domowym.

Twaorzenle grup

Czas omowic grupy. Z systemaow wiclouzytkownikowych w tym samym czasic moze korzystad
duio osab, preez co mogg wystapic problemy 2 dostgpem do poszczegolnych zasobow, Pray-
pisywanie poszczegolnych uiytkownikow do zasobow jest czasochlonne | moze prowadzic
do pomylek. Aby rozwiazal ten problem, naledy shorzystad & funkeji Grugy, porwalajace)
okreslic wiytkownikow naleiacych do konkretne) grupy, a prawa do zasobu obredlic jako
prawa grupy. W nowo zainstalowanym systemie istnieje jui szereg grup. Najczedcie] wyko-
rzystywana jest LUsers, do ktdrej domyslnie naleiy wszyscy uzytkownicy (o ile nie zostanie to
zmienione podczas tworzenia uiytkownika).

W Cwiczeniu 2.3 pokazemy, jak utworzyd grupe oraz preypisad do niej wiytkownikow,
Cwiczenic 2.3
1. Uruchamiamy program YaST, a nastgpnic wybicramy Fabezpicczenia § uZythownicy/
Aarzgdzanic uiythownikami § grupami. Otworzy sig to samo okno, ktore oglydalismy
juz we weresnicjsrej czgici tego podrozdzialy, kiedy to tworzylismy uiythowniloow
i zarzgdzalifmy nimi.
2. Przechodeimy do karty Grapy, w kldre) mozemy dodawad nowe prupy { Dodaf), edytowad
istniejace ( Edvinug) oraz je usuwad ( Ususi), jak na rysunku 2.21.
8. Wybicramy Dodaj i uzupelniamy poszcregalne dane na karcie {rysunck 2.22)
= Nazwa grupy — pod ta nazwa grupa bedzie dostepna. Producent openSUSE zaleca
stosowanie krdtkich nazw, o diugedci od dwdch do odmiu znakdw.
+ ldentyfikator grupowy (GID) — tak samo jak uiytkownicy, grupy majg unikato-
we identyfikatory. Zasadniczo mozna im praypisywad numery od 0 do 60000,
ale YaST, aby uniknat problemiw = dublowanicm identyfikatordw, zaproponuje
wartosci od 1000
» Haslo | Potwicnlzenic hasla — przez uslawienie hasha zabezpieczymy dostgpnodd

grupy dia uzytkownikdéw. Uiytkownik, kiory bedzie cheial dolacayd do grupy,
bedzie musial wprowadzié hasto,

2.4 Farrgdranie whdkewnikanmi | grupani

Rysunelk 2.21.
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« Crionkowie grigpy — na tym etapic mogemy jui preypisac ugythownikow do tej
Erupy-

4. Maciskamy OF, a wtedy grupa zostaje utworzona, Aby potwierdzid operacje I zapisal
NOWO UtWOTzonNg graps w systemie, na karcie Zarzgdzanie usythownikami i grupami
naciskamy OF.

Grupa, kéra utworzylismy, bediie jui dostepna podceas tworzenia nowych udythownikow
i bedziemy mogli konfigurowad uprawnienia grupy do zasobdw,
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La pomocy terminala tworzy sip grupy w podobny sposdb jak uivtkownikiw, z zastosowa-
niem polecenia groupadd:
* sudo greupadd pracownicy — IWOrZy grupg pracownicy ¢ domysinymi ustawieniami
* sudo groupdel pracownicy — USUW gﬂlpqpmmu-nﬁ:}-.

W tym migjscu warto wspomnied o hastach, gdy# to od nich zaledy bezpioczetstwo wiytkow-
nikdw i systemow: Nawet najsilnicjsze hasho jest dutym mgroseniem, jeili jest ubywane wwiclu
miejscach. Do wycickiw lub kradzieiy hasel dochodzi tak czestin, a liczba ragrozonych w ten
spostb kont jest tak duka, e warto sig zastanowié nad sposobem budowania | zmiany hasel,

Oin kilkea przydistmych zalece

= Haslo nalesy Frveniad maksymainia oo 30 dni, aby w mzie wycisla nie mosialo whyle
iy riecTyCh Celcw

» Dhugodt hask powsna sig mietcic w prosdzole od 8 do 40 snakdw.

» ‘Wiarto whyd mahych i wiallach liter, oyl onwr srakdw spacpaingch. Mae raleca s SIosowania
Frakiw namodowych (w gyl polskim =g ioc g, € gL 0 6, 8, 2 7).

* Hasks nie powinno sk skiadad 2 wyrae shwnikinwych

= Nie nalery whywad mion, naewisk albo siow, ko mogs sie kogrzye 7 whytkownildem,

* Jend wekarans, aby hasko byio rdine od odmay wenssSnesgarych

Zadania kontroine
1. Utwirz w dowolny sposab konto Superman, ustal dla niego katalog domowy Jome/
superman ¢ haslem ZACH 2wex § UTD 1234 oraz dodaj go do grapy roat.
2. Urwirz grupy bohater x GII 1234 | dodaj do niej uiytkownika Superman,
3., Usun konto uzytkownika | grups za pomocy terminala.

ﬁﬁ- Serwer telnet

Telnat jost profokobarm aplkac urywanmym w sk intemet ub siec lokalne], kidry zapsswnia
chwaskienuniows, inferaktywng knmunikacks tekslows 2 wykorrystaniem polgcenia winuainego
forrmireia. Dane wrytkonwnso o prreplatard W padmes 7 sYonmecyam stenumcyrmi el 2
posrednichwem protokoiy konteoli transmis (TCP)

25 Berwer lairnst

Telnet to narzedzic do zarzgdzania systemami, ktidre 23 wyposazone w serwer telnet | mogg bye
zarzgdzane za pomocg terminala. Jest szybkie, male i dostgpne w licenych komercyjnych i dar-
mowych narsedziach. Wiele systemdw ma juz raimplementowanego na stale klienta telnet.

Wada telnetu jest niezaberpieczone w zaden sposah pnl*mmm, preez co latwo jest podstuchad
dane wymicniane pomigdzy klientemn a serwerem, lacznie z haslem i loginem. Dlatego nie
zaleca sig korzystania z protokotn telnet.

Instalacja i uruchomienie serwera teinet

Sprobujmy uruchomic teraz serwer telnet na serwerze openSUSE. Narzpdzie YaST nie ob-
sluguje telnetu, dlatego rainstalujemy je z konsoli.

Cwiczenie 2.4

1. Uruchamiamy Terminal, zmicniamy wiytkownika na roof poleceniem su i wpisuje-
my sude zypper install telnet-server, co spowoduje zainstalowanie pakietu
telmet-server, System poprosi o potwierdzenie, a nastgpnie rozpocenie sig instalacja
(rysunek 2.23).

B aninistratorg o Foiodd g fadrerat 0, = &
AR 1S Tratergl s alhad T i~ Gl

Aaalas

Leealbest o [Rome fadarinistrator & sudo zypper install telnet server

Fobieranie meialirgch repofyioriom "Otdene Fepasytorium ohtualizocii’ .. | potowe]|
Bodouie ie purige | podiqerm j reporylor fum 0Tiwne reporytorine aktualiea|gatoee]

Moy tpaean e dargdh Pepeaylod . ..
oy bysarls zainstalosarych pakistow, ..
Hore g2ymierie Taledrodc] pakietu. .

ilsstem (o y WMWY sakiet Ioatamie 3 AT L i Py
Pl b-s vy

L mowy palc1eT do ZaneTalowanid.

Cetionrity rosmiar pebieranage plikur 48,0 HiB. Ju zbuforowane: 8 B. Po
wykorar e optracil udyte mostande dodatkows 68,8 KB,

Ly heetymosssd 7 [Einied .. .7 wyisietls wsrysthie opefe] [t} o

setileranie pakiet telnel-sarver-1.3-1pI57, 3, 6. 486_54

[1/1}, 48,0 WiB {rozpakowanni &8, KiB)
Aolrieramies telmet—server—1 I-LplS 2, 3.6 HAB_ B PRI v [Rotowe]
tpraadramie konflikoow postedzy pPLTHERIL oo i i | potowe]
{141} Tratalomeri=: telnet-server-L.2-1pi82. 3. 0. 0B6 68 000000 oo | potmee]

Loca et 5 (e fadmindstrator o

Bysunek 2.23. Instalacjs serwera teinst za pomocs tsminala

2. Teraz sprawdzimy z uiyciem polecenia sudo systemctl status telnet.socket,CZy
nasz serwer dziata. Jak widaé na rysunku 2.24, proces jest nieaktywny.

.
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Rysunal; 2.24. Sprawizend oIy Drocss naet czata

3. Uruchamianmy serwer poleceniem sudo systemct]l start telnet. socket i ponownic
sprawdzamy, cry serwer si¢ uruchomil (rysunek 2.25). Widzimy, 2e serwer sig uruchomit
i nashuchuje na porcie 23, Jesli serwer telnet ma sig uruchamiad za katdym razem po
uruchomicnit systemu, musimy ufyd polecenia sudo systesctl enable telnet.
soCket,

4. Za pomocy kienta probujemy sig polaczyd z serwerem pricz wpisanic telnet
152.168.9. 1 Jedli na kompuoterze & openSUSE klient jeszcze nie jest zainstalowany,
instalujemy go poleceniem sudo zypper install telnet

>

Podlaczajzc sic z systemu Windows, utylimy klienta telnet whudowanego w system
|1:|rl.||.'hn|:!|'|i||¢.!'|'|'!. ﬂJ:’;r_gJ.!l{ YaST w wersii }l;r..dlg.flu:l .li'lnIT‘unju-h'..n'r!.' Elient telmet sysie
mu Windows nie poxwala na prawidlowy obstuge wszystkich elementow graficenego
imterfejsu tekstowego (rysunek 1.26)

Zadanis kontrolne

1. \'n'!--;..rt:.k.;.; w sieci internel informacic na termal wad i zalet pmlukﬁhi telnet

2.5 Serwer leinet

Cry kontpnuoeac
Pobiferanie g

Pobiaranio:

171} Tnstalosanin: Eelnst-u
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s

tan:

dccepted:
Taskai
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Rysunek 2.25. Uruchomisnie procssu tsinst | sprawdzsnis jsoo statusy
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Rysunek 2.28. [

Windowss 10

Rt LNl L ade
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arzgdzia YasT wruchomiona 2a pomoog Klienia telnat w systamia
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: EE Serwer SSH

ot

S5H {ang. Secure Shafd) 1o kyptograficany protold do berpsecrmego Swiadcrenia us

hug) e
ooavych. Forwala salogowad e do sysiemu sdasinego | zarrgdzadc rem & pomocy dainego
wisrsra polecen’. Zapewnia berplacemy kanol w mecabarpiecrones siacl 2 wykorzystaniem
mrhitaktury kenl-senver, prrer polgerenie aplilci Keenckis) S5H 7 serweram 55H

55H jest nasigpca popularnego, ale niczaberpiccronego protokola telnet, od kdrego sig
odchodzi.

tgczenie sie z komputaream za posradnictwem usfugl SSH

Podcras instalacii openSUSE zaznaczalismy opcje Wiser wshugy 55H, dricki czemu ustuga

serwera 35H jul jest uruchomiona. W éwiczeniu 2.5 pokazemy, jak sig podlacryd do open-

SUSE z systemu Windows 10 na dwa sposoby:
¢ pOprIes '.«-lu,uluu'.ll'n_'!.‘:l- klienta 55H w Windows 10,
« poprzes darmowe oprogramowanie PuTTY.
Cwicrenie 2.5
1. Uruchamiamy terminal i poleceniem su logujemy sig jako roat

2. Sprawdzamy adresy Ip poleceniem ip addr oraz upewniamy sig, cry port ushugi SSH
dla adresu 192,165, 8. 1 jest otwarty, & pomocy polecenia rmap 192 . 168.8. 1 (rysa
nek 2.27)

unek 2.27. 4] e - i . o b a =
& DD
T Unnlirp e et akided of e
a8 | B § Lo P
v n i AT S A AL ¢

3. Port TCP 22 jest otwarty i dostgpny dla ushagi S5H.

4. W ustawieniach Oracle Virtual Box dla naszej maseyny smieniamy sposob podigceenia
karty sieciowej 2 na Karta stect izolowane] (host-only), dzieki ceemu zostanie ulworzony
wspdlny interfejs pomiedzy maszyng wirtualng a komputerem hosta.

5. W komputerze hosta wechodzimy w ustawienia sicciowe | zmicniamy adres TP dla
VirtualBox Host-Only Network na 192168 8.18/24. Teraz mamy jui ustanowione
potgczenic pomiedsy maszyna wirtualng a hostem.

6. Uruchamiamy na komputerze hosta wiersz polecen (cmed.exe) | sprawdzamy poprawnodd
komunikacji £ maszyng wirtualng poleceniem ping 192.168.8. 1

7. Jesli komunikacja precbicga poprawnie, uruchamiamy polaczenie S5H poleceniem ssh
administrator@l9?. 168.6.1 i potwicrdzamy klucz szyfrujacy przez wpisanic yes,
a nastepnie wpisujermy haslo (rysunck 2.28).
Rysunek 2.28. &
Pocitgozenie do

systermu openSIUSE

Za8 pomocy dhenia

8. Przelaczamy sie na konto root poleceniem su | modemy dowolnic zarzgdzad serwerem
z trybu tekstowegn,

9. Aby skorzystac z narzgdzia YaST, wystarcry wpisad polecenie yast (rysunck 2.29).

Rysunek 2.28. =
Cprograrmo-
wania YasT
LFLa J

z klisnta 55H
W WINSoWS 10

Ty

10, Aby rakoticayC prace 2 klientem S5H, wpisujemy exd t. Zostaniemy wylogowani z konta
z uprawnicniami roof, Ponowne wpisanie exit zakoncry polgczenie z serwerem 55H.
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Cwiczenie 2.6 8
1. Teraz pokademy drugi z‘.pu-_-u-b =5 s T i T
polgczenia z serwerem 55H Legerg el e At s 4o v s
e R Mo Hama o 1P acvean Feat
za pomocy otwartofrodiowego [ . e
¥ i ; [ e - |
programu PuTTY, ktdry modna [p—- [ ——
: . M R (O Telee (CiRogn MEISH el
pobrac zc strony domowej wwre | o
r : . [re—— |-Jll l:v.rdl-nll:ﬂ:m
putivorg ki [
x i - " e L
2. Polecenia 1. - 6. 2 éwiczenia Fana e i
1.5 mokna uznad za wykonane, ey =
Lx i e
urug ha_mmm'_. zatem program N T
PuTTY i wprowadzamy dane Ploge
do polaczenia, jak na rysunku el el
2.30. Wpisujerny adres IP ser- e, Ao R S
wera 55H 192.168. 8. 1, numer
EEL] = 1] Cnn Caresl

portu 22, zaznaczamy typ poly
czenia i klikamy Cpen, Jak wi Rysunek 2.30. Okno programu PuTTY gotows
daé, PuTTY to bardzo uniwer- oo nawigzania polgczenia

salne narzgdzie, ktore pozwoli

nam skorzystac nic tylko z protokolu 55H, ale takie z innych rodzajow polgozen.

o

Prey plerwszym wiychu pojawi sie informacia o kluceu seyfrujgoym, kidr akeeptujemy,
Nastepnie zostajemy przeniesieni do ekranu terminala, gdzie logujemy sig loginem
i haslem.

&. Po zalogowaniu mamy dostep do wszystkich opcji terminala, lacenic z narzgdriem YaST,
klorego okno jest pokarane na rysunku 2.31. Aby zakoncryc sesjg, wychodzimy z niej
za pomocy polecenia exit.

&

Rysunek 2.31. Okno narzZedzia YasT W programie PUTTY

2.7. Serwer DHCP

Zadania kontrolne

1. Poljcz sig za pomocg 55H z apenSUSE,

2. Utwoarz utythownika jan. kowalshi z hastem ZAC 2wsx | preyznaj mu uprawnienia rool.

3. lulugu_l sie na nowo utworzonego ugytkownika | sprawdi, co sig wydarzy po wpisanin
polecenia sudo shutdown -r now oraz sudo shutdown -h now. Jaka jest rdinica
pemigdzy tymi poleceniami?

5_7. Serwer DHCP

DHCP (ang. Dynamic Hast Configuration Profocol) to protokol zarzpdranta slecly wykorzystu
jgcy adresy 1P Serwer DHCP dyrnamicmie proypesue adresy 1P i inne paramelny konfiguraci
sieciowe] do kaddego urzqadzenia w sied, dzigki czemu poszczegiine wzadzenia mogs sig
komunikowas = mmemi, kiore =5 dio nigj podigcrone. W ane braku sasrwera DHCP urzgdrenis
wsiect mus meed statycrnie preypisany adres. IP, aby moglo w nigj dzalad.

Serwer DHCP jest bardzo preydatny administratorom siecl, poniewad 2decydowanie ulatwia
im prace. Dzigki nlemu administrator nie musi konfigurowad kaidego urzgdzenia indywi
dualnic ani prowadzic wlasnej bazy preydzielanych adresdw i w razie zmiany parametrow
wykonuje konfiguracje na serwerze, a wsxystkic urzadzenia w sicci widrg t¢ zmianc i ja
stosuja. Kazde urzgdzenie, ktore ma interfejs sieciowy, bez wagledu na system operacyjny,
moie pracowad w trybie kKienta DHCP i deigki temu uzyskiwac z serwera adres [P oraz inne
paramelry siect, lakie jak adresy bram domy$lnych, serwerdw DNS § serwendw czasu NTR

Fasada dziatania serwera DHCP jest bardzo prosta, Administrator uruchamia go w sieci
i kenfiguruje jego obowigzkowe parametry, takic jak pula adresow, maska podsieci i cxas
dzierzawy, oraz liczne dodathowe, takie jak brama domyzlna 1 DNS, w zaleznosci od potrzeb.
Klient podlaczony do sieci, w ktorej dziafa serwer DHCP, wysyla na adres rozgloszeniowy
gapylanie o praydeiat adresu [P oraz innych skonhpgurowanych danych, Serwer, odebrawszy
takie zapytanie, sprawdza w swoje] bazie, czy dany adres MAC urzgdzenia jud w niej istnieje.

* Jesli adres MAC urzadzenia nie isinieje w bazie serwera DHCE, serwer przypisuje mu
wszystkie parametry oraz najczgscie) pierwszy wolny adres [P z puli adresow. Takie
urzgdzenie jest dopisywane do bazy serwera DHCE

« Jedli adres MAC urzadzenia istnieje w bazie serwera DHCP to oznacza, Ze dane urza
dzenic juE wezesnicj podlaczalo sig do sieci i ma aktywng dricrzawg adresu, dlatego
serwer DHCP preypisuje mu preydziclony wezesniej adres R

klient DHCF odbiera ustawienia od serwera | konhguruje swoj interfejs, Cresto sig adarea,
fe Jakies urzgdzenie w sleci wymaga od administratora niezmiennego adresu [P Tak jest
w preypadku serwerdw, drukarck cry tei komputerow, ktdre pelnia oknedlone funkcje wsicci.
Waowczas administrator ma mo#liwosc preypisania do interfejsn stabej deierzawy adresu.
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Serwer DHCP musi pracowad na karce sleciowey, kddre ma preypisany statycrmy adres 1P
LAFTLTET) bRy DTS res DOVWATSGT 55 FRaciowad w pul adrescw prrycizistamych kamom.

Konfiguracja serwera DHCGP
Dzialanie serwera DHCP preedstawimy w formie (wiczenia,

Cwiczenie 2.7

1. Aby rozpoczyd prace z serwerem DHCP, musimy go najpierw zminstalowad. Urucha-
miamy narepdrie YaST, a nastgpnie preechodzimy do Oprogramowanie/Zarzgdzanic
P FOETA WA,

2. W menu Widok wybleramy Wiorce. Na karcie wzorcow w grupie Server Functions 2a-
enaczamy opcje DFHCP and DNS Server i ratwierdramy instalacje preyoiskiem Alcepiuf

(rysunek 2.32).
FAETE — BT . pm, tloghe o b nibom .
Bl Py Gevipeoys Jesirec pge [eteth] Posss

s 7, Wimitmants Fotumomseis prisacs | Wiotct

Wamrg B
Ca Poifuetumss T ilalew

=

o ﬁ; 1 Kt ired | e

O B e ! [y —— il Ban.. S0LFLIOG-
[] s Tabt Aarvarmin e E -] Phorm: e, U I80E-ipT
[mrsiy b slerey O v, (8 1 E-bpl
Poind ey

o n [= QT M e (B AR
a H ket B0 b e B oree -ria e L I R
B dixp-seror BC DECR . 5 S-ipl5

a ﬂ PO SN ey B de-rmh BHCP Tasls  [L6-R1%2

L | Viban b inbaeey B panemusmseer g, e sorver  TRHCP doi 1., (20080003
Ryt S sare AT P L NS
[ = T AR TSt - Dl_ pALA el

0 nmruwﬁ_“ Gipis | s et Dabsdiidil  fowni | Lists s | 4[8

o !mmw Wy - Cormwten Files L by B, CYCR Tt mar

- Wm Thii, ok Wiy ca vk CruPon jrog a5t uneil By bath 1 Ml
O o | |25 LS o e e
- Dveplegpmant

O BB ¥ Crrmprans Faciage

Rysunek 2.32. 1%3:!. wzoroa DHCP and DNG Senser w nareasiu YasT
3. W oknie Pakicty zmienione - YaST2 wybieramy Komtynusj. Na koniec klikamy Zakorez.,
4. Z:.mrkam narpdzie YasT i uruchamiamy je ponownie, a nastgpnie preechodzimy do
Ustugi steciowe/Serwer DHCF,

(152

B

2.7. Servwar DBCP

5. Pouruchomicniu funkeji Serwer DHUP zaznaczamy kartg sicciowg eth | ze skonfiguro-
wanym adrescm statycznym 192. 168. 8. L i klikamy Wybierz, a nastgpnie Dalzj.
6. Konfipurujemy ustawienia globalne i klikamy Dalef (rysunek 2.33):
* Nazwa domeny — okredla domeng, dla ktorej prrydziclanc bgdg adresy z serwera
DHCP:
» Adres [P glownego serwera nazw — okresla adres serwera, ktory odpowiada za
nazwy wsieck;
= Serwer czasu NTP — okredla adres serwera do synchronizacil czasw;
Serwer wydruku — okresla adres serwera wydruko:
Brama dormyslma (rowuter) — olresla adres interfejsu s}ui;}%-u di ]Mlhy:h:ﬂia Zin-

lernetem.
FRATE - TRAT LIHCR Savmer — YaST2 - fhvp-server  tecaitost =

Eoiwl i Do ivil Giiaees DHLP (11 5} ‘UElewlwriih (etaife

) twr avrmers DHLCE eoenraenai
|| Oiahuga | DAP

Hgrac dame e/ Beruses crata NTP

sako oo, 103 201

Fazrex |P qhavragn § e rm nmn Sarwer wipindu

191 H3.01 191 HE.01

Fdray P wizmegs e e nane Sararer WING

Demina dhertrpiad redler | Dpmyiby coad didbany Jedrasiid

' <3 | etz
i L L LS

Rysunek 2.33. Ustawienia globaine serwera DHCP
7. Ma rysunku 2.34 jest pokazana karta konfiguraciji:

» Zokres adresow 1P — wprowadzamy poczatkowy | koficowy adres puli adresdw
DHCP;

* Czas dziersawy — okredla czas, przez jaki adres [P bedzie praypisany interfejsowi
(adresowi MAC):

+ Maksimum {opcja niewymagana) — okresla maksymalmy czas zablokowania adresu
dla interfejsu (po uplywie lego crasu adres wrdci do puli).
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Dodatkowo na gorze sg wyswictlane informacje o podsieci, a wirdd nich: adres sieci,
maska podsicci oraz zakres adresow tej podsieci mozliwych do wykorzystania.
ledli wszystko zostalo skonfigurowane, klikamy [halef.

m-fmmw—mmﬂmnm A
Klidter twiriBeni saiwers DHCP Y2 ) Dynarmoiin DHCP
o padaied
Akhlem ot Abpaalna s 1l ]y Pank] Bjgs
142 $6R.A0 55155 2550 (o
T, AT (P MsiTErA plE
195 IO PR AN BT
Zakrerwiresiw P
M wLEy Ao [ FTI I ]
CEST TRE CRET TR
|| Pt na dymamicns BOOTR
Cxam criarzaury
Damipiire Jedrastio H-hun.-- Agdnastic
i L g (* <)
.'_.'l'l"l' PNEILIE BETHTIR '.r.':. -
Pestes Prneil Litimect | Q|

Rysunek 2.34. Konfigurac|a zakrasy senvers DHCP

8. Nastgpna karta konczy konfiguracje serwera DHCPE Okreslamy na niej zachowanie

serwera po jego skonfigurowaniu.
* Po zapisaniu konfiguracii — okresla, jak ma sig zachowad serwer po zapisaniu
konfiguracji. Mamy do wyboru dwie opcje:
s Zachowa) biezgoy stun — pozostawia usbuge nicuruchomiona;
» Llruchiom — uruchamia ustuge natychim last,
* Po pomownym rozruchuy — okresla, jak ma sig zachowad serwer po ponownym
uruchomicniu. Tu takie mamy do wybora dwic opcje:
= Nie uruchaminj — spowoduje, 2e serwer DHCP bediie uruchamiany na
Eadanie;
» Ulruchom prey rozruchu — spowoduije, 2e serwer DHCP bedzie uruchamiany
automatycznie.
Lakladamy, ze serwer DHCF ma driatac praex caly czas juz od momentu zapisania
konfiguracjl, | klikamy Zakosicz (rysunek 2.35),

2.7. Serwes DHECP

TN R — -

A TR Sty (RO g B narmaTa e

B e s e g
Ihnarere .
o e st

Hrarer b

Rysunei 2.35. Konoows konfiguracia senawsra DHCP

8. Aby sprawdzic poprawnosé driatania serwera DHCP, nalezy zastosowad komputer

Kliencki x dowolnym systemem operacyjinym. My wykorzystalismy dwie maszyny —
z systemem openSUSE oraz Windows 10

10. Karly sieciowe w Oracle VirtualBox, za kidrych podrednictwem bedzie sie odbywalta
komunikacja, powinmy byé przestawione na sie¢ wewngtrzng.

11. Rysunek 236 pokaruje test preeprowadzony prey ufyciu maszyny T systemem open-
SUSE, a rysunek 2.37 — z systemem Windows 10.

@ ndministrator@locathost;- alm

morrimistratordlocalhost s> ip sddreas
17 lEs JIDOFRACH UF | LOMER _UF: &tuw 83538 qidlnc noqueus alate UHENTWH group delaul
L oglen ieog
Lirk/lsopbach 1o 0 ae brd saig
net L1188 1/0 soope bost Lo
valig 15t foreser preferred 1Ft foraver
At - 1/030 scops Boat
wanid 1 forswsr preferred 1T foreyer

3 eneih: (EEOARCALT wUL TICACT P LOWER P mTu LSE0 gdisc pfifa fast svate ur gr
map delaall gles [iod

ik kb £ I B PETEPTERE PR

el D0 JEE. B 100 bed 900 164.0.255 sinpe global dynamic noprefiaroite =
L]

A1 U Lasanase prefarred 1T ld3sesec
iraDd Fadd: e85 810: 000 004 /84 scope Link noprafieroute
walie IFE foreuss prefecred LIt foreyer
rltﬂlni'.tl.il.l.'l@'.u:lhﬂl:ﬂ I

Rysunek 2.38. Adres P na maszyrnis 2 opsnSUSE przvpisany 2a pomocy Senvsra
DHCP
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Rysunek 2.37. Adres IF na maszynie z Windows 10 praypisany Za pomocy sshwera
M=

Frzypisywanie stale] dzierzawy adrasu IP

W poniiszym cwiczeniu pokazemy, jak praypisac stala diierzaws adresu IP do komputerow.,

Cwiczenie 2.8

1. Uruchamiamy narzedzie YaST, a nastepnie przechodzimy do Uslugi sieciowe/Serwer

DHCP,

1Hie fro

2. Wybicramy kartg Zarz

i i umupelniamy pola jak na rysunku 2.38:
* Nazwn — nazwa, pod jaka bedzie widoczny komputer;
« Adres spragtowy — adres MAC;

g 4

* Adres [P — adres [P, ktory bedzic preypisany do komputera

3. Klikamy Dodaj i potwierdzamy CHE.

4. Narysunku 2.38 jest pokazany efekt zmiany w postaci adresu [P przypisanego do kom
putera o nazwic windows i,

1
o3

P
-]
L]

L

I
P
(W}]

Wil T = Vil P - il -yt e -

e PP g
el T T Bt kit T SRy |

e

Rysunek 2.38. Dodawansa stafe) czierzavwy adresu do DHCP

Zadania kontrolne

1. Lmien adres karty sieciowe] serwera na 172.16.28. 188/16.
. Skonfignruj serwer DHCP t1ak, aby pula adresdow obeimowata caly siec.
. Lastrzcs adres 172.16.28.188/16 dla interfejsu serwera

Podlacr dowaolng maseyne do sieci i sprawdi, jaki otreymala adres.

o op QN

. Lastrzet adres 172.16.28.256/16 dla dowolnej maszyny podiaczonej do sieci oraz
sprawds jej drialanic.

15.8. Serwer DNS

-

DNS (ang, Domain Name & | to hierarchicany | rdecentralizowany system nazeswnichea
komputernow, ushug b irmgch obow podigoronych do mtermetu lub siec prpwatney. bacry
ni¢ne informacie z nazwami domen przypisanymi do kaedego 7 uczesiniczacych podmicmd
Przede w=zystkim thumaczy latwe do zapamigtania nazwy domen na adresy [P, potrmebne
o0 bokalizowania oraz idantyfilkowanis uslug | urzadzen kompulerowych za pomocy podsta
wowych protokolow sieciowych,

Cdyby trzeba bylo w jak najprostszy sposdb wytlumaczyé rasade drialania nshagi DINS lub
porownac ja do czegos oczywistego, nassym adaniem najlepszym wyborem bylaby ksigika
telefoniczna. Kazdy z nas posiada telefon, w ktorym znajduje sig taka ksiaika. Spis kontak-

on
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téw maode mied od killu pozycji do nawet kilku tysigey. Wyobrazmy sobie zatem, 2e musimy Kaidy serwer DNS sklada sig z dwach streft
L m::;hf i ngzmmna: Ricehe numcrnw_lltit S p:lwnn iy peomalye; . A m ¥ ¢ strefa wyszukiwania do preodu — umodlivia rozwigzywanie nagw maemonicenych na
zapamiglac albo odsrukad kontakt po narwie. Tak samo jest w przypadku DNS — nie zapa- cdresy TP :
migtamy niczliceonej liceby adresdw IP ale jestesmy w stanie zapamigtal nazwe domeny lub oo et - i ; . .
modemy jg odszukad. Oceywibcie DNS jest znacznie bardziej rozbudowang bazy i nie sposab * strefa wyszukiwania wstecz — umedliwia rozwigzywanie adresow IP na nazwy mne-

MOnIcEne.

tutaj w pelni wythumaczyé zasady jego dziatania, moina tylko ja preybliayt,

Szerzej zasade deialania DING wyjasnia rysunck 2.39, Na przykladiie tego schematu omowimy Powszechnie uiywane 53 nastepujgce rekordy DNS:

preeplyw zapytan od uiytkownika, kiéry uruchamia strong wwwihielion. pl. * A (ang. Address IPvf) — mapuje narwy hostdw na adresy [Pvd;
1. Uzytkownik wpisuje w swojg preeglydarke adres https/Vwww helion.pl. Poniewad sama * AAAA (ang. Address [Pve) — mapuje nazwe hosta na adres [Pvé;
przegladarka nie zna ani nazwy strony, ani jej adresu, preepytuje lokalny plik hosts. Jedli + PTR (ang. Pointer) — tworzy powigzanie adresu [P z nazwyq hosta w strefie wyszuki
nie ma w nim ustawionego wpisu wwwhelion_pl, zacryna odpytywad lokalny serwer DINS. wania wstecz:
2. Jedli po raz pierwszy probujemy odwiedzi strong wwwhelion pl, nasz lokalny serwer » MX {ang Mail Exchanger) — identyfikuje serwer poczty w domenic;
DINS takie nie zna informacil na temat tej domeny, dlatego przekazaje zapytanie do « CNAME (ang, Canomical Name) — tworzy alias dla nazwy hosta (jest ukywany z ist

serwera DINS dostawcy internetu (ISP). Jedli ten serwer zna adres, to w odpowiedzi
prresyla adres TP 188.117. 147, 116. Jesli natomiast nic ma takicj informacji, wysyla
zapytanic do serwera wyiszego rzpdu, ktorego ponizszy schemat jui nic obejmuije,

niejgcymi rekordami A);
= NS (ang. Name Server) — okredla serwer nazw dla domeny:

« 80A (ang. Start of Awthorily) — plerwszy rekord w pliko strefy, definiujacy ogolne

3. Lokalny serwer, znajac powiazanic wwwleelion.pl z IP 188.117.147.116, wprowadza
- R e 5 whasciwosci strefy dla serwera nazew.

taki wpis na swolm serwerze, dzigki cremu nastepne wywolanie strony priez klienta
bedzie juf seybsze, Serwer DNS mode byé serwercm gldwnym (ang. prismary name server) lnb serwerem pomoc-
4. Lokalny serwer DNS zwraca odpowied# na #3danie do komputera klienta. niczym {ang. secomdary mame server]. Podstawowym serwerem strefy jest serwer przechowu-
jacy ostateczne wersje wszystkich rebordow w tej strefie. Jest on identyfikowany w rekordzie

8. Elient taczy sig z adresem [P 188. 117. 147. 116, aby wyswietlic strong wwwheliomn. pl. S04 Serwer pomocticry: Al chiefy sy sadmis mtomaycrnet akhalleack aby

l preechowywad aktualng kopig bazy danych podstawowego serwera dla strefy, Preykdadami
takich mechanizmdw s transfery stref DINS | protokoly preesytania plikdw, DNS zapewnia
! o helion pl mechanizm, za pomocy ktdrego podstawowa strefa mode powiadamiaé wszystkie znane

pomocnicre uslugi dla tej strefy, gdy rawartosé strefy sic rmienia. Fawartose strefy jest
konfigurowana rgcznic preez administratora lub zarzgdzana za pomocg dynamicznego DNS.

Serwery nazw pamigci podreczne) (ang. caching mame server) preechowujy wyniki zapytaf
kb o TN DNS preez czas (ang. tirme- to-live) okreslony w konfiguracii kazdego rekordu mazwy dome-
ny. Pamigé podreczna DNS zwicksza wydajnods DNS w ten sposdh, fe zmnicjsza ruch DNS
w sieci internet oraz obcig#enic astorytatywnych serwerow nazw, zwlaszcza glownych ser-

—
_D, e
kamputes 4
i 5 werow narw. Lo wrgleduo na to, 2e moie szybeic) odpowiadac na pytania, rwigksza rownicz
wydajnos aplikach uiytkownikow kofncowych korzystajacych & DING,

Konfiguracja serwera DNS

serwer DS [5P Cwiczenie 2.9

Rysunek 2.39. Fasada arialania wstuegi DNS 1. Zanim zaczniemy éwiczenie, sprawdzimy, czy maszyna 7 systemem Windows 10 podly-
czona do naszego serwera £ openSUSE mofe rozpoznawad nazwy DING. Aby to zrobid,
wykonujemy polecenia ping wew. helion. pl oraz nslookup wes.helion.plL. Jak widad
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na rysunku 240, polecenia nie rozpoznaiy domeny | nie znajy adresu [P hosta Mamy

PEWNOAL, B¢ SeTWeT DNS nie driala

Rysunek 2 40, Sorawdtens doalana sanes O

2. E.IIJ"-dl'l‘.-'l?irr.'l'-\d."ll"':'n-' N SCTWETIE Pricy WEy
2.41). Widzinmy, & :."‘E'lil.'l.i"'.l.' wozytalo informacie o domenie, ale 2 wykorzystanien

wera [INS 198.8

wHecemia dig www. el :.-".;.'i.-.r‘n"-ill.“l."lf.

&. L, ceyli lokalnego routera, ponicwal maszyna ma dosicy

Polecenie dig jest narzedziem podoboym do ns

powszechnie stozowanym
w systemach Linux oraz Windows. o kdrym obszernici powicmy w rozdziale 3. W tym

miciEcu wymienimy kilka jego preelacentkow

» dig wiiwictli adresy gldwnych serwerdw DINS (roof-servers wasre loka

lizaciiz
* dig ~h — wyswicth wszystiie moziwe opcje;

dig wew.helion.pl. +trace — odpyta wasrystkic serwery w dot hierarchii, az

davdzie do serwera ohsh

guacego domeng wiwwhiclion

" MR E 188 11T7. 147 116 zamieni adres MWL

3. Motemy preystgpic do konfigurowania serwera DNS. Serwer ten rostal preez nas za-

instalowany przy ok nstalacii serwera DHCP (éwiczenie 2.7

&, Urux

itarny narredzie YaST | preechodzsimy do Ui eriowe Serwer [INS
j

8. MNa pierwsae) karcie, Instalaci serwera DINS Lawien rekasujgceern, dodajemy

adresy DINS, np. dostawcy i

UL, O POEWOL] W TIGEIE MICImd

AC1 roEwigzania na-
rwy odpytal inne scrwery Dobrze pest wpisad adresy Kilko serwendw, aby preyspieseyd

inie ushugi [INS. Ja uiyvlem serwera | egc orax treech serwerdw globalnych

|III'I,:I"|_I. i i ad resow K

7 8. Sapas
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Rysunelk 2.41. Spray
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6. Na karcie [r sia serwera DNS: Strefy DNS dodajemy strefe glowna: wpisujemy
srkola. local i naciskamy Dodaj. Nastepnic naciskamy Dalej.
7. Na ostatniej karcie, Instaluciu serwera DNS: Koficzenie pracy krealora, zmieniamy usta-

wienia (rysunek 2.43):

Al ST PR

r

* Po ponownym roz WY FOErC

icki temu po zapizaniu k-:||'|I-I!_=:|||'.|.'ii serwer DINS zacznie natychmiast drialaé. a [ e

nownym uruchomiceniu komputera wlaczy sig automatycznie. Na koniec klikamy Zako

FalT 2~ s kb
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AARE T4 104150 e 18 0 158
Z " (T v (1R
Faitaa Fieeral W ks
Rysunek 2.43. Fo gnie INSIaEsy Senserg Dk

8. Teraz sprawdzimy, czy funkeja preekazywania dziata na serwerze whasciwie, Potrzeba na
na ktorym uiywamy poleceniadig
» domenie, abe tym

o 2 - 3 minut. Zaczynamy od serwera openSUSE
wow .. he'Lion, pL. Jak widad na rysunku 2.44, otreymalismy informacie

razem od nowo urachomionego serwera DINS oznacronego jako 127.0.0.1 (localhost)

9. Pora sprawdzic drialanic serwera DNS na komputerze klienta z systemem Windows
10. Uzyjemy do lego polecenia nslookup waw. helion.pl. Jak widac na ryvsunku 2.45,
takie o serwer DING dziala i |"|:'Jw:||:| odezytad informacie na temat dome Iy.
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Dodawanie rekorddw do serwera DNS

o] et e g pibual - a4 m .
Cwiczenie 1.10
leraz sprobujmy dopisad nazwy komputerdow do adresow [P w serwerse [INS. v
1.1 hamiamy nareedzic YaST i preechodrimy do Ushugt sieciowe/Serwer DINS, Y
2. Proechodzimy do karty Strefy DING, zaznaczamy domene sckola local | klikamy Edyfu
3. Wybieramy karte Rokordy | dodals my wartodci iak na rysunku 2.4
o Khacs rekordu — wprowadzamy nazwe komputera
+ [wp — wyhieramy typ A, ktory odpowiada za mapowanic narwy na a
s Wartos wpisujemy adres 1 ktdry ma kierowad nazwa
el Tl Sra e 8 i =
1 5 [}
sk
el 3 3 . E ‘
1
Rysunek 2.47. 3 zerim inforrmac na e I8 pOImoGs Dok Hig

Rysunohk 2.408. Dadapanis neairody & 0o straly wysZukhvamns oo orzoty
4, Latwierdzamy preyoiskiem OK | modemy prevsigpic do sprawdzania, cxy wpizy istnieig

W EVSIemie, Jarowno pry urycio polecenia dig (b dig windows .. szkola. Local, patrz

rysunck 2.47), jak tez nslookup (i nalaokup windows oraz nslookup opensuse

Patre rysunck P

M8 zapAwErar |
Wssukiwane wslecone ma o do sebie, m adnesy podag odwrolre COCag Na kONcu

in-addr.arpa, N oo 192,168 . 8. 188 w sirefia wysoukrvania wal

CHCS TG DL Rysunok 2.48, Socavwd

IS o 1ee .8, 168,192 . in-addr. arpa Seal




Hazdzial 2. B Siecensy Srabsm aparacy)ry apen3LUI5E 2.B. Saswer OMNS

Konfiguracja strefy wyszukiwanla wstecz

Sprobujmy teraz skonfigurowad strefp wysmukiwania wsteez, cryli odwrorowanic adresu TP PR
na “m‘ Unisndmnincdiauiesfe 0100 100 5 atdn m
Cwiczenie 2.11 e e i T sk
b l'lh.— P
1. Uruchamiamy narzgdzie YaST | przechodzimy do Ustugi steciowe/Serwer DNS, ':;HT;R;HW_NI %_“mm,,. . -
2. Przechodzimy do karty Strcfy DNS i wpisujemy w polu Nazwa 0. 168,192, in-addr . T
arpa, a nastepnic klikamy Dodaj i OK _ U
3. Ponownie otwieramy Usfugr sieciowe/Serwer DING i karte Strefy DNS. Zaznaczamy do- Mssoets * G Waneer s
mene 0, 168, 192 in-addr.arpa | klikamy Edyta,
4. Mozemy na karcie Podstawowe zaznacey Automatyczne gencrowanie rekordiw 2 dla
strefy schola. [ocal, a wiedy system sam utworzy rekordy wstecznego wyszukiwania dla
wazystkich wpisdw 7 tej strefy (rysunck 2.49). W przeciwnym razie przechodzimy do
zakladki Rekordy. Pama; | Amag T oK
THATE- dmbision o kel A Rysunek 2.60. Dopisania hosta W strafia wWysIukiviania wabaeoz
eyt e
Witawienis dis givefy D 000 1582 1 s arpa
. ks g [aal adminisEraor Blacalr- (=1 ] [ 1 L3
Pl Refprdy 1 i | etewly ads i by LratorMec alhosl ~F eslookup B2, 188 6 150
memu IEB.%, 16N 100 ireaddr orea mams = w1 . arkela_ Tocal.
T - mimintstratorilosabhosti-= pslonkup 192,.168,8, 138
138, %, 188, 10X, - addr . arga wARe = OpESEse.STRoLe, Local.
qagpe el st S o
1 E:::: EEiabarraTorglos alhoey - I
! BaEo et e pan e ik l
i)
 2gmoia Lo -
Iy g Rysunek 2.61. Polwierdzenle ozistania strely wyszukiwania wsieoz senwvera DNS
Rysunek 2.48. Edytor sirefy viyszusknyansa wetecs Zadania kontrolne
B. Jesli opcja Automatycane generowarie rekorddw 2 nle zostala zaznaczona, trzeba wszyst- 1., e wywiicle lainizjqce strefy w serwerse [INS.
kie rekordy dodad recznie, jak na rysunku 2.50. 2. Utwdrz i skonfiguruj strefe wyszukiwania do przodu dla pigciu komputerdw, gdzie
6. Na zakonczenic sprawdzamy konfiguracje procz wykonanic polecenia nalookup pawaml bedy marki ssmochoddiw.
192.168,8.118 na serwerze (rysunck 2.51), ktory potwierdza dzialanie strefy wyszu- 3. Skonfiguruj strefe wyszukiwania wstecz, przy czym wseystkie rekordy dodaj recanie.
kiwania wstecz. 4. Wymien rdinicg pomiedzy strefami wyszukiwania,

Ces e70



Aazdziat 2. B Seciowy syslerm operacyny open3U35E

ﬁg- Serwer FTP

FTP {ang. Fie Transfer Profoco) 1o standardowy profokdl sieciowy ueywany do preesylania
plikow komputanowych miedsy kientermn a serwerem w siect komputerows). Jest zbudowany
w archileklurse Khienl-serwar | wykorzysiuje oddsesine polgcreni do sterowania oraz do
prresytania danych pomiedry Mientem a senwerem.,

Uzytkownicy FTF moga sic uwierzytelniac za pomoca protokolu logowania opartego na
mwyklym tekscie, z reguly w postaci nazwy uzythkownika i hasta, ale mogg te Iaczyé sig ano-
nimowe, jesli konfiguracia serwera na to pogwala, Aby transmisja byla bezpiecina — chronila
mazwe ukytkownika | hasto oraz szyfrowata zawartodé — FI'P jest czesto zabezpleczone prey
wiychu S5LTLS (FTPS) lub zastepowane protokotem SFTP (ang. 55H File Transfer Protocol).

Pierwsze aplikacje klienckie FTP byly programami wiersza polecen opracowanymi, zanim
systemy operacyjne miaty graficany interfejs uiytkownika. Nadal s3 dostarczane = wigkszoscia
systemow operacyjnych, Od tamtego czasu opracowano wiele klientow FTP i narzgdzi do
autematyzacji preeenaczonych do komputerdw stacjonarnych, serwerdw, ursdeed preenos-
nych i innego spregtu, np. skanerdw sieciowych, a protokdl FTP zostal wlgczony do aplikacji
zwigkszajgcych wydajnodé pracy, takich jak edyrory HTML,

Instalacja serwera FTP

Teraz zobaczymy, jak uruchomié serwer FTP na serwerze openSUSE. Najpierw musimy go
zainstalowad,

Cwiczenie 2.12
1. Przechodzimy do narzedzia YaST, a nastepnic wruchamiamy Oprogramowanie/ farzg-
dzanie oprogramowanien,

2. W menu Widok wybieramy Wzorce, W nowo otwartej karcie Wzorer, w grupie Server
Functions, zaznaczamy pozycje File Server | potwierdzamy instalacje przyciskiem A&-
ceptuj (rysunck 2.52).

3. Na karcie Zmiany automatyezne klikamy Kontynuug, czekamy, az ustuga rostanie zain-
stalowana, i klikamy £akoncz,
4. Nastgpnie ponownie uruchamiamy narzgdzie YaST, preechodzimy do Ustugi seciowe/
Serwer FTP i na pierwszej karcie, Uruchomienis, ustawiamy:
* Po zagisaniu konfiguracy — Urnchom,

+ Po ponowrym rezruchu — Urnchom przy rozruchu.
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Aysunek 2.52. Instelacja ustug File Server

5. Ma karcie Opdlne ustawiamy (rysunel 2.53)

» Wiadomois powitalna — wiadomosd, ktdra bedzie wydwietlana w momencie
podigczenia do serwera;

* Chroot dla wszystkich — jesli opcja bedzie wlaczona, wszyscy uythownicy beda
domyzlnie umieszczani w srodowisku chroot, w ich katalogach domowych (ta op-
cha dotycey bexpieczenstwa, dzieki ceemu wiytkownicy nie bedy mieli mogliwodci
podejrzenia plikiw spoza swoich katalogdw domowych):

» Szezegalowe komunikaty — po wlgczeniu tej opcji warysthkic Zadania i odpowiedsi
FTP beda zapisywane w dzienniku;

* Ulrrask ella clostgpu amonimowegn — wybleramy 8222 (wseyscy moga odczytywad
i wykonywad, ale nie mogs zapisywad);

o Umask dla dostepu wwicrsytelnianegn — wybicramy eene (wszyscy mogg odcry-
tywad, zapisywac | wykonywac)

= Kalalog FIP dia uzytkownikiw anornimovwych — pozwala okredlid katalog dla
wiythownikow anonimowych;

* Katalog FTP dla usytkownikiw wwiersytelnianych — pozwala okreslié katalog dia
uzythownikdw uwicrzytelnianych.
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Rysunek 2.53, Konfiguracja ssrwera FTP — karta Ogdins
5. Ma karcie Widainos’ pozostawiamy ustawienia bez zmian:

éci we ach (15) — maksymalny czas, jaki moze

» Maksyma
uplynac |.~Um|u{z1. ].mlr.-.-:manu zdalnego klienta (po takim czasie bezczynnosci
serwer rozlacey sesjel;

il l| Iu'u'll- '\-'.'|'|'|..'.I.|.'|I 8 .'.I' i rl| EHleW I JEr

70 TP (3) liczba klientdw z ivl;dl‘.l'g_l.l adresu
I. ktdre moga :ll.. '-'l:"l.ll'l IC W 'I:'I..-:'I":'n'l CrASECS

tow — liczba klientow, ktore mogg sig podiaczyc w jed-

Maksymalna licz

-
||:|'.']'I CEAE1ES

] Iy transfter hkalamy [KB/s] m-.\k.ag.'mn- nid |_"|'\.'|.1k_|:-i|.: transfern dorwolona
dla lokalnie uwierzytelnionych uzytkownikows;

« Maksymalny transfer anonimowy [KB/s] — maksymalna predkosc transferu do-

nminm dla anonimowych uzythownikow.

7. Na karcie Uwicrove

tanie zrajdujy sig |1.|~ﬁq:"|‘.~lli._||,'{‘ opcie:

IO OWETO

-
D [k e g

« WLWYL usythowrrika

anonimowych:
nych — dostep do serwera FTP tylko dia uzytkowni

v uwier zytelnionych;

Dl wszysthkich — dostep do serwera FTP dla wszystkich ugythownikow.

"\-I
=

ko wfa amomimowych — dostep do serwera FTP tylko dla uzythownikow

z proesyla

yikorwer rzesploc — okretla, cov wivikownicy ano-

nimowi mogg preesylad dane na serwer — jesli opcja zostanie raznaczona,
I E prawami zapisu w ka

bedzie trzeba pamigtad o preygotowanin kata

talogu domaowym;
\momimie — okredla, czy wiythownicy anonimowi
mogd tworzyd katalogl na serwerze — jeili opcja zostanie zarnaczona, bedzie
trzeba pamigtac o preygotowaniu katalogu z prawami zapisu w katalogu

kll-lllll.!"f'-':l':'l'lu

owane, pozwala zmienic porty trybu pasywnega,

SETWATF

8. Ostarnia karta, [lstaw
S5L {to wymaga certyfikatu dla polaczen szyfrowanych 551.).

a tabe wlgczyi
9. Na koniec klikamy Zakoncz.
Pora sprawdzic dziatanie serwera FTP Na poczgtek sprabujemy sie 2 nim polgceyé za pomocy

konsoli {cmdd temu Windows 10 (rysunck 2.54). Jak widac na rysunkn, moina sig

zalogowad oraz drialaja komunikaty:

Rysunek 2,64, Pocigczenis 00 se

Mastcpny test wykonamy za pomocsg programu FileZilla (B t.ong)
Jak pokazuje rysunck 2.55, udalo nam sig podtgczyc do serwera F J P
24
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Rysunek 2.85. Podigozsnia o sanwera FTF 2a pomaeg programu FileZilla

Zadania kontroine
1. Uruchom dostgp do serwera FTP tylko dla viythownikow anonimowych,
2. Skonfiguruj serwer FIP w taki sposob, aby uiytkownicy anonimowi mogli zapisywad
pliki.
3. Skonfiguruj uprawnicnia wmask tak, aby viytkownik uwicrzytelniony mogh tylko od-

czylywac rawartosc serwera.

'E"in 0. Serwer WW\WV oraz uruchomienie strony
internetowej

Serwer WWW (ang. web sener] — ocpogramowanie daala)goe na senwerse, kiore obsiugue
sadania protokoldw kormunikacyjrych HTTP | HTTPS. Przegladarka inlernatowa, bedgca
klientern serwara WWW, fgczy sie 7 nim, aby pobrat wskazang strong WWW,

210, Sanwer WAV araz uruchormene elrorm: milermabone

—

_

WWW fang. Wond Wige Web) — oolinodwiatowa rozlegla sied knenpulercwa 1o hipertaks-
towy, multimedialny, intermetowy system informacyjny oparty na publicznie dostepmych,
oibwartych standamdach IETF (ang. ifermal Engineening Task Forca) | WAG [ang. Wond Wide
Wb Consortiurm), WIWW jest usthugs imternetows, kidm ze wegledu na populamose bywa
bladnie ulozsamiana 2 calym intermetem, szozegolne prees poczgtkiugoych urythowrekow
komputara

Majpopularniciszymi serwerami wedbug danych z kwietnia 2020 r., opublikowanych przez
serwis Metcrafi, sy

+ nginx — oprogramowanie serwera WWW dla systemow FreeB5DY, Linux i Solaris,

+ Apache — oprogramowanie serwera WWW Instalowane w systemach serwerowych
opartych na systemie Linux,

» IIS (ang. Imternet Information Services) — oprogramowanic serwera WWW dla syste-
mow & rodeiny Windows Server.

Komunikacja pomiedzy klientem a serwerem odbywa sig 2 wykorzystaniem nastepujacych
protokoldw:

« HTTP (amp. Hypertext Transfer Protocol) — protokol preesylania hipertekstu deiadajgoy
w warstwie aplikacy modelu ISOAOSL Jest podstawy preesylania danych w sieci WWW,
Dokumenty hipertekstowe zawierajy hiperlgcza do innych zasobdw, do ktdrych uzytkow
nik ma latwy dostep, np. preez kliknigcic mysza lub dotknigcie ekramu w pracglydarce
internctowej. W standardowej konfiguracji HT TP dziala na porcie 8.

HTTPS (ang. Hyperiext Transfer Protocol Secure) — rozszerzenie protokote HTTE, Shuey
do bezpiecenej komunikacji w sieci komputerowej i jest szeroko stosowany w internecie.
W HTTPS protokdt komunikacyjny jest szyfrowany przy ukyciu TLS (ang, Transport
Layer Security), a wezedniej S8SL (ang. Secure Sockets Layer). Glownymi zaletami sg uwie-
rzytelnianie odwiedzanej strony internetowej oraz ochrona prywatnosci i integralnoéci
damych podczas preesylania. HTTPS chroni przed atakami typu man-in-the-middle,
adwukierunkowe szyfrowanic komunikacji migdzy klientem a serwerem chroni komu-
nikacje preed podshuchaniem i smiang rawartosci. W prakiyce daje Lo ukythownikowi
wyslarczajacy pewnosc, ze komunikuje sie & wlasciwa strong internetows bez ingerenc)i
2 zewnglrz. W standardowej konfiguracii HTTPS dziata na porcie 443,

Okreglenia World Wide Web” i internet” czesto s3 zamiennie stosowane w zyciu codzienmym.
W rzcczywistosci WWW i internet nic 53 tym samym. Internet jest globalnym systemem po-
fgczonych ze sobyg siect komputerowych, a WWW to jedna z ustug deiatageych w internecie,
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Instalacja serwera WWWWW

Serwer WWW jest prosty w instalacji. Instaluje sig go w taki sam sposdb jak inne astugi.
Preechodzimy do narzgdria Ya3T, a nastepnie wruchamiamy Oprograsowanie/Zarcgdsanie
aprogramowsniom | w menun Widok wybicramy Weovee, Na karcie Weoree 2 grupy Serwer
Functicns zaznaczamy opcie Web and LAMP Server | potwierdzamy instalache preyeiskiem
Akzepluf, a w nowo olwarlej karcie Zmiany sufomat yezne naciskarmy Koredyrin,
Dodatkows, aby mée konfigurowaé serwer HTTP za pomaocy narzgdzia YaST, musimy doin-

stalowad modul do jego obstugi. Ponownic uruchamiamy w narzedziu YaST Oprogramowanic’
Zarzgdzanic oprogramowinicm | w oknbe wyszukiwania wplsujemy yasi2-htip-server,

zaznaceamy wybwictlony w prawe] czeded okna pakiel o tej nazwic | naciskamy Akceptud,
Drugi sposih instalacji serwera WWW to urochomienie terminala | wpisanie w nim sudo
zypper install apache2.

Serwer WWW modna obstugiwad za pomocy narzgdeia YaST Jub terminala.

Aby wruchomic serwer, wpisujerny polecenic sudo service apache? start. Sprawdzamy

poleceniem nmap 192, 168.8. 1. czy serwer defala | czy otwarty jest port 80 dla protokolu
HTTP (rysunek 2.56),
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Rysunek 2.58. Urcchonvsnes usiugl serwera WWW Apaches

Aby zatrzymad serwer, ubywamy polecenia sude service apachel stop, aby zad urachomié
g0 ponownic, wpisijemy sudo service apachel restart,

Qra

210, Serveas WWW arar wrusharmeane Slreemy filemetoae)

Cwiczenie 2.13
Skonfigurujemy funkeje Serwer HT'TF 2a pomocg oprogramowania YaST.

1. Uruchamiamy narzgdzic YaST, a nastgpnic preechodzimy do Usfugi sicciowe/Serwer
HTTP. Uruchomi sig kreator konfiguracji.

2. Ma karcle Kreator serwera HTTP (1/5) - Wyldr wrzguzen sieciowych konfigurujerny
nastepujice ustawienia:

* Port — wpisujemy port, na ktorym nastuchiwatl bedzie Apache. W standardowej
konfiguracji jest to port 88 protokota HTTR

* Nasfuchuj ma imterfejsach — zaznaczamy, na kiorych interfejsach sieciowych
Apache bedzie nastuchiwal. Domyélnie zaznaczony jest port 80 w sieci lokalnej
(192.168.0. 1) oraz localhost (127.8.8.1).

3. Ma karcie Kreator serwera HTTP (2/5) - Modufy zaznacramy, z jakich jezykow skryp-
towych bedziemy korzystad. W domysinej konfiguracyi dostepne s3 trzy moduty: PHE,
Perl i Python.

4, Na karcie Kreator serwera HTTP (3/5) - Host domyslny pozostawiamy domyfine usta-
wienia hosta zaproponowane preez serwer,

5. Ma karcie Kreator serwera HTTP (4/5) - Hasty wirtualne na razie nic nie dodajemy —
zrobimy to ponic).

6. Karla Kreator serwera HITE (5/5) -- Podsumowanic tawiera preeglad wszystkich opeji,
Aby zakonczyd, klikamy Zakoricz (rysunek 2.57),

WeSTR - YaST HITP Server — YaST2 - Mip-sereci @ bealsest =

K HTTP [5/5) -- For

Korigorazia wnbugi
Blemoystam: Ay
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Mo porewnis =

T o FTRTTT] PRI e
Lneaomprry rmmartu |
Feaslie bl s wgezoes

Al pert A

Hurst dhorrepsing

SAL W IO
Fzesty wirtualne
DcaFom w e nd oo, SELweljceone
Zirtvarirsing kol serwera HTTP.

Rysunek 2.87. Podsurmowanis Ronfigurac) ssrwera HT TR
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Aaozdziat 2. B Sieciowy syeberm operscyny apenSUSE

ZLakonicrylismy konfiguracje serwera HT TP Poleceniem gedit /srv/www /htdocs /index,
himl preeprowadzimy edycje domysinej strony WWW serwera Apache i w naglowku <h >
zamiast domyslnego tekstu wpiszemy: Serwer WWW. Sieciowe systemy operacyjnel,
a nastepnie zapiszemy strone przyciskiem Zapisz. Teraz uruchomimy przegladarke, aby
sprawdzié defatanie strony. W tym celu wpisujemy w pasku adresu localhost. Powinnimy
uzyskad efekt jak na rysunku 2.58.

I "
- u -

= B i laatan - a noO¥ &

Serwer WWW. Sieciowe systemy operacyjne!

Rysunek 2.58. Uruchomisns domyiing strony ssnwera Apachs w presgladams
Aby uruchomié na fizycznym serwerze wigcej niz jedng strong WWW, moina skorzystad
z funkeji serwerdw wirtualnych. Do wyboru mamy dwic mosliwosci:
» wirlualne serwery rozrdiniane po nazwie — dla serwera uiywamy jednego adresu [P,
a serwer odpowiada na zapytania o nazwe strony;

» wirtualne serwery rozrdiniane po adresic [P — dla kaidego serwera praypisuje sie
dodatkowy adres IF, ktory okresla konkretng witryne.

Te rozwigzania s wykorzystywane preez systemy hostingowe, ktdre wspdldziely poszczegalne
wirtualne serwery HI'TR,

Cwiczenie 2.14
Skonfigurujemy teraz wirtualny serwer rozrozniany po nazwic.

1. Tworzymy katalog, w ktdrym przechowywana bedzie zawartodl strony. Uyjemy do
tego polecenia wykonywanego w terminalu: sudo mkdir [srv/wws/szak, zakladajgc,
7o warysthic foldery stron WWW bedziemy preechowywad w folderze fervfwww.

2. Nadajemy uprawnienia do folderu: pelne prawa dla wlasciciela 1 grupy (4+2+1) oraz
odezyl | wykonanie (4+1) dla pozostabpch ukytkownikdw:
sude chmad 775 fsrv/wew/szok

Qﬂ@

2 10. Sereer WA oras wruoharmeenss strormy sileenal \

3. Tworzymy plik fsrv/'www/szok/index himl 7 zawartoscig do wyswictlenia, np.:
<himl>
Chead>
cmeta charset="UTF-g">»
< fhead>
Cbody>
chirSerwer W, Sieciowe systemy operacyjnmelcfhl»
thi»*Strona testowa SrOK - Srkolny Odrodek Bariery<fhls
< fbody>
4 fhtml >

d. W narzgdzin YaST preechodzimy do Uslugi steciowe/Serwer DNS i na karcie Strefy DNS
w strefic glownej schola local dodajemy w zakladee Rekondy rekord A szok sthola.local,
kierujgcy na adres 192,168, 0. 1, a nastgpnie zatwierdzamy preyciskiem OK.

5. W narzedziu YaST praechodzimy do Uslugi steciowe/Serwer HTTF, wybderamy karig
Hosty i klikamy Dodaj. Nastgpnie uzupelniamy dane jak na rysunkn 2.59, klikamy Zria-
mar 11} hosta wirtualnego, rarnacramy Wisysthic adresy (*) i satwierdzamy preyciskiem
OK. Aby preejsé do nastgpnej karty, klikamy Dalej,
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Aysunel 2.58. Dodawans wirk.anego nosta

8. Nakarcie Szezegdly hostdw wirtnadnych, w polu Indeks katalogu wpisujenyy nazwe pliku,
ktéry ma sk uruchamiad pray wywolaniu strony, index. himL, | klikamy Daler. Na karcie
Konfiguracia serwera HTTP klikamy Zakoriez,

7. Ponicwai dodajemy wirtualnego hosta, musimy dodad w ten sam sposab drugiego hosta,
o nazwie skl loval, kidry bedzie prowadzil do katalogu ferv'waewyhitdocs,

8. Sprawdzamy dzialanie stron WWW w przegladarce, jak na rysunku 260,

o
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Serwer WWW. Sieciowe systemy operacyjne!
Strona testowa Sz0K - Szkolny Osrodek Kariery
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Serwer WWW. Sieciowe systemy operacyjne!

Ryaunek 2.80. Spravcizenie dziatania stron WWW I ednego senvera

Cwiczenie 2.15
Teraz skonfigurujemy wirtualnego hosta na dodatkowym adresic TR

1. Zaczynamy od ustawienia dodatkowego adresu [E. Urachamiamy narzedzie YaST, prze-
chodzimy do System/Ustawienia sicciowe, zaznaczamy lokalny interfejs eth ! 1 klikamy
Edytuj. W zakladce Adres klikamy Dodaj, z listy Typ urzgdzenia wybicramy Fthernet,
w nowo otwartym okicnku wpisujemy nazrwe pracownia, adres [P 192.168. 8.2 i maske
/24, a nastepnie klikamy O, Uzyskalismy efekt jak na rysunku 2.61.
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Rysunek 2.81. Dodawanie dodatkowego adrasu IP do Intermeisu

2. Klikamy Dalej i potwierdzamy prayciskiem OK. Mogemy sprawdzic drialanie hosta
poleceniem ping 192.188.8. 2, np. z drupiej maszyny.

Q’__’?ﬁ

2.10. Serwer WANW araz uruecharroens sty internsiowne|

3. Ponownie tworzymy katalog, w ktorym przechowywana bedzic zawartos? strony, po-

lecenicm sudo mkdir /srv/wew/pracownia,

4. Nadajemy uprawnienia do katalogu: petne prawa dla wlasciciela i grupy orar odczyt

i wykonanie dla pozostatych wiythownikdw:

sudo chmod TT5 J/srv/www/pracownia

5. 'I"m:l.r‘x}'my' plik Asrwdwowewy pracowm i/ index. himi 2 zawartoscia do wyswietlenia, np.

<html>»

<head>

imeta charset="UTF-8%:

< fhead>

chody>

<hl*5erwer WWW. Sieciowe systemy operacyjnel<fhl:
<hl*S5trona testowa pracowni informatyczmej</fhi>

< body>

< fhtml>

6. Przechodzimy do Ustug sfeciowed/Serwer DING, wybieramy kartg Strefy DING, zaznacza-
my strefe plowna szkola. local, kilkamy Edytuj i dodajemy w zakladce Rekordy rekord
A pracownia.szkola local, kierujpcy na adres 192, 168.8. 2, a nastgpnie dwukrotnie

zatwierdzamy przyciskiem O,

7. W narzedrin YaST preechodzimy do Usfugi sicciowe/Serwer HTTP, wybieramy kartg
Hosty, klikamy Dodiaj i uzupelniamy pola jak w poprzednim éwiczeniu, uwzgledniajac

nowe dane, jak na rysunku 2.62, a nastepnie klikamy Daler,
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Rysunelk 2.82. Konfiguraca winualnego hosta coarta na adresis 1P
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8. Na karcie Szezegaly hostaw wirtualwpch, w polu Indeks katalogn wpisajeny nazwe plika,
ktory ma sig uruchamiac prey wywolaniu strony, index . html, i klikamy Daley. Na karcie
Konfiguragja serwera HI'TP Kikamy Zakorce,

9. Sprawdzamy dzialanie stron WWW w praeglydarce, jak na rysunku 2.63,

R T o) = -

U R e “@a WD
Serwer WWW. Sieciowe systemy operacyjne!
Strona testowa SzO0K - Szkolny Osrodek Kariery

"
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Serwer WWW, Sieciowe systemy operacyjne!
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Sarwer WWW, Sieciowe systemy operacyjne!
Strona testowa pracowni informatycznej

Rysunek 2.83. Sprawdzenie dziafana simon WWW £ jednego senwera

Zadania kontrolne
1. Uruchom na wirtualnym serwerze sirong WWW oparty na rozrdznianiu na podstawie
domeny o nazwie twoje_imie pi.
2. Uruchom na wirtualnym serwerze strong WWW oparta na rozrognianiu na podstawie
adresu 1P 192, 168.8.58 0 nazwie twaje_nazwiskopl

_ﬁ'l 1. Konfiguracja i udostepnianie
drukarki sieciowe]
Drukarki maja ridne interfejsy do faczenia si¢ z komputerem:

= USE — shuiy do lokalnego podlgczenia drukarki,

* Ethernet — stufy do polaczenia drukarki za pomocg sieci LAN,
* Wi-Fi — shuty do bezprzewodowego podigczenia drukarki za pomocy siecl bezprze-
wodowe],
Aby z drukarki moglo korzystad wigcej osob, trzeba ja udostepnic. O ile z drukarka podis-
czong za posrednictwem sieci preewodowej i bezpreewodowe) nie bedzie problemu, o tyle
drukarke podiagcrong za pomocg interfejsu USB trzeba udostepnic na komputerze, do ktorego

Q8o

211, Ksmbgurama | udesleprianis drobaki Siesiowe)

jest podigezona. Zarazem, aby mozna bylo drukowaé, komputer, ktéry udostepnia drukarke,
musi by wlaczony.

Cwiczenic 2.16

1. Zacenijmy od zainstalowania drukarki USE. Drukarka po podigcreniu zostanie rog-
poznana i automatycenie zainstalowana, Uruchamiamy narzedzie Ya5T, a nastepnie
preechodzimy do Sprzpt/Drukarka. Mozemy wybraé opcje Konfiguracia automatyezna
i zazrnaczyd w nicj Proeprowads automatyezng komfiguraciy drukarek podigezonych
lokalnie. Drukarka zostanic wykryta i shonfigurowana. Na zakonczenic Kikany O

2. Jeslidrukarka nie zostala shonfipurowana, klikamy Dodar. Otworey sig okno Dodawanie
komfiguraci nowe] drukarki (rysunek 2.64).
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Rysunel 2.84. Dodawane drukara
3. Jedlisystem nie znalazh sterownika do drukarks, klikamy Pakiety sterownikiw | wybleramy
pakiet producenta spregro. Producent drukarki ugyte] w preykladzie to Hewlett- Packard
(HP}, zatem trzeha bylo zainstalowad pakict o nazwic fiplip + hpiip-hpifs : Sterownik dla
drrkarek i uregdzen wielofunkcyjrych HP. Po zaznaczeniu pakictu wystarcry klikngd
preyeisk OF, by roxpoczal sig proces instalowania dodatkowych sterownikow:

4. Po zakonczeniv instalacii zatwierdzamy prayciskiem OR.
Dirukarka rostala zainstalowana, jednakie w trakcie zajod mogemy micd problem r reccrywista
drukarka, dlatego wykorzystamy drukarke wirtualna PDF, jaka oferuje openSUSE. Nastepnie
udostepnimy jg w sieci.

810
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Cwiczenie 2,17

1. Uruchamiamy narzedzie YaST i otwicramy Oprogramowanie/Zarzgdzanie oprogramo-

waniem, W polu wyszukiwania wpisujemy cups-pdf. Zostanie wyiwietlony tylko jeden
pakiet. Zaznaczamy go i klikamy Akceptuj (rysunck 2.65).
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Rysunek 2.65. \nslalsca drukark PDF

2. Nastapi proces instalaci i drukarka PDF zostanie automatycznie skonfigurowana w sy-

stemie. Na koniec klikamy Zakosicz,

3. W systemic openSUSE za udostepnianie drukarek sieciowych odpowiada ustuga CUPS.

Ushuga ta po aktywowaniu dziala na porcie 631. Domyélnie powinna byd zainstalowana,
w przeciwnym razle w terminalu logujemy sig jako roof {poleceniem su) | wpisujemy
sudo zypper install cups.

. Po zainstalowaniu ustuga CUPS jest gotowa do pracy, ale tylko na drukarce lokalnej.
Aby moc udostgpniac drukarke w sieci, musimy mienic konfiguracje w pliku ustawicn
cupsd.conf. W tym celu w konsoli wykonwemy = uprawnieniami roof polecenie gedit
Jetc/cups/cupsd. conf [ wprowadzamy ponifsze zmiany (pogrublone):

= Wikazujemy interfejs, na ktdrym usluga CUPS bedzie nashuchiwata zadan dra-
kowania:
f Only Llisten for connections from the local machime.
Listen Llocalhost:631
Listen 192.168.9.1:631

2 11 Heefgurasia | udosbeprapnie drubark gieciowee

Listen frunfcups/cups.sock

Rozglasranic w sieci lokalnej udostepnionej drokarki:
# Show shared printers on the local network.
Browsing On

BrowseOrder allow,deny

BrowscAllow all

BrowselacalProtocols dnssd

BrowseAddress BLOCAL

Dodajemy lokalny dostep do serwera wydruku:
® Restrict access to the server...
“Loacatian [»

Order allow,deny

Allow FLOCAL

<Location [»

Dodajemy lokalny dostgp do strony administratora:
# Restrict sccess to the admin pages...
tlocation /3

Order allow,deny

Allow BLOCAL

“Location />

Dadajenmy lokalny dostgp do plikiw konfiguracyjnych:

® Restrict access to configuration Files...
fLocation [adminfconf>

Authtype Default

Reguire user PLOCAL

Order allow,demny

Allow ELOCAL

fLocation [»

...i na koniec zapisujemy.
5. W terminalu uruchamiamy ponownic usluge wprowadzonym 2 uprawnicniami root
poleceniem sude systemctl restart cups. Masigpnic modemy sprawdzic status

ushugi poleceniem sudo systesctl status cups,

6. Uslugg CUPS zarrgdza sig poprzez preeglydarke. Uruchamiamy jg i w pasku adresu
wpisgjerny 192, 168.9. 1:631. Po przejiciu do zakladki Printers widzimy dostgpng

drukarkeg (rysunek 2.66).
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Rysunmek 2.88. Strona ustug CUPS zawierajgca informacis o drukarce

7.

Ustuga CUPS caly czas oglasza w siec] informacje o dostgpnodel drukarek | wymaga,
by w systemie klienta dziakal pakiet cups-browsed (instalowany domySinie), Pakiet ten
prreglada transmisje protokoto Bonjour wspoldriclonych zdalnych drukarck CUPS
1 udostepnia te drukarki lokalnie. Aby na kliencie mozna bylo dedac drukarke sieciowa,
trzeba wykonad polecenie uruchamiajace sudo systemctl start cups-browsed. Aby

mied za kaidym razem uruchomiong ustuge preegladania, nalezy wykonal polecenie
sudo systemctl enable cups-browsed (rysunek 2L67).

B administrator Elocabost localdomain. home fadministrater O = 3 |

! |
mirpratrator@localhost:=» sy

Hanla:

localhost: honefadadnistrator & sudo spstence] snebls capp-Browssd

Crsated aymlink feLciayetand/ayaTon/mil o] wier . Tar Dl whn T S Thgs - B darkaed Gy 28
& JuasflinfayeTond faycTincupt - browaed. corvl oo,

localhosti/hone/adninistrator # nude spalimefl Lbarl [upl - Srastid

localhost i /hoss/adainistrator ¥ I

Rysunel 2.87. Wkonanie poleCania unschamiania pakietu cups-browsed

10.

11.

Aby doinstalowac drukarke sieciowg na kliencie, w narzedzin YaST przechodzimy do
Sproet! Drukarka i wybieramy Dodaj. W nowo otwartej karcie klikamy Kreator podgezen,
wskazujemy Serwer CUPS (IPP), a naslepnie uzupelniamy pola: Adres IP Inb wazwa
hosta — 192, 1688, 1, Nuzwa kolgjki — cups-PorF. Na konlec klikamy Tesiu] polgczenie
{rysunek 2.68).

. Powykonaniu testu polaczenia, jesli zostal wyswictlony komunikat Test zakonczony

powod zen i em, potwicrdzamy preyciskiem OF.
Na karcie Dodawanie konfiginacyi mowej drukorks saznaczamy sterownik Raw Chicue
{rawef | klikamy OK (rysunek 2.69),

Teraz nastgpuje instalacja sterownika. Po jej zakonczeniu klikamy OK i mozemy roz-
poczagd drukowanie na drukarce sicciowei.
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Aysunek 2.88. \WWDor sterovimelea andkarkd

Zadania kontrolne

1. Wydrukuj przy uiycin zainstalowanej drukarki sieciowej dowolne trzy dokumenty.

Mastepnic za pomocg narzedzia CUPS usun te zadania.
2. Jakic zadania w sieci ma drukarka sieciowa i jakie 53 jej zalety?
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ﬁ‘! 2. Poczta elektroniczna

Poczia elekironiczna (e-mail, mad) jest ushigg intemetows preesnacrong do wymiany
wiadomosol pomiedzy uwrytkownikami urzadzen elekironicznych 2 wykorzystaniem sanwera
pocAy orad oprogramowarnia klianla,

Poczta elektroniczna dziala w sieciach komputerowych, glownie w internecie. Serwery e-mail
akeeptujg. preekazujg, dostarczajy | przechownjg wiadomosci. Komputery nadawcy | odbiorcy
nie musz3 byé jednoczesnic online — mogg sig lpczy¢ z serwerem pocztowym lub interfejsem
poczty internctowe, aby wysylac, odbierac lub pobicrac wiadomosci.

Sprobujemy w prosty sposdb wythumaceyd defalanie poczty elekironiczne). Zaldimy, de
wysylamy wiadomoéé na adres admin@szkola local Jestesmy klientem, dlatepo nasza poczta
trafia najpierw do serwera SMTP. MTA (ang. Mail Transfer Agent) serwera pyta serwer DINS
oadres [P hosta, czyli szhola.focal, § w tym samym czasic wstawia wiadomos? do kolejki do-
reczenia. Serwer SMTP kontaktuje sic 2 MTA pod adresem szhola. local pray wiyciu portu 25
(w przypadiu polgceenia seyfrowanego port 465). Jesli serwer szkoli. focal potwierdzi kontakt,
serwer SMTP wysyla wiadomodd. MTA serwera szkolu local sprawdza, czy podany odbiorca,
i, jest dostepmy na liscie wiytkownikdw., Jesli jest dostepny, serwer dostarcza wiadomobd
i umieszcza jj w skrzynce odbiorczej uiytkownika, a nastgpnie zamyka polaczenie. Odbiorca
odbicra wiadomosé ze skrzynki pocrtowej prey uzyciu protokolu POP3, na porcic 110 (w pray-
padkn polgczenia szyfrowanego port 995), lab protokolu IMAFR, na porcie 143 (w preypadku
polaczenia szyfrowanego port 993). Jesli MTA serwera szkolia. focal nie znajdzie wiythownika,
odsyla do nadawey wiadomosé swrolng o niemoinosc dostarczenia pocety.

SMTP (ang. Simple Madl Transfer Protocol) to protokdl komunikacyjny opisujgcy sposdb
preckarywania poczty clektronicenej w sieci, SMTP jest prostym, tekstowym protokolem,
w ktorym okresla sic co najmniej jednego odbiorce wiadomosci, a nastepnic prackazuje
jej tresc. W standardowej konfiguracyi SMTP driala na porcie 25. Najprostszym sposobem
prectestowania serwera SM TP jest uiycie programu telnel, za pomocg ktorego moidna wyslac
i odezytal wiadomosd w postaci ewyklego tekstu. Do pobierania wiadomodel z serwera zdal-
nego sluzy zad protokety POP3 1 IMAP Najwickseym ograniczeniem SMTP jest nlemodnodd
aweryfikowania nadawcy, co ulatwia rozpowszechnianie niepodgdanych tredci poprzez pocztg
clektroniczng (takich jak wirnsy i spam).

Wyrdinkamy nastepujgce rodzaje programdw poczly elekironicznef:

» MTA (ang. Mail Transfer Agent) — program poczty elektronicznej praesylajacy wia-
domosci internctowe pomigdry adresami poczty elektronicence, wylkoroystujacy archi-
tekturg klient-serwer;

* MUA (ang, Mail User Agent) — klient poczty elektronicznej; poblera pocate od MRA,
a nastepnie odezytuje ja, redaguje | wysyla do M3A;

Qge
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+ MSA (ang. Mail Submission Agent) — odbiera poczte od MUA iwreqrh fa do MTA:

+ MTA (ang. Madl Transfer Agent) — serwer poczty elektroniczne, odbiera pocaie od M5A;
* MDA {ang. Mail Delivery Agent) — pobiera poczte od MTA | preekazuje jg do skrzynek;
+ MAA {ang. Mail Access Agent) — pobiera pocrt ze skreynek | wysyla ja do MRA:

+ MRA {ang. Mad Retrieval Agent) — pobiera pocete od MAA

Protokdt POP3 (ang. Post Office Protocal 3) jest preeznaczony do pracy w trybie offline, Po
polaczeniu z serwerem cata pocrta wraz z zalgcznikami jest transmitowana ze skreynki pocz-
towej na serwerze do programu pocziowego rnajdujacego sig np. w komputerze lokal nym.
Takie wiadomosci sg oznaczane jako preeczytane | w standardowej konfiguracji usuwane
£ serwera, dlatego odceytanie ich jest moiliwe tylko na tym komputerze lokalnym. Jeieli
protokol FOPY zostanic ustawiony jako domyslny dla serwera, moge powodowad problemy
ze wzgledu na niemoinoid odezytania wiadomodci na kilkn klientach pocziowych, np. za
instalowanych na komputerze 1 telefonie. Co wigeej, jedli otrzymamy e-mail z zalgcznikicm,
to rogpocznic sig jego automatyczne pobieranie | nawet jesli trwa ono dhugo, niec moina go
anulowad. Jesli przerwicmy tg operacje, toi tak po ponownym polaczeniu program pobicrze
wiadomosci od nowa. Dodatkowa wada protokolu POP3 jest to, 2e nie obstuguje folderow
pocztowych na serwerze.

Protoldt IMAP (ang. Internet Message Access Protocol) dziala w zupelnie inny sposob. Cala
poczta jest preechowywana na serwerze w skrrynee pocztowej | mode sig znajdowad w utwo-
rzonych przex uiythownika folderach. Gdy klient Yaczy sie z serwerem pocztowym, pobierane
54 tylko naghowki wiadomosci i jesli wiadomosci nic zostang usunigte, pozostang na serwerze,
dzigki czemu moina odbierad pocate na kitku urzgdzeniach. Dodatkowso transmisja wiado-
maéci oraz zalacznikdw nastgpuje dopiero po otwarciu wiadomesci na kliencie.

Instalacja serwera poczty elekironiczne;

Teraz omdwimy zagadnienke pocely ¢-mail wewngtrz siec lokalne). Musimy zainstalowad
serwer pocey elekironicine) Postlix, a nastepnie go skonfigurowad, Serwer Postiix konfigurije
sie przez edycjg pliku konfiguracyjnego fetc/postfix/main.cf.

Cwiczenie 2,18

1. Uruchamiamy terminal i instalujemy 2 uprawnieniami root serwer pocety Postfix po-
leceniem suds sypper install postFix.

2. W}'kumq:m}r kopig sapasowy pliku konfiguracji poleceniem cp fetc/postfix/main.
cf fetc/postfix/main.cf.org.

8. hwicramy do edycji plik konfiguracyjny poleceniem gedit Jfetc/postfix/main. cf.
W pliku musimy wprowadzic zmiany w odpowiednich wicrszach, prey czym znacze-
nie ma kolejnosé wystgpowania wpisow w plika (edytor gedit w prawym dolnym rogu
pokazuje numer wicrsza).
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Jesk Posti rostanie rakiualirowany o0 NOWSSE wersi, Mose nastapes smiana numenda
kretrie USiEwEnie | WINwWEcoic wWiyTTisgarns i,

Konfigurujemy nastgpujgce parametry:

» wiersz 111 — uswamy nacznik komentarza # i zmicniamy zapis — okredlamy nazwy
domeny:
eydomsin = localhost:

* wiersz 25 — usuwamy znacznik komentarza # — wiersz wekazuje, co bedzie dodawane
po @, gdy nie ma wpisancj domeny w adresie z pola from (np. w pole from wpisalismy
roet, a system sam dopisze §localhosth:
myorigin = Sayhostname;

 wiersz 287 — usuwamy macznik komentarza # — wskaoujenry adresy komputerdw,
z kiorych bedziemy prackazywaé poczig:

mynetworks = 127.8.8.68/8; 192.168.8.68/24;

wiersz 420 — usuwamy znacenik komentarza # — okredlamy bazy aliasiw skrrynek:
alins_datsbase = hazh:/etc/aliases:

wiersz 432 — usuwamy zhacenik komentarza £

recipient_delimiter = #;

-

wirrsz 442 — usuwamy nacenik komentarza ¢ — wiadomosel maja by praenoszone
do Maildirs:

home_mailbox = Waildir/;
« wigrsz 578 — podajemy, w jaki sposob przedstawia sig serwer:

satpd_banner = Smyhostnase ESMTP imail_name (OpenSUSE/GHU wWydawnictwo
HELION.PL);

wigrer 705 — rmicniamy na:

inet_interfaces = alli

* wirriz 706 — rmieniamy na:

inet_protocols = ipvd;

wigrzz 71} — zmieniamy na domeny docelowe (poza wirtualnymi), kidre majg byé
skceptowane:

mydestination = Seyhostname, localhost.Semydomain, localhost, Saydomaing

88
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» wiersz 720 — smicniamy nazwe katalogu:
mail_spool_directory = fhome[;
* wiersz 725 — ustalamy limit rozmiaru skezynki pocztowej, dla preykladu wzyjemy 20 MB:
mailbox_size_Llimit = 28971528.
4., Po wprowadzeniu zmian naleky uruchomié serwer Postiix poleceniem systemctl start

postfix oraz ustawic uruchamianie pray starcie systemu systemctl enable postfix,
Aby sprawdzic status drialania uslugi, wpisujemy systemctl status postfie

5. Tworsymy teraz baze aliasow poleceniem newal iases, a nastepnic sprawdzamy konfi-
guracjg serwera poleceniem postTix check.

&. Terar restartujemy serwer poleceniem systemctl restart postfix i testujemy dzia-
lanie SMTP poleceniem telnet Tocalhest 25 (rysunck 2.70),

B administratonBdocalhost- Pomelfadministrator 0 = "
el e T o ocsltent . o administraton@ecathost:., hemel. -
ads Al GEFator@locaiPait =) Ha
Fanin;
Nocalhost: fhoms [ sfninistrater & (alnet Totalhawy 1%
Hirying 1:4...

TolneT: COMNGCT 08 addrecs s:l: CommarTiem mofuded
Trying 1X7.6.8.3...

Yonnected To iocalhost.

Facaps charecter is "%]%.

IPE Tocalhost ESHTP

EHLD localhost

J358-localhost

258 - P1PREL IR Ifeli

T58-5ITE

258-ETRM

4 58 - EMHAMCE IS TATUSTDODES
258-EELTHINE

A25E-[05H

158 -SMTPUTFE

158 CHUMETNG

mul i

TI1 7.0.8 By

omection clased by foreige Besi
Lncalhestt home/ ssmriniverater o ]

Rysunek 2.70. Sprawdzenie dzatania SMTF
7. Przystgpujemy do instalacji serwera POP3 i IMAP, ktorym bedzie Dovecot, poleceniem
sudo sypper install dovecot.
8. Nastepnic ustawiamy prawa do katalogu /var/run/doveco! poleceniem
chmod 755 Jvar/run/dovecot.
8. Preypisujemy katalog do grupy polecenicm
chgrp doveeot fvar/runfdovecet/login/.
10. Konfigurujemy serwer Dovecol. Musimy do pliku fetc/dovecot/dovecot. conf prae-
pisac nastepujgca konfiguracje po usunigciu cale) wczesniejszej:
89&"‘1
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# 05: Linux 5.3.18-1pl152.57-default x86_564
# Hostname: localhost
auth_debug = yes
auth_verbose = yes
listen = &
ilog_path = jvar/log/dovecol.log
log_timestamp = “m¥-%m-%d %SH:%M:%5 ¢
login_greeting = POP ready
mail_location = maildiri-/Maildir
mail_privileged_group = postfix
managesieve_notify_capability = mailto
managesieve sieve_capability = fileinto reject envelope encoded-char-
acter vacation subaddress comparator-ijascii-numeric relational regex
imap4flags copy include variables body emotify environment mailbox
date index ihawve duplicate mime foreverypart extracttesxt
passdb {
driver = pam
1
protocols = imap pop3
service auth {
user = root
1
userdh |
driver = passwd
1
verbose _proctitle = yes
verbose =il = no
protocol pop3 {
pop3_uidl_format = %08)u%eBNv
3
protocol lda {
postmaster_address = postmaster@localhost
}

11. Zapisujemy konfiguracje | uruchamiamy serwer poleceniem sudo systemctl start
dovecot.

12. Dziafanic serwera SMTF mozemy sprawdzic przez uruchomicnie polecenia telnet
localhost 25, a nastgpnic wystanie ponizsze] wiadomosci do wrythownika fames. bond,
ulworzonego wezeiniel (po wpisaniu kaddej linii naciskamy Enter):
mail from: root@localbost
rcpt to: james,bond@localbost
Data

213 Preyrizmady chaskenass uSythasarulod | grus

Subject: Wiadomosc testowa
Ta jest wiadomosc testowa

guit
13. Aby q:ﬁ‘ﬂiﬂ.{“lkn:plh; pocziowy, uruchamiamy telnet localhost 118, masigpnic

logujemy sip i wykonujemy ponitsze polecenia, ponownie weiskajge Enier po wplsaniu
kaidej linii:

user james.bond
pazs (wpismemy haslo)

stat
Powinnimy otreymad informacig na temat licaby wiadomodei,
14. Aby rakofceyd, wpisujemy quit.
Zadania kKontrolne

1. Skonfiguruj domeng pocztowy & Twojenazwisko.pl oraz serwery Postfix | Dovecot.

2. Widlij wiadomodd 2¢ skreynki pocztowej Twoje_imig@ Twoje_narwisko.pl na adres
biuro@ Twoje_nazwisko.pl,

3. Sprawdi, czy wiadomosci s poprawnie wysylane | odbierane.

ﬁ:‘l 3. Przydziaty dyskowe uzytkownikow i grup

Waknym elementem zarzgdrania kaidym systemem operacyjrym, £ ktorego korzysta wiclu
utytkownikdw, sg preydzialy dyskowe, czyli okredlenie micjsca, jakie ma do wykoroystania
dany urytkownik. To micjsce mode byl preydziclone na jednej lub kilku partycjach, ale tracba
pamigtad, aby dla kaidej partycji wykonal niezalezny preydzial. (Dolyczy to zardwno syste-
méw 2 rodziny Linus, jak | Windows). Oprace preydzialiow dla poseceeptlimch wiytkownikiw
stosuje sig preydzialy dla grup. Preydaaly dla grup s o tyle wygodnieisze, 2e nie treeba ich
konfigurowad dla poszczegdnych wiytkownikiw. Preydeial skonfigurowany dia grupy ma
zastosowan e do wszysthich jej celonkdw,

Do obslugi praydeialow dyskowych ubywamy pakiciu quota. W systemic openSUSE ten
pakict jest jut rainstalowany, ale w razie potrzeby moina to grobic poleceniem sudo zyp-
per install gquota badi za pomocy narsedzia YaST, w grupie ustawied Oprogramowanis/
Larzgdzanic oprograrmowaniem,

System Limux preechowaje informacje o punktach montowania w pliku /etc/ fstab . Dodat-
kown w kardym punkcie montowania urnieszczony jest plik aguotie wser, kKdry odpowiada
za preydaialy dia poszezegilnych uiytkownildw,

Sprobujmy teraz ustawic przydeial dyskowy dla uiytkownika fames Bond. Na potreeby cwi-
czenia dolodylismy do Oracle VirtualBox dodatkowy dysk o wiclkodei 10 GB,

91D
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Montowanie partycil
Laczniemy teraz od zamontowania partycji /dev/'sdbi do folderu /Bond,
Cwiczenie 2.19

1. Uruchamiamy terminal, a w nim program fidisk, ktorym bedziemy partycjonowac nasz
nowo dodany dysk /dev/sdb, poleceniem suda fdisk Jdev/sdb (rysunek 2.71).
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Rysunek 2.71. PFrogram fdisk oo partyoionoweania dysikou
2. Wybleramy po kolel:

= g — utworzenie nowej, pustej tablicy partycji GPT,
+ n — dodanic nowrej partycji,

2 13 Proydzialy dyskows ulylkowrdaiw |

* | — mumer partycji.
v M8 — plerwsey sekior partycii lub domydnie,
» 20971486 — ostatni sektor partycji lub domysinie,
* w — zapis tablicy partycji na dysk i zakonczenic.
3. Partycje zostala ukoticzona i zapisana na dysku. Formatujemy j w systemie plikidw exid
poleceniem sudo mkfs -t ext4 /dev/sdbl (rysunck 2.72),

CE seministrater@epermea kol lorsl _hemefadminigtrator 3, 8
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Rysunak 2. T2. Formatowarse partyc) w Syshemss plikdyw sodd

4. Tworzymy punki montowania. Zacrniemy od utworzenia folderu /Bond polecenbem
sudo mkdir /Bond oraz zwigkszenia mu uprawnied poleceniem sudo chmod 777 /Bond.

5. Terax musimy wprowadzic zmiany w plila fefe/ ftab, ale ranim to zrobimy, wykonajmy
jego kopie poleceniem sudo cp fete/fstab feic/Tatab.bak,

8. Uruchamiamy polecenie sudo blkid, kidre pokaze nam klucz UUID partycji sdbl.
Bedzie potrzebny do utworzenia punkiu montowania (rysunck 2.73).
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Rysunuk 2.73. Potrane UUID rows] par
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7. Edytujemy plik /etc/fstab poleceniem gedit fetc/ fstab. Dodajemy na koo plika
nastepujgce wartosci (rysunck 2.74):

WIID="12345676-98ab-cdef-1234-567898abcdef™ /Bond extd4 defaults 8 @
gdzic:
« UUID — penerowany automatycznie 32-znakowy, teoretycenie unikatowy iden-
tyflikator ubywany do oznaczania partycji;

/Bond — katalog montowania;

+ gxfd — system plikow partycji;

* defunlts — dodatkowe opcje (my uzyjemy domydlnych ustawien);
* 0 — parametry dla programu dump, ktéry archiwizuje partycje:

+ {1 — kolejnosc sprawdzania systemu plikow na partycjach preez program fsck, ktory
jest wruchamiany, jezeli podezas wruchamiania systemu zostaly wylkryte bledy.
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Rysunek 2.74. Widok pliku stofstab z wpisem montowsania partyc) w katalogu ‘Bond

8. Teraz moZemy niyé polecenia mount -a, kidre montuje wszystkie systemy plikdw ujete
w pliku fetef fstab, lub ponownic uruchamiamy komputer, ktory wruchomi sig jui
z partycja zamontowang do katalogu.
Przydrielanie przestrzeni dyskowej
Teraz wykonamy przydzial przestrzeni dyskowej dla uzytkownika lares Bond (james bond).

Cwiczenie 2.20

1. Ponownic otwicramy do edycji plik /etc/fstab poleceniem gedit fetc/fstab.

2. W wierszu dotyczgcym montowania partycji /dev/sidb | do katalogu /Bond zamieniamy
default na defaults,usrquota, jak na rysunku 275, i rapisujemy plik.

chi

2.13. Preydziaty dyskows udyikewniki | grup
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Rysunek 2.75. Efetd dopisania polecenia usrguota w phkw fstofstal

3. Aby zmiany zadziataly, musimy wykonaé polecenic sudo mount -o remount fBond
lub ponownic uruchomic komputer.

4. Wieystkic informacje na temat preydeiaiow dyskowych poszczegolnych uzythownikow
znajduja sie w pliku aquota.user. Takl plik musi sie znajdowad w kagdym katalogu, kiory
jest punktem montowania | do kidrego stosujemy przydeialy. W naszym praypadkun
jest to /Bond,

-1 Urud!amiam}r pd:.‘l::n:it sudo quotacheck -ugm S Bond /.

6. Po wykonaniu polecenia zostanie utworzony plik /Bond/agquota. user, w ktorym beda
rawarte wszystkie proydzialy migjsca dla uiyvtkownikiow.

7. Wykonujemy polecenie sudo quotaon -avug, ktore wljczy praydzialy dia nzytkownilkdw,
Aby te preydeiaty wylgorye, wiywamy polecenia sudo quotaeff -avug (rysunck 1.76).

administrator@opensuse. sthola local, homefadministrator O, = *
]qmﬂntihﬂfﬁﬂniituw ¥ sudo quotacheck -ugm fBond)/ i
(opensuse i fhome/aduinistrator # sudc quotsan -awvug

Jdevfedbl [ Bond] @ Tiwity uiytkownika whiczone

mpensuse ; (home aduinistrator #

Rysunek 2.78. Sprawdzenie | wigoZenie oDsiugl proyoziaiow

B. Terarx musimy preypisac preydzialy dla kazdego wivthownika z osobna. W przypadku
uiytkownika fames Bond robimy to poleceniem sudo edquota -u james.bond. Uro-
chomimy w len sposol edylor vi, w kidrym preypiszemy preydzialy (rysunek 2.77).
Limity uzytkownika bgdziemy ustalad za pomocg blokdw (1 blok = 1 kB). 5 dwa

rodzaje limitdw:
95' )
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= Limit migkki — jest to limit czasowy, Oznacea to, e ubytkownik mode go preekra-
czad dowolng liczbg razy. Uytkownik musi pamigtad, e limit moie byé prockro-
czony tylko praez okredlony cras {ang, grace period — domyilnie 7 dni) i 2e w tym
czasie trzeba usungd nadmiar plikdw. Jedli tego nie zrobi, zostang one skasowane
do preydriconego linvitu.

* Limit twardy — jest to wariod okredlajgea maksymalny rozmiar zasobu dysko-

.- ot o e s Lo b el bl b 2 & =

A L L R ETT TTE
Trtum @b i | by [ wally i Aimar iy
iy - Al L - L} =

Rysunek 2.77. Ecyoa proyoziaidw w acviorze vi

Skonfigurowalismy przydzialy dla uiythownika Jemes Bond {james bond). Teraz polaiemy,
jak urythownik moke sam sprawdzié stan preydziclone) preestreeni dyskowe) poleceniem
quots -u james.bond (rysunck 1.78).

- . wry

o Bt i L - Qudth -0 Jased bonag
ram i emia dpahows wiythomrihs jeees. bond [uld (8831 e Tieicel revmroes aeed
]I-Il.w-r“\hl!".'i

Rysunak 2.78. 'Wynik utyoia poledania quota

Adminisirator moie wykonad raport, w kidrym sprawdzi slan wykorzystania obszary dy-
skowego dla danego uzytkownika z przydezialem, 2a pomocg polecenia sudo repquata |/
Bond (rysunck 2.79).

Cloe

4]

214, Autarmatyzacia uruchamiania zadas — cron

frrrest ral oo gt Indimantral =1 = £

w0 st ratordoperssssr - S

oy o

SepEniwC | /home) s imistrater & ropquota fHond

see Haport dia Limtos wzytkownika na wrigdzensu fdev/sdbl

Dkres pobbazliwoscd dla blokdw: 7 dr; Okres pobltatlisesct dla T-wezlow: 7 oni
Limity blokiw Limfty plikiw

byt i iy ik, twar . pobl, ukyw, wisk, Pwar, pohl,

rmf = I a [} 2 L) n

Copemymne - Jhone/ sdninintrator & I

Rysunelk 2.78. Wyrik dzialania polecenia repguata

Grupom przyderiaty dyskowe nadajemy w ten sam sposab co poszezegolnym uiythownikom.
Jedyna rognica polega na tym, #e to w pliku /etc/fstab obok usrquota depisujemy grouota.
Grupy do przydzialéw dopisujemy & wykorzystaniem polecenia sudo edquota -g users,

Zadanie kontrolne

1. Utwore grupe uiytkownikow o nazwie Nuuczpoiele, a nastepnie utworz i dodaj do nigj
konta trzech uzytkownibkdw. Skonfiguruj dia grupy Nauczyciele praydzialy dyskowe dla
katalogu /Nauczyciele o wielkodciach, odpowlednio, 12 500 blokdw i 25 000 blokdw.
Pokaz, ie przydzialy dzialajq.

ﬁ1 4. Automatyzacja uruchamiania zadan —

cran

W tym podrozdziale omdwimy automatyczne uruchamianie zadan, Wsaystkie polecenia, jakie
do tej pory wykomywalismy, byly uruchamiane natychmiast, Jednakie czasami choemy, aby
pewne polecenia wykonywaty sig automatycznic o okreslonej porze. Takim zadaniem moze
by aktualizacja bazy wirusow czy tei sporzgdzenie kopii zapasowej. W systemach Windows
stuiy do tego narzgdric Harmonogram zadan, a w systemach z rodziny Linux — cron.
Cron to demon whudowany w wigkszoé systemdw linuksowych i powinien dzialad automa-
tycznie. W przeciwnym razic musimy go uruchomié. Robimy to poleceniem sudo service
crond start. Aby zatrzymaé jego drialanie, uiywamy polecenia sudo service crond stap,
a #chy uruchomic go ponownie — sudo service crond restart.

Zasadniczo cron jest przeznaczony dla ugytkownikdw o uprawnieniach root, ale mozemy
go tak skonfigurowas, aby zwykly viytkownik takic magl 2 niego korzystad. W tym celu
tworzymy dwa pliki:

o1b
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« fetef/cron.dery — ugvtkownicy wymicnieni w tym pliku nie mogg uivé polecenia
crontab -e, aby dodac regule zadania cron, ale ich zadania, jesli zostaly wezesnicj
edefiniowane, rostang wykonane;

» St/ crom.allow — wiytkownicy wymienieni wiym pliku mogg uiywad polecenia crontab -e.
Wszystkie wpisy zadan znajduja sig w tabelach pliku crontab. Zobaczmy teraz, jak wyglada
wpis w takim pliku:
minuta | godzina | dzien_miesigca | miesigc | dzien_tygodnia | polecenie
Poszcregolne pozycje preyjmuja nastepujgce warlosci:

* minuta — od 0 do 59,

* godzina — od 0.do 23,

= dried_miesigca — od O do 31,
miesigc — od I do 12,
dried_tygodnia — od 0 do 7 (i 7 to niedzicla) lub trzy pierwsze litery angiclskicj
nazwy dnia tygodnia,

* polecenie — polecenie konsolowe lub skeypt,
« & — dowolna wartoié,

Aby dodac zadanie, uiywamy polecenia crontab -e, aby zas podejrzec istnicjace zadania,
wpisujemy crontab -1 (rysunek 2.80). Polecenia generujy wpls w pliku /rool/eron.dxi 2 usta-
long w nich czgstolliwodcis,

]
E

| B wdministratongpiocall ' fadmini =

1

Nocalhosti fhose/ sdainisirater © oroalas -

icronzabr Ingtalling now crombad
oealhostt fhesea st nl sTrater § ooontan -1

. # gchp *1l winuta® ** frooCforon.tet

;--:‘ & & & & gcho "F minucy” *% froct/ome. Tt

i M & & T echo PWEorek o polnecy® 3 froobforon et

localhosti fhose ! adeinickrater I

Rysunek 2.80. Polecenia godania zadania oraz polecanis wiwlellajgos dzialajges
Zadaria

Aby sprawdri¢ wykonanic polecenia, wystarcey otworzyd plik froot/crom. i,

Zadania kontrolne
1. Zaplanuj wykonanie polecenia wpisujgcego Twoje imig i nazwisko w pliku /root/dane
co | godzing oraz narwisko i imi¢ w ka#da srode i niedzicle o godzinie 12:34.
2. Pozwol uiytkownikowl farmes Bowd (jumes. bond) na wykonanie polecenia crontab -e
i sprawdi dzialanie tego polecenia,

~

L

i

A
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| .15. Serwer Samba
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2.15. Senwer Samba

Samba to serwer plikdw oraz dnikarek dostepny dia kafdego systemu opermcyinego, co po-
na licencil GPL (ang. GNU General Public Licenss).

Samba korzysta 2 implementacii protokoba SMB (ang. Server Message Block), dzigki coemu
obolk siehie mopga dzialad systemy 2 rodziny Linux, Unix | Windows, Samba moie funkcjo
nowaé jake darmowy odpowicdnik serwera Windows NT w srodowisku Active Directory.
Glownymi cechami Samby sa:

» wspdldzielenie plikow i drukarek,

+ serwer logowania dla sieci Windows,

+ podstawowy kontroler domeny,

» serwer przeglpdania Windows,

= obstuga WINS (internetowego serwera nazw),

+ ohstuga OpLock (buforowania plikow w komputerach klientach),

+ obstuga LDAR,

» synchronizacja hasel pomigdzy systemami Linux | Windows,

+ obstuga 551

Serwer Samba sklada sig z dwdich podstawowych demondw: SMBD i NMBD.

SMBD (ang. Server Message Block Daemon) to demon odpowicdzialny ra poprawne dzialanic
serwerd. Kazdemu klientowi podiaczonemu do serwera Samba odpowiada oddzielny demon
SMBD, Ponadio SMBD obstuguje dostep do plikdw i drokarek.

NMED (ang. Network Message Block Dasmeor) to demon ushugi nazw NetBIOS, W popraw-
nie skonfigurowanym serwerze powinicn driatac preynajmnicj jeden proces NMBIL Jezeli
w serwerze zostal shonfigurowany parametr porwalajacy Sambie pracowac jako serwer WINS
(wins server = yes),zostanie utworzona kolejna kopia demona NMBD. Ponadto NMDEB
obshuguje preeszubiwanie nazw NetBIOS oraz 2adania WINS,

Dodatkowym demonem jest Winbind. Samba za pomoca Winbind pobicra dane na temat
uivtkownikaw i grup z systemu Windows oraz odwzorowuje je na lokalne numery UTDL
Winbind kontroluje ushuge winbindd, a do jego wlaczenia nie jest potrzebny dziatajacy
demon SMBLDL

4
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Instalacja | konfiguracja serwera Samba » path = fhome/WSPOLNY — dcicila udostepnionego ndziak,
Majpicrw pokazemy, jak skonfigurowad Sambg jako serwer plikow dostgpny dla wsrystkich. » comment = Dysk Wspolny — opis udosigpnioncgo udziaku,
Udzial bedzic mial nazwe WEPOLNY, » browsable = yes — widocznoét udziahe w sieci,

f‘ ; i » writable = yes—zs.pisywalnns't udziah:,

ARE B2k » guest ok = yes — dostgp goscia,
1. Uruchamiamy terminal, preelycramy si¢ na konlo 2 uprawnieniami reol poleceniem » guest only = yes — dostep tylko dla gosci,
s, % chgpurie Inctant iy poldety camion | zumba- cleng: » ereate mode = @777 — okredla, 7 jakimi prawami tworzone sg pliki poprzez

sudo rypper install samba samba-client sied,
2. Tworzymy folder frome/WSPOLNY poleceniem mkdir  /home /WSPOLNY. » directory mode = 8777 — okresla, 7 jakimi prawami tworzone s katalogi
8. Nadajemy pelne prawa dla wszystkich poleceniem chmod 777 /home/WSPOLNY (rysu- poprzez sied.
nek 2.81). 7. Zapisujemy plik | zamykamy. Nastgpnic musimy uruchomié serwer Samba:
systemctl start smb nmb
I 2§ AR R O | & oraz wlgczyé uruchamianie wstugi wraz  systemem:
!'I.nl'l.hnlh.l'hnc.l’lﬁ'irlrtrlbir # sudo zypoer 1rmtall samta mamba-client cystemctl enable smb nmb
g'ln:zy::.'u'umz darych reporyiorise. .. )
rﬂfi:!f:f*;':!r Tﬁ;":zli‘:ﬁ’:fﬂ"ﬂ’-" 8. Teraz do sprawdzenia konfiguracji modemy uzyé np. komputera z Windows 10. Pod-
iiulu rulpgionn sktuslizsc|i .1-:.; asmbs-d, 10, 14sg it 700 2AbIATEYSE-1p153.3, 34,1, hcmmy gﬂ dD sieci wewm;lrznej, l.IStﬂ'I-l'iIITI}", .'h.’h'}" Il.']I'E:S ip b:l'l' me&‘kfw‘ﬁﬂ:f'i DHCE
o s son e otoeatl o drtont e {7 menu Start wpisujemy \1252. 168..8. 1, a wiody sysiem pokade nam udosigpriony
{Mie znalezigne mktuslizecii din "sembw-chiest-4. 11, Megit, 202, 34460376750 1p052. 5 folder. Mapujerny go 1 mamy staly dostep do zasobu sieciowege o nazrwie WSPOLNY
12,106,1.x00 087, Fakist jest jui reinsteiowsny w nejrossme] doatapne] wermji, k]
‘Rorwlqrywenle ralednotc! pakletu {ET‘SEII'IE‘ZI.E:}.
]'h.-.lh radafi.
|localhosts fhose [ sdeiniatrater & meclic e WO Y ] + | WEDOLMY [Vashela dy =
hw:lhv-:a.l’h—‘:l'pﬁiq-in:rq::r :-r.-n.-: :"“'-3‘ ,':-{-?'\fpﬂ = 4 T D Totpion . %
Mocalhost: fhoas/ sdufnistrater & I BRI coicowinre st wde ks dotie L1
4 o & Tenbompuier o WSPOLKY [iriodadond (5 « N Praesrubap WERGHLRY fzh.
Rysunek 2.81, Instalacia SamDy oraz tworZenie Katalogu 4o wdosteprienia [ T o Dete mdan: i T Farma
o fomin dosep
&. Teraz przechodzimy do konfiguracji srodowiska Samba. Glawny plik preechowujacy jej 0 P " Vo jet oy evimay e el Frostier i
ustawienia rnajduje sig w katalogu /efc/samba/smb.conf. Najpierw wykonamy jego kopig: A Fatwane *
cp Jetc/samba/smb.conf Jetc/samba/smb.conf.org I'-:' w"*ﬂ'-*} :
5. Nastgpnic otworzymy go do edycji: & Dnelvive
gedit jetc/samba/smb.conf O Te eamputar
6. W plikn mozemy usunad caly konfiguracjc. Dodajemy nastepujgce wpisy: e
+ sehoja [Global] — scheja ustawien globalnych:
» unix charset = UTF-8 — kodowanie znakdw, (e B

» nethios name = SERVER — nazwa NetBIOS komputera,
» server string = szkola.local — nazwa serwerd; Rysunck 2.82. Zamapowary dysk Sisciowy w Systeris Windows 10
= sekcja [WSPOLNY] — sekcja nazwy udziatu:

4100 il @
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Udostepnianie folderu w sieci

Teraz sprobujmy udostepnic folder w sieci, ale z ograniczeniem, aby uzyvtkownicy musieli sig
zalogowac i nic wsryscy micli do nicgo dostgp.

Cwiczenie 2,22

1. Zakladamy, de pakiely samba | samba-client 53 jui zinstalowane. Ulworzymy leraz
nastgpny katalog; nadamy pelne prawa do niego wiascicielowi | grupie, a odmdwimy
wszystkim innym. Utworzymy takie grupe zabezpieczen o takiej samej nazwie. Tym
razem hedrie to katalog Mhome/ Dokumenty, ktdry zostanie dodany do grupy Dokumernty.
Uszyjemy do tego nastepujacych polecen (rysunek 2.83):
mikdir fhome/Dokumenty
chmod 778 fhome/Dokumenty
groupadd Dokumenty
chgrp Dokumenty ShomefDokumenty

E administratergiecsihost:.. homefa ministrator Q = x
Lscalkasti | heme | sdminiatratar # mpadir [hose Dehusenty
acalionil s Masi fabninfateater @ chaod 770 fhart /Do kiumimty
hl:.“rnl.l."‘h-fﬁ'inﬁrh'-h! # groupadd Dukursndy
ﬂul‘llru.:."hﬂ.'tﬂhhum# # chgrp Dokussnty /hoss/Dokusenty

oL

[Lecalhait: Reme amislaTraer o

Rysunek 2.83. Tworzenle katslogu | grupy, omiana uprawnsen katalogu | dopisane go
do grupy Zabezpieozen
2. Mwieramy do edycji plik JelcSsambafsmboeonf | vzupelniamy gpodnie ¢ poniiszym
schematen:
+ sckcja [Global]:
s Wmap to guest = Bad User — dodajemy # przed parametrem i tym samym
wylgczamy go. To uslawienie zezwala wiytkownikom bez konl w systemie
& serwerem Samba na ralopowanie sig i praypisanie sobie konta goscia;
= selcja [Dokumenty] (fworzymy ja):
path = [home/Dokumently,

» comment = Dokumenty bezpieczne,

writable = yes,
puest ok = no — hez dostepu godci,

crealte mode = @770,

directory mode = 87T,

valid users = @Dokumenty — akceptowani niytkownicy nalezacy do grupy
Dokumenty.

2.15. Sanver Samba

8. Zmiany przedstawia rysunck 2.84. Widrimy, 7e dolozony zostal kolejny ndzial, bez
uswania poprredniego.

l amer * | @] Fre vl u -
Barkg oy = EONEGED®
nstbilis sene  ® SERMER
vervar mtricg = mchale: bocel
pondh zackend = tdasan
pricting - fuzs
prirTray mams o Sape
PEIET A CArhE Thee = TI0
ndps apticng - rae
1 Wap T geedt - Bal Uker
Tagon path = Sy Eolllesy. naroTile
Lagen hase = Vel Saprodile
lagen drive = #;
userabare allss gacsrs - s
LIWERDLAT |
PArT o e RO Y
(= 1l Ngns Wapolng
browkable = yab
wr llakl= = pow
gorml Uk & open
gaewt paly » e
CFENTE W = W7
directory neds - 7TV
| Bavinmar =y |
patk = Fens Nokimealy
camneT - Dakmenty Berpierane
w 1latle - pes
Eisnl oe z o
orcokr morm = §TT7
direciory mada = BFFS
valbd wsrrs - @Cobimrty

Chafges ®  S0i plols Bibu i’ B+ RS el 10 - WeT

Rysunel 2.84, MOTIKANE Dliku /eicESamDasnin oon'

4. Ponownic uruchamiamy Sambg poleceniem systemctl restart smb nmb.

5. Teraz musimy dodad do Samby uwizytkownika. Robimy to poleceniem smbpasswd
-a james.bond.

&. W trakcie wykonywania polecenia musimy dwa razy wpisac haslo uzytkownika, Nastep-
nic dodajemy niythkownika jarmes. bond do grupy zabezpieczen Dokumenty polecenicm
usermod -G Dokumenty james.bond (rysunck 2.85).

3] administrator@localbost:. home administ rator o= =

Tocalhasts /home /adwinistrator # srbpossed -2 jomes.bond

o SHE passwoid!

Fetype nes SHE passsord:

diled lAmed  Jares, ol ,

lacalhoct s harefadeindstrator § usersnd -5 Dokumenby |ames, binid I
Localhagts fhara/adminteirator &

Rysunelk 2.B5. Dodanie unytkownia do senvera Samba graz do grupy Zsbezpieczen
Diokumeanty
7. W tym momencie mamy juz dostgp w systemie Windows 10 do plikow udostepnionych
w zasobie Dokumenty | mozemy go np. ramapowac. £Zararem odigeeylismy woresniej
udostepniony zasdb WSPOLNY,
1030)
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Zadania kontroine C
1. Utwidirz i udostgpnij tylko do odczytu wizial Mhome/samba,

2. Utwarz i udostepnij udxial thome/bohater tylko dla dwach urythowniladw: Superman
i Batman, z pelnymi prawami. Folder nie maode byl widoceny publicenic — by uzyskad !
dostep, bedzie trecha wpisad scieihe. E

Sieciowy system
operacyjny
Windows Server

W tym rozdziale rozpoczniesz swoja prevpeds = systemami Windows Server 2016 oraz
Windows Server 2019, naleigcymi do rodziny Windows NT i rozwijanymi rownolegle
z Windows 10, Jedli jednak masz starszg wersjg, nie bedziesz mied trudnodcl 2 wykonaniem
cwiczefi w tym rozdziale, poniewaz w obshudze obydwa systemy sg bardzo podobne do swo-
ich popreednikow. W Windows Server 2016 wprowadzono kilka nowosci, ktdre pokazenmy
w kolejnych podrozdzialach.

Microsoft Windows Server 2016 jest oprogramowaniem serwerowym, dzigki kidremu be-
driemy zarzgdzac naszy sieciy, jej uiytkownikami oraz pracujgcymi w niej urzgdzeniami,
Szczegolny nacisk w systemach serwerowych kladzie sig na wydajnodé i niezawodnosé, gdyz
to od nich zalefy stabilnosé dzialania calej sieci.

Oprogramowanie z rodziny Windows Server jest oprogramowaniem komercyjnym, ktore
wymaga wykupienia licenci, ledli jej nie masz, molesz pobrad wersje prdbng Windows
Server, ktory wolno uiytkowad po zarejestrowaniu przez 180 dnl. O tym, jak pobrac ten
system w wersji 2016 lub 2019, napisalismy w rozdziale 1.

Microsoft Windows Server 2016 jest dostepny w nastepujacych edycjach:
= Essentials — przeznacrona dla organizacii  nie wigcej niz 25 uiythownikami i 50 urzg-
dzeniami (Swietny alternatywny wybor dla klientdw niywajacych edmiany Foundation,
ktdra to nie jest juz dostepna w wersji 2016);
= Standard — podstawowa edveja systemu, 2 ograniczong funkeja wirtualizacl, preezna-
czona do nlezwirtualizowanych srodowisk fizycznyeh lub ewirtualizowanych w mini-
malnym stopniu:
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Hazdziat 3. W Seciewy Systam operacymy Windows Sener

» [atacenter — najbardzicj zaawansowana, ktdra udostgpnia wszystkic moaliwodci sy-
stemu, W tym nicograniczong wirtualizacje, zalecana do wysoce zwirtualizowanych
centrow danych oraz srodowisk chmurowych;

= MultiPoint Premivm Server — preeznaczona dla organizacji edukacyjnych, pozwalajaca
korzystad 7 jednego komputera wiclu osobom jednoczesnie za pomocy uproszczonych
stacji ugytkownikdw, popularnie zwanych terminalami, skiadajgcych sig 2z monitora,
klawiatury i myszy;

= Storape — doslgpna w kanale spreedary OEM na potrzeby pamigei masowych 1 prae-
znaczona dla producentdw spregtu do skiadowania danych;

* Hyper-V — darmowa, do uiycia wylgcznie jako serwer host na potrzeby wirtualizacji.

Microsoft Windows Server 20149 jest dostepny tylko w trzech edycjach:

* Fssentials — preernaczona dla makbych organizacji, ktore majg tylko podstawowe wy-
magania wrgledem IT;
» Standard — preeznacrona dla organizacji, ktdre wymagaja zaawansowanych funkcji
lub 53 gwirtualizowane w minimalnyin stopiu;
= Datacenter — przeznaczona dia dudych organizacji o wysokich wymaganiach w zakresie
obciazenia IT, wykorzystujgovch duia liczbe systemow wirtual nych.
W tym rozdziale poznasz funkcje systemu Windows Server 2016/2019. Nauczysz sie, jak
kun.ﬁguruwaf i instalowal system serwerowy, 2 nastepnie nim zarzadzac. Poenasz takie ushugi
jaks Active Directory, DHCE, DNS, GPO oraz dowiesz sie, jak zarzadzad ukytkownikami,
jednostkami organizacyjnymi | komputerami klienckimi. Dowiesz sig te#, jak uruchomié
dostep do internetu na komputerze klienta, uruchomié serwer stron WWW oraz wykonad
kopig zapasows systemu.

% -hrﬂ_:'l . Przygotowanie i instalacja
systemu operacyjnego
Microsoft Windows Server 2016/2019

Zanim rozpocznic sic prace  serwerem, warto zaplanowaé, do czego bedzie shuiyl, sprawdzic
jego wymagania i przygotowad odpowicdni sprect. Do tego bgda nam prevdatne minimalne
wymapgania sprzetowe systemu oraz informacje o zalecanej konfiguracii, ktore producent
oprogramowania udostepnia na swoich stromach WWW, W tabeli 3.1 znajdziesz porow-
nanie paramelrdw minimalnych oraz zalecanych dla Windows Server 2016/2019. Zarazem
potrzebna nam hedzie lista zgodnodci spragtu zawicrajgea listg urzgdzen, ktdre preesaty testy
zgodnodci 2 systemem operacyinym. Firma Microsoft bada spraet rénych producentow pod
wrglgdem kompatyhilnodci z¢ swoimi systemami serwerowymi. Podzespoly ufywane do
budowy serwerdw maja znacenie wyzsze parametry pracy od elementow przeznaczonych

(11086
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3.1. Preypolowanie | instalacsa systarmu operaayinage Misrasaft Windows Server 20182010

do zwyklych komputerow oraz zapewniajy wigkszy niczawodnode. Najezesciej sa rownie?
drogsze, jednak dricki ich uiyciu serwer bedzie pracowal wydajnie i stabilnie. Producendi,
ktorych spregt pomyslnie prieszed! proces lestowania 1 certyfikac)i, mogg umieszczac infor-
macjg o preznaczeniu tych urzgdzen do wspdtpracy w wybranymi systemami serwerowymi,
Minimalne wymagania to parametry, ktdre pozwalajg zainstalowaé system. Jesli nie zostang
spelnione, instalacja si¢ nic powiedzic.

Konfiguracja zalecana 1o parametry, ktore pozwalajy zainstalowad system, chocia® nie
gwarantufy, Ze nie zglosi ostrzeden.

Lista rgodnosci spreetu (ang. hardware compatibifity list, HCL) to baza danych podzespotow
komputerowych oraz urzgdizen pervleryjnych, kiore g kompatybilne 2 wybranym systemem
operacyjmym. Dla systemdw 2 rodziny Windows Server firma Microsoll praypolowala strong
hittps:fwww, windowsservercatalog. com/, na kidre] moina znaledd liste sprzetu oraz potowych
SETWER(MW,

Tabela 3.1. Paramelry minimalne | 2alscans Windows Sanver 207182018

Orpis Paramelry minimalne Parameiry zalecane

Procesor 1.4 Gl 3,1 Gtz hub seyhszy

Architcktura procesara xRE-64 xB6-H4

Pamigd operacyjna (RAM) wersfa 2016 — 512 MB prey whaceonym trybie
bex trybu graficenego graficemm — min. 4 GR

wersfa 2019 — 1024 MB
bez trybu graficrnego
i micjsca na dvsku LGB &0 GB dla partyc)i systemowe

Nie musisz instalowad systemu Windows Server zamiasl syslemu operacyjnego, z kidrego
korzystasz na co dziei; warlo w tym celu uiyd maszyny wirtualnej (np. Oracle VirtualBox,
Microsoft Hyper- V). Sposob jej konfigurac)i zostal opisany w rozdziale 1. tego podrgcenika.
Instalacja systemu operacyjnego jest bardzo warna czynnosciz i nie powinna Ci sprawié
wigkszych problemow, gdyz przebiega podobnie jak instalacja systemnow klienckich. Instala-
tor Windows Server 2016 jest zblitony do instalatora Windows 10, takie roinice wzgledem
wezeiniejszych wersji systemu sg niewielkie.

Po pobranin obrazu . iso wybranego systemu operacyjnego preystepujemy do instalacji serwe-
ra. Komputer musi byc skonfigurowany do rozruchu z nosnika instalacyjnego, niezaleznie od
tepo, czy bedeie to phvia, obraz .iso, cey pamigd masowa USBE, Trzeba pamigtac, aby podcras
instalacji komputer byt wyposatony w dwie karty sieciowe, ktore w podniejszych wiczeniach
bedy wiywane do symulowanta érodowiska pracy zardwno 2 slecia lokalng, jak i siecia internet.

Pouruchomieniu maszyny z zamontowanym obrazem . izo system zostaje wozytany z obrazu
i jest wyswictlane okno instalatora, w kiorym wybicramy ustawicnia regionalne instalacji

TDT}"']

oraz systemu (rysunck 3.1).



Hozdnat 3. W Siecwney v

Rysunek 3.1.
Ustawienia

Malery sprawdzic ustawienka regionalne, a szczegolinie 1o, czy w ustawieniach klawkaury jest
poprawnie wybrany jerykc ) pmgramiziy), aby pocmie] uninas probiemdw np. 7 haalam
w klorym zostaly wryie polskie znak.

Po macidnigciu preyeisku Dalef pr zechodzimy do nastepnego etapu instalacii Mozemy o
twierdzic ched | buf feraz lub wybrad opcje Napraw K
(rvsunck 3.2). Opcja naprawy pozwala rogwigzad problem — preywrocid wezednic wykonang

stalacji preyciskiem airst

kopig zapasows systemu bad? naprawic system z ufyciem wiersza polecen.

Rysunek 3.2 =T =0

Kliknigcie preycisku Zains 1z przenosi do nastepnego okna, w kiorym wybieramy
wersje Windows: Server 2016 Standard lub Server 2006 Datacenter. Dodatkowo do wyboru
mamy wersjg 2e srodowiskiem pulpitu [ub bez niego (rysunek 3.3).

108

Duksy

Windows Server 2016 Standard ($rodowisko pulpitu) — ta opcja jest preydatna, pdy wymaga

ny jest graficeny interfejs uiytkownika (GUT) do zapewnienia obstugi aplikacii, kiorych nie

mo#na uruchamiac w instalacji Server Core (bez Srodowiska pulpita). S w nicj obslugiwane
wizysthkie role i funkeje serwera.
Wine

pozwala rmniejszyc naklady na zarzadzanie systemem i jego ohshuge, poniewad inst

lows Server 2006 Standard {popularnie nagywana Core bez trybu graficznepo) — ta opcja

lowane

53 tylko skiadniki potrzebne do uruchamiania wigkszodci aplikacji i rdl serwera. Graficeny
interfejs uiytkownika (GUT) nie jest instalowany, ale serwerem mozna w pelni zarzgdzad
lokalnie lub zdalnie za pomocy programu Windows PowerShell lub innych narzedzi.

My wybierzemy opcie Windows Server 2006 Standard (Srodowisko prdpite ),
"'r’ b ) [= 1" ME S ’: i .- j
Po wybraniu wersji systemu musimy zaakceptowad uwagi i postanowienia licencyjne, aby
rogpoceac dalse instalacye. W kolejnym oknie wybieramy typ instalacji: uaktualnienie hub

instalacje niestandardows. My wybierzemy typ instalacji Niestandurdowa: ty
), gy instalujemy nowy serwer (rysunek 3.4).

w0 Taanslaling
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ozanal 3. B Secowy oyelerm operacyry Windows Secver

Opcja naktualnienia jest dostepna tylko wtedy, kiedy zainstalowana jest jui obslogiwana
wersja systemu i uzythownik choe zachowad jego ustawicnia, nicktore role serwera i pliki
lokalne z poprzednich wers)i systemu, Pliki osobiste uzythownika zostang preeniesione do
folderu Windows.old,

(Opcje instalacji nicstandardowej naleiy wybraé, jedli na komputerze nic jest jeszcre zain-
stalowany system operacyjny, wiytkownik chee usunad wszystkic poprzednie wersje systemu
i pliki lokalne albo nie jest mozlivwe vaktualnienie obecnie zainstalowanej wersji systermu. Ta
opcja umoiliwia partycjonowanie dysku twardego komputera.

Preeprowadzajge uaktzainienie, musisz wykonad: kopse zapasows plikdw na zewnetrzrmm
nosniku damych lub w lokaliac) secows). Musisz misc wersie nslalacyne orae klucae
Boancyjne OprOgrarncwansa, ko zosianss ponownee zamslalowans w Syslemie. Jatk pray
logoweani do systemu whywane byly czytniki linii papiamych lub inne urzadzenia bometrycz
ne, pamegla) o ranatowaniu hasal.

Mastepnym krokiem jest wybor miejsca, w ktorym sostanie preeprowadzona instalacja
irysunek 3.5). Na tym etapie moZemy tworzyd nowe partycje oraz usuwac, formatowaé
i rozszerzal juz istnicjaoe.

Rysunck 3.5, (]
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Dodatkows opcja dostepng podozas instalac) jest Saboly sterowmvk. Pormwoll ona zainstalo-
wad sterownikl producenta sprzetu, kidry nie jest widoczny w ramee wybonu dysku

3.1, Preyoolowane @ nctalaca systermu operacyrage Merseoft Wndows Senver 204 82013

Po wykonaniu partycjonowania | wskazaniu partycii. na ktdrej ma byc zainstalowany system,
wybicramy Dlalej. Rorpocznie sic instalowanie systemu na wybranym nosniku. Proces insta-
lacji trwa kilka minut i komputer zostanie w tym czasie parg razy ponownie uruchomiony.
Ma koniec instalator poprosi o dwukrotne wpisanie hasta dla konta Administrator, Nastepnie
naledy nacisnal praveisk dakotics, a wiedy proces instalacii systemu serwerowego sig zrakofczy
i zostanie wyswietlony ekran lopowania,

Hask konta Admiinisfrafior powinno miec co nagmniej osem znakow, skiadac sie z matych
| wialich liter. cyfr orar makiw spacialnych, a ponadio nie powinno tworzyC logiczne) ca

togci, Unikaj w hastach imion, nasw i dat, kigre mogiyby sie 7 Tobg kogarryd. Im hasio jest
trucnisgsse do zapamiglania, tym brudnie) bedse ja damac, Zapess s sapamicla) hasio do
konta Adminstrator, poniewa? bez niega nie bedrie moma sie Zalogowat ani go mienic

Ekran logowania systemow serwerowych nic ma preycisku zasilania, przez co uiytkownik
nicralogowany nic moze zamknac systemu ani go ponownie uruchomic (rysunck 3.6). Wy-
nika to z charakteru pracy serwera. Kazde zamknigeie systemu, jak rowniez jego ponowne
uruchomienie wigte sig 2 podaniem powodu, dla kiorego sig to robi, drigki coemu admini-
strator moze (o kontrolowad.

Rysunek 3.8,
Exran logowania
SECWEra

K

Selenirniste = o

Zadania kontrolne
1. Wymicn ro#nice migdry instalacja nicstandardows a naktnalnienicm.
2. Wymien czynnodch, kidre trzeba wykonad podczas instalacji systemu Windows Server,

3. Proygotuj nodnik do zainstalowania systemu serwerowego na maszynie wirtualnej
Oracle VirtualBox.

4. Zainstalu) system Windows Server.
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Hazdzial 3. B Siesiowey systerm operacyry Windows Seover

& EZ Konfiguracja systemu Windows Server
2016/2019 po instalacii

Po zainstalowanin na maszynie wirtualnej Oracle Virtual Box systemu operacyjnego musimy

wykonad kilka czynnodci, ktdre zapewnig jego bezproblemowe i stabilne dzialanic.

Na poczatek warto zainstalowac polski pakiet jezyvkowy. Klikamy Start/Settings/Time & Lan-

pueage/Largriage, a nastepnie wybieramy jezyk polski (system zaproponuje go automatycznie),

klikamy Oyptions | w sekeji Language Pack praycisk Download. Pakiet zostanie pobrany i bedzie

aktywny po ponownym zalogowaniu sie do systeru,

Mastepnie instalujemy dodatki goscia w Virtual Box i kenfigurujemy w systemic karty sicciowe.
» Dodatki podvia w VirtualBox (Guest Additions) — instalacja tylko dla systeméw pracu-

jacych w Oracle VirtualBox,

Dodatki goscia to opcjonalne oprogramowanie dla maszyn wirtualnych, ktore poewoli nak-

tywnic dodatkowe funkcje Oracle VirtualBox: tryb pelnockranowy, automatyczne rozsze-

reanie okna 2 systemem, preenoszenie plikiw preee preeciggante, wspoldeiclenie schowka

oraz wiele innych, Aby zainstalowad dodatki, w oknie maszyny wirtualnej naledy klikngd

Urzgdzenta/Zamontuf obraz plyty 2 dodatkami goscia... (rysunek 3.7),
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Rysunek 3.7. Instaaca Gusst Aoditions w Oracle VirtuslBox

W systemie serwerowym zamontowany zostanie obraz phyty CD i to z niego bedzie urucha-
miany instalator, ktory poprowadzi nas przez proces instalacji (rysunck 3.8).

Instalator wymusi zainstalowanie dodatkowego sterownika o nazwie Oracle Corperation
Urzgdzenia systemowe, ktory jest wymagany do obstugi dodatkow. Takg samg instalacje warto
wykonad w preypadku Windows 10, ktdry w dalszej cresci ksigzki bedzie nam shuiyl jako
system klienta. Na koniec instalator poprosi o ponowne uruchomienic komputera.

* Konfiguraciu kart sieciowych

Aby modna bylo korzystad 7 sieci, musiny skonfigurowad karty sieciowe w naszym serwerze,
Ma samym poczathn zalodylidmy, 22 bedriemy nzywaé dwich kart sicciowych praeznaczonych,
odpowicdnio, do obshugi internetu (WAN) oraz sicci lokalnej (LAN). Zacznijmy od zmiany

[’“!‘II‘IE

3.2. Konhgurasia systeru Windows Server 20162018 po instalacy

Rysunek 3.8.
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narwy pofaczen serwera, aby moina w nim bylo rozrdgnic interfejsy sicciowe. W tym celu
klikamy Start/Ustawiemia/Siec 1 internet/Ethernet/Zmien opgje karty. Wybieramy pierwsza
kartg, Ethernel, | klikamy prawym preyciskiem myszy, po czym z menu konlekstowepo
wybieramy Zriesi nazwy. Plerwszy interfejs bedzie shuzyl do obslugi sieci internet, zatem
nazwijmy go WAN, drugi zas bedzie niywany do obstugl sieci lokalnej, dlatepo nazwiemy
go LAN. Poprawnic nazwane interfejsy przedstawia rysunck 3.9

Rysunak 3.9. = T o
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W Oracle VirtualBox w menu Usfawienia maszyny, na karcie Sied mozemy przypisad karty
sieciowe: pierwszg (Karta 1) do NAT, a drgg ( Karta 2) do Siec wewngtrzna, NAT spowoduje
automatyczne przypisanie konfigurach sieciowej do interfejsu WAN, dricki ceemu uzyskamy
w serwerze dostep do sieci internet, a inlerfejs karty sieclowe] wpiele] w sied wewnelrzng
utworey wirtualny przefacenik, do kidrego w pdéniejseym crasie dolaceymy klienta z syste-
mem Windows 10,
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Aazdzial 3. B Secioey system operacyny Windowes Secver

Aby slonfigurowad karty sieciowe, najpicrw w oknie Pofgczenia siecciowe (w ktdrym to zmic-
nialismy nazwe polaczenia, dostepnym po kliknigciu Zmient opoie karfy) klikamy wybrany
interfejs prawym pryciskiem myszy i wybleramy z menu Wiasciwoesc. Nastepnie wybiera-
my Protokdd internetowy w wersit 4 (TCP/IPva), klikamy przycisk Wiaschwodcl, zaznacea-
my LiZyj mastppujgcepo adresu [P | wpisujemy adres [P (rysunek 3.10). My uiyjemy adresu
IP 192.168.6.1/24, Na koniec naciskamy OFK.
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Rysunek 3.10. Konfiguracja interfsisu sscovsgo

Teraz nalezy wykonaé nastgpujace ceynnosci:

« AKtywacja systemu Lo proces, w ktorym potwierdzamy legalnosd ugywanego oprogra-
maowania za pomocy klucza lub adresu e-mail. Aby aktywowad produkt w Windows
Server 2016/2019, nale2y wybraé praycisk Start/ Ustawienin/Aktualizacie § cabezpiecze

nia, a nastepnic z menu po lewej stronie wybraé Aktywacia. Jedli klucz produktu nie
zostal dodany podczas instalacji systernu, w tym oknic moina go wpisac i aktywowac
preveiskiem Zmiden ez produkts, aby w pelni legalnie korzystac z oprogramowania.
Pobranie aktualizacji oznacza pobranie poprawek systemu, fal bezpieczefstwa, uak.
tualnionych sterownikdw oraz nowych funkcji w systemie Windows Server. Proces ten
jest automatyczny i wymaga jedynie kliknigcia praycisku Start/Ustawienia/ Aktualizacje
i zabezpieczenia, co nrachomi wyszukiwanie dostgpnych aktualizacji. Po sprawdzeniu
wystarczy klikngd Fainstaluj teraz, aby rozpoczal sig proces akiualizacji. Waing cechy
systermnow scrwerowych, kiora odroinia je od systemow klienckich, jest to, ze po akiu-
alizacji nie jest wymagane ponowne uruchomienie kompulera w okreslonym czasie. To
administrator decyduje, kiedy to nastapl.

-
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3.2 Honfiguracia systemu Windows Server 20162018 po netalas)

* Instalowanie sterownikdw to po kaidej instalacyi systenu operacyjnego jedna z naj-
wainicjszych coynnosd, ktore powinienes wykonad. Bez sterownikow urzadren nicktore
elementy komputera mogg nie dziatac lub driatad blednie. We wspalczesmyvch systemach
operacyjnych wigkszol sterownikdw zapewnia usfuga aktualizacji systemu. Aby spraw-
dzit, czy wszystkie sterowniki zostaly zainstalowane, wystarczy uruchomié menedier
zadan (kombinacjy Windows+X],

£miana narwy serwera to operacia, ktdra umoiliwi rozpoznanic nazwy serwera w sie-

ci. Nazwe serwera zmienia sig tak samo jak nazwe komputera z systemem Elienckim:
weiskamy kombinacje Windows+H, wpisujemy sysdm. cpl, klikamy preycisk muen
i wprowadzamy nowa nazwe, Na koniec zatwierdzamy preyciskiem OK i uruchamiamy
komputer ponownie.

Wartym poznania narzgdziem jest Microsoft Management Console (MMC), ktore ulatwia
zarzadzanie serwerem.

Microsoft Management Console (MMC) 1o skiadnik cbacrych syslemdw Microsoll Win-
oS Farcwnn W werss konsumenckie) (Windows 10, jak | serwemwe] (Windows Server
2016/2019). ktory sapewna administratorom systemu | zaswansowanym woydkownikom
interfisls do konfigurcwania | monitomwania systemu,

Konsola zarzgdzania modze obshigiwad komponenty modeln obicktowego rwane preystaw-
kami. Wigkszosé narzgdzi administracyjnych firmy Microsoft jest zaimplementowana jako
preystawlki MMC, a inni producenci moga wdrazad wlasne preystawki ra pomocs interfejsow
programistycznych aplikaci MMC.

Konszolg rarzgdzania wruchamiamy przez nacisnigcie prrycisku Start | wpisanic sme. Otworzy
si¢ puste okno konsoli, ktdre porwoli dodac wybrane preystawki (rysunck 3.11).
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Rysunek 3.11. Konsola MIGrosoft Management Console
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Aby doda¢ preystawke do konsoli MM, wystarcry wskazad ja na liscie po lewej stronie okna,
Klikngé Dodaf, a na koniec zatwierdzié wybor preyciskiem OFK (rysunck 3.12).
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Rysunek 3.12. Dodawanie Drysiawek do konsoll

Zadania kontrolne
1. Sprawdi, cey w systemie operacyinym zainstalowane sg wseystkie sterowniki.
2. Znajdi inne sposoby na zmiang nazwy serwera niz opisany w rozdziale | zmien jego
nazwe.
3. Aktywuj swoj system scrwerowy.
4. Dodaj do konsoli MM preystawke do zarzgdzania komputerem.

‘ﬁ 33 Usfuga Active Directory Domain Services
(AD DS)

W te] czetel rordzialu zajmiemy sie ustugy katalogows Active Direclory, kidry zainstalujemy
i skonfigurajemy. Najpierw omowimy podstawowe pojecia, kidrych znajomodé prayda sig
w dalszej pracy.

Active Directory (AD) o mrszerraina i skalowalna usluga katalogowa opracowana prees
firmeg Microsoft dia siecl domen Windows, dosigpra w systemach operacyjinych Windows
Server. Umozinasa wydajne zarzgdzanie zasobami sieci jako zestawem procesow i ushag.

(11186
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3.8, Usluga Asthve Dirsstary Darman Sennsas (AD DS)

Ushuga domenowa Active Directory (AD) jest hierarchiczng strukiurg przechowujjcg infor-
macje o obicktach w sieci. £apewnia metody przechowywania danych katalogowych oraz
udostgpniania tych danych veytbownikom siec 1 administratorom. Migdey innymi prie-
chowuje informacie o kontach wiytkownikow, takie jak nazwiska, hasta | numery telefondw,
oraz umodliwia innym autoryzowanym uiytkownikom danej sieci dostep do tych informacil.
Te obiekty obejmujy takie wspdluiytkowane zasoby, takie jak serwery, woluminy, drukarki

oraz konta niythkownilow | komputerdw w sieci.

Ustuga Active Directory zapewnia rowniei funkcje bezpicczenstwa — uwicrzytelnianie
logowania | kontrole dostepu do oblektow w katalogu. Po jednokrotnym zalogowaniu sig
w sieci administratorzy mogg zarzgdzac danymi katalogowymi organizacji, a jej autoryzo

wani uiytkownicy mogg uzyskiwad dostep do zasobiw w dowolnym miejscu w jej obrgbie.,
Administrowanic ushugg opicra sig na zasadach, ktare ulatwiajg zarzgdzanic nawet najhardzicy

rlozong siecia.

Ushuga Active Directory obejmuje rowniek:

» Zestaw regul i schematow, ktory definiuje klasy obicktow i atrybutow zawartych w ka-
talogu, ograniczenia dotycrgee instancji (kopii) tych obicktow oraz format ich nazw.

+ Globalny katalog, kidry zawiera informacie na lemal kaddego zawarlego w nim obiekiu.
Dizighi temu uiytkownicy i administratorzy mogg znalezd informacje o katalogu nieza-

leinie od tego, ktdra domena w nim faktycznie zawiera dane,

* Mechanizm zapytan i indeksow, dricki ktoremu obickty i ich wlasciwosct mogg by

publikowane i wyszukiwane preez uiythownikow fub aplikacje sieciowe.

+ Ushuge replikacii. kidra dystrybuuje dane katalogowe w sieci. Wseystkie kontrolery
domeny w domenie uczestniczg w replikacji | zawieraja pelng kopig wszystkich danych
o katalogu dla swoich domen. Wazrelkic zmiany danych katalogu s3 replikowane na

wrystkich kontrolerach domeny w domenie.

Active Directory ma strubiurg hierarchiceng o ksztatcle dreewa, Omdwimy leraz posecze-

golne jej elementy:

* Domeny — domena Active Direclory jest grupa komputerow | ueythownikow wyko-
reystujgcych wespolng baze damych katalogowych. Nazwy tych domen muszg by¢ uni-
katowe, a zalem nie mogg istnied dwie lakie same domeny, np. szkola.local, ale moéna
utworzyd w domenie nadrzgdnej sskolalocal domeny potomne, np. technikeem.szkola.
local oraz licewm.szkola. local. Domena to takie grupa komputerow polyczonych w sied

wraz 7 serwerem pelnigoym funkcje kontrolera domeny.

* Drzewo domen — domeny tworzace ciggla strukturg nazw (preyvkiad dreewa domen jest
pokazany na rysunku 3.13). Domena gldwna sckolo.focal ma dwie domeny potomne —
Heeurt.szhola local oraz lechnikum. szhola local, kidre 2 kolel majg whisne poddomeny.
Wszystkie te domeny sa czefcly jednego drzewa, gdyi majp ghiwng domeng wspdlng

(korzed) szkola.local,

11_?_1('_)
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Rysunek 3.13. Drews domen

* Las domen — skiada sig = co najmniej jednego drzewa. Kaide & drzew, kidre sa w lesie,
ma whasng, odrebng domeng. Domena nie moke istnied samodzielnie | potrzebuje do
tego drzewa oraz lasu,

* Jednostki organizacyjne (ang. organizational wait, OU) — kontenery, czyli podgrupy
wewngtrz domeny, ktore odzwicrciedlaja strukturg funkcjonalng organizacii. Mozna
w nich umieszczad konta uiythownikow, konta komputerow czy udostgpnione zasoby.
Jednostki organizacyjne maja kilka zalet, m.in.:

» Umoiliwiajy preypisanie zasad grupy do mniejszych zbiordw zasobow, dzigki
czemu nie trzeba stosowad zasad dla calej domeny.

» Pozwalaja tworzyd mniejsze i latwicjsze do zarzadzania widok: obicktow katalo-
gowych, co ulatwia | usprawnia zarzgdzanie uzythownikami.

» Pozwalafy na delegowanie uprawnied administracyjnych i fatwg kontrolg do-
stgpu do zasobdw domenowych. Dzigki temu moina preyznal uzytkownikowi
uprawnienia do jednej jednostki organizacyjnej, ale nie do innych, a jednoczes-
nie moina innemu uzytkownikowi nadad uprawnienia do wszystkich jednostek
organizacyjmych.

Windows Server ma domyélnie skonfigurowane jednostki organizacyjne, takie jak:

» Buiftin — zawiera domyilne grupy niytkownikow, pelnigee okreslone funkcje
w systemie,

» Computers — zawicra komputery dodane do domeny,

= Lisers — zawiera uzytkownikdw i grupy domeny.

3.3 Usluga Actnee Direstory Darman Sernoes (A0 DS)

+ Obickt — nazwany zbior atrybutdw, ktary okresla w siec np. uiytkownika, kemputer
czy drukarks.
+ Schemat — rhior wsaysthich moiliwych typow obicktow 1 danych, klore moina prie-
chowywad w Active Directory.
W systemach Windows Server wystgpuja dwa rodzaje kont | grop uzytkownikow:

+ Konta uiythownikdw i grup lokalnych — konla oraz grupy lworzone | praechowywane
na lokalnym komputerze, ktdre umoiliwiajg korzystanie 2 jego zasobdw. Informacie ma
ich temat g preechowywane w lokalnej bazie SAM (ang. Security Accowrts Mamager),
Konta lokalne tworzy sig prey uzyciu narzgdzia Uzytkownicy § grupy lokalne.,

+ Konta urythownikow i grup domenowych — konta oraz grupy tworzone | przecho-
wywane w Active Directory, co umoiliwia korzystanie £ zasobdw dowolnego serwera
lub komputera klienckiepo previjczonego do domeny. Dzigki temu ugytkownik mode
sie logowad 1 korzystad z komputerdw w domenie, a administrator moze nimi w bez-
pleczny i wygodny sposdb rarzgdzad. Konta domenowe tworzy sig za pomocy narzgdzia
LUizpthownicy 1 kompatery ustugi Active Directory,

W ustugach domenowych Active Directory (AD) istnieja dwa typy grup:

* Grupy dystrybucyjne — shuzg do tworzenia list dystrybucyjmych e-mail. Grop dystry-
bucyjnych moina wiywad tylko z aplikacjami e-mail (takimi jak Exchange Server) do
wysylania wiadomosci c-mail do viythownikow. Grupy dystrybucyjne nic maja wia-
cronych zabezpiecren, co ornacka, fe nie moga byd wymienione na listach uwrnaniowej
kemntrali dostepu (ang, discretionary access control lists, DACLY),

+ Grupy zabezpicczen — shazy do preypisywania uprawnien do wspildziclonych zaso-
bow. Grupy zabezpiccren moga zapewnic skuteczny sposob prevdriclania dostgpu do
zasobdw w siecl. £ wykorzystaniem grup zaberpieczer mogna:

= Przypisac prawa uiytkownika do grup zabezpieczen w usludze Active Directory.
Prawa wiytkownika preypisuje sig do grupy zabezpieczen, aby okredlié, co celon-
kowie tef grupy mogg zrobié w zakresie domeny lub lasu. Prawa uiytkownika sg
automatycznic prypisywanc do nicktdrych grup zabezpicczen po zainstalowanin
ushagi Active Directory, aby pomac administratorom w zdefiniowaniu roli admini-
stracyjncj asoby w domenie. Ma praykladu: uiytkownik dodany do grupy Opera-
torzy kopii zapasowych wustud ze Active Directory ma modliwosc tworzenia kopii
rapasowych oraz przywracania plikow i katalogow znapdujacych sig na wszystkich
konirolerach w domenie. Jest to modliwe, poniewws domyélnie prawa uiytkownika
Kopia zapasowa plikéw { katalogiw oraz Preywrié pliki i katalbgl sg automatycznie
preypisywane do grupy Operatorzy kopil sapasowych, Matego czlonkowie tej grupy
dziedzicza prawa ufytkownika preypisane do tej grupy.

» Przypisa uprawnienia uythownika do grup zabezpieczen dla zasobow, Uprawnie-
nia s preypisywane do grupy zabezpleczen dla wdostepnionego zasobu. Upraw-
nienka okredlajg, kto mode uzyskaé dostgp do zasobu, | poziom dostgpu, np. Pelna
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kontrola. Nicktdre uprawnicnia ustawione dla obickidw domeny s3 preypisywane
automatycrnie, aby umozliwic roine poriomy dostgpu do domyslnych grup za-
bezpicczen, takich jak grupa Operaforzy kont lub grupa Admimistratorzy domeny.

Grupy zahezpieczen s3 wymienione na listach uznaniowej kontroli dostgpu (TXACL), ktire
definiujg uprawnienia do zasobdw i obicktdw, Administratorzy, preypisufgc uprawnienia do
rasobow i obicktow (udzialow plikow, drukarek itp.), powinni praypisac je do grupy zabez-
pieczen, a nie do poszceegolnych uzytkownikdw. Uprawnienia sa preypisywane raz (grupiz),
a mie kilka razy (kaddemu wiyvtkownikowi z osobna). Kazde konto dodane do grupy otrey-
muje prawa przypisane do tej grupy w ustudze Active Directory, a wiytkownik otrzymuje
uprawnienia zdefiniowane dla tej grupy.

Podobnie jak grupy dystrybucyjne, grupy zabezpicczen moga byc uiywane jako adresaci
e-mail. Wystanie wiadomosci e-mail do grupy powoduje wyslanie wiadomosci do wseystkich
jei celonkdw,

T
_é :3-4- Kontroler domeny

Teraz zainstalujemy na naszym serwerze ushuge Active Directory Domain Services (AD D5)
i promujemy nasz serwer do roli kontrolera domeny. Dobrg praktyle jest instalacja Active
Diirectory oraz promowanie serwera do roli kontrolera domeny zaraz po zainstalowaniu
systemu Windows Server 2016/2019.

Kontroler domeny (DC) bo serwer w siacl, kldry odpowiada ca umosdmenie hostow do-
stepu do 7asobiw domenyt Liwierrytelnia uryikownikow, prrechowigs informacie o konce

W matych sieciach wystarcea jeden kontroler domeny. Aby zagwarantowad usytkownikom
moiliwodd lopowania sie do slecl w razie awaril oraz zwigkszy! bezpieczedistwo | nlezawod-
noéé dzialania, dobrze jest uiye co najmniej dwich kontrolerdw domeny. Podcrzas instalacii
musimy zainstalowac takie serwer DINS, kidry jest wymagany do drialania kontrolera domeny.
My na potrzeby cwiczen uiyjemy — takie ze wzgledu na ogranicrone mo#liwoici — tylko
jednego serwera, # jednym kontrolerem domeny.

Instalacia mdl i funkeii w Windows Server 2016 | Windows Server 2019 preebiega widentyczny
sposdb, Po zalogowaniu do systemu automatycznie uruchamia sig okno Menediera serwera,
w ktorym to hedzriemy kontrolowad stan serwera oraz zarzgdzac wszystkimi uruchomionymi
na nim ushugami i rolami.

Spribujmy zobrazowad syluacje po zainstalowaniu kontrolera domeny na preykladzie szkoty,
Zaldzmy, #e szkota ma kilka pracowni komputerowych oraz komputer w kaidej sali. W lag-

dej pracowni uceen zajmuje zawsze to samo micjsce, gdyvi na lokalnym koncie ma zapisane
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swoje prace, i czgsto sig zdarza, 7 jego dokumenty sg usawane przez innych uiytkownikow,
ponicwaz wszyscy korrystaja z tego samego konta. Nauczyciele do komputerow w salach
loguja sig kontem lokalnym. Wsieyscy ukytkownicy s3 w stanie podejrze historie dziatan
danego komputera i jedli kidryd zapisal hasto w przeglydarce, istnieje ryeyko, e zostanie
wykorzystane preez inne osoby. Administrator nie ma Zadnej kontroli nad komputerami; co
wigcej, priba przeinstalowania systemu na kazdym z komputerdw to ogromna i czasochbon-
na praca. Po zainstalowanin uslug domenowych komputery beds zarzgdzane z centralnego
punktu — serwera, w sieci bedg pracowad tylko komputery, ktore dolaczymy do domeny,
dzicki czemu zwickszy si¢ bezpieczenstwo sieci, a kazdy uiytkownik bedzie mial indywidualny
login i wlasne haslo, co pozwoli unikngé niebezpiecenych sytuac 1 wnodlivi administrato-
rowi nadrorowanie uiytkownikow, Zamiesrcrone poniiej Cwiceenia praedstawiajg sposab
instalacji | konfiguracji kontrolera domeny.

Cwiczenie 3.1

[nstalacja Active Directory oraz promowanie serwera do roli kontrolera domeny.

W tym {wiczeniu zainstalujemy Active Directory wraz 2 zestawem narzedzl do zaregdzania
domengy | zasadami grupy. Do celow instalacji postuzymy sie domeng szholalocal. Haslo
uzyte do instalacji to Q@wertyuiop.

1. Majac uwruchomione okno Menedfera serwera, wybieramy Dodaj rofe i funkcje, co
uruchomi kreatora instalacji. Kreator poprowadisd nas preez proces instalacji w bardzo
prosty sposdb, Nalezy pamigtad o czytaniu komunikatdw, ktore wyswietla instalator.

2. Kreator rozpoczyna od wyswictlenia karty Zanim mzpoceniess, na ktorej zostaniemy
zapytani, czy konto Administrator ma silne haslo, czy zostal wpisany statyczny adres [P
w interfejsic sicciowym oraz czy rainstalowalismy aktualizacje systemu. Waarystkic te
cynnosci zostaly omowione w podrosdziale 3.2, Konfiguracja systemu Windows Server
2006720149 po instalacji”. Nastgpnic klikamy Dalef i preechodzimy do kolejnej karty.

8. Wybieramy teraz typ instalacji. Do wyboru sy dwa typy:

+ Imstalacfa oparta na rolach lul oparta ma funkcjach — porwoli skonfigurowad
pojedynczy serwer przez dodanie do niego rol i funkeii,
v Instalacia uslug pulpitu zdalnego — wymagana we wdrozeniach opartych na ma-
szynach wirtualnych.
Laznaczamy [nstalacia oparta ma rolach lub oparta ma funkcjach, gdyz konfigunrowad
bedziemy reecrywisty serwer, | naciskamy Dalej.

4, W karcie Wybieranie serwera docelowego wybleramy 2 listy serwer — bedzle dostepny
pod nazwy domysing lub zmicniong przez uzytkownika, Oprocz nazwy jest wyswietla-
ny adres 1P serwera oraz wersja zainstalowanego systemu operacyinego, Wskazujemy
serwer i naciskamy Dhalej.

5. Na karcie Wybieranie rol serwern zaznaczamy wybrane role, cayli Usfugn domenowe

2ih
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&_ Otworzy sig dodatkowa karta, Wybieranie funksji. Kreator proponuje instalacje dodatko-
wych funkcji, takich jak Narzedzia administraci zdalnej serwera, ktore zawicrajg pray-
stawki i narzedzia wiersza polecen shuigee do zarzadzania zdalnego rolami | funkcjami,
oraz Zarzgdzanie zasadami grupy, czyli preystawks Microsoft Management Console
{MMC), ktéra udostepnia standardowe narzedzia administracyjne do zarzadzania
zasadami grupy w calej organizacji. Aby preejéc do kolejnego kroku, naciskamy Dodaj

3 4. Kontroler dermerny

Lakonczylismy proces instalacji Active Directory Domain Services (AD D5). Teraz czas,
aby podniesc poriom serwera do poziomu kontrolera domeny. Zrobimy to w cwiczeniu 3.2

Cwiczenie 3.2

1. W Menedierze serwera po zainstalowaniu AD DS pofawia sie 2dlty trojkat ostrzegawezy.

funkcje, a nastgpnic Dalej {rysunck 3.14).

Whyblarane mol serwera
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To tew. menu akeji, kidre informuje o tym, 2e mamy cod do wykonania. Po kliknigeiu
tej ikony zostanie wyswictlone zadanie przeprowadzenia konfiguracji po wdrozeniu,
Klikamy je, aby rozpoczad konfigurowanic ustug domenowych Active Directory (ry-
sunck 3.15).
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7. Karta Usfugi domenows Active Directory stuzy do konfiguracji narzedzia Awure Active
Directory Connect, deigki ktdremu uzytkownicy moga np. logowad sig do lokalne] sleci
prey uzyciu tych samych poéwiadczen co do ustugi Microsoft 365 i na odwrdt. My nie
bedziemy go konfigurowad, dlatego od raza naciskamy praycisk Dalej.

. Potwierdzenie opoi instalac to karta podsumowujgca instalacje. Zawiera ustawienie
Automatycznic uruchom ponownie serwer docelowy, jesti bedzie o potroebne. Jesli to
uslawienie zostanie raznaczone, w razie potrzeby w trakele instalacji bedzie motlive
automatyczne ponowne uruchomienie systemu. Na tym etapie instalacji, gdy serwer nie
jest jeszcze maseyng produkeying, modemy na to pozwolid, aby unikngé poinicjszych
komplikacji. Warto pamigtac, Ze serwery wymagajg ponownego uruchomienia tylko
wicdy, gdy jest to naprawdg koniecane. Jesli wsrystkic opcje s3 ustawione zgodnie = za-
mierzeniem, mozemy nacisngs preyoisk Zainslaluj, a wowczas rozpocinie sig proces
instalacji.

. Ostatnia karta instalatora, Pestep instalaci, pozwala podejreed, co w danym momencie
jest instalowane, Na dole znajduje sig przycisk Zambnij, ktory zamyka kartg postepu
{instalacja bedzic trwala).
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Rysunek 3.15. Konfiguradca po wdnadeniu AD D5

3.

Terar nastepuje Konfiguracia wdrazamia, cryli dodajemy nowy las (Dadaj nowy las),
wpisujemy nazwe domeny glownej szkola local oraz naciskamy Dalsj.

ZLostaje wydwietlone okno Opcfe kontrolers domeny, w kidrym ustawiamy poziom
funkejonalroded lasu i domeny na najwyzszy modliwy, pdyi nie jest dostepny w siec
iaden nizszy kontroler domeny. Kreator podpowiada nam koniecznosé zainstalowania
serwera DINS oraz prosi o wpisanic hasla dla trybu preoywracania ushug katalogowych.
Tryb przywracania nstug katalogowych (DSRM) porwoli nam w razie awarii naprawic
ushuge Active Directory. Naciskamy Dialey.

: I.D_lil,njn.- wyswietlona karta Clpoje DING, coyli ustawienia serwera, Kiory nie jest zainsta-

lowany, o czym informuje nas komunikat ostrzegawczy. Naciskamy Daley,

. Teraz w karcie Opoje dodathowe podajemy nazwg NetBIOS naszej domeny. Ta nazwa

shuiy do wspoldrialania ze starszrymi komputerami i uslugami i moina ja rmienic.
System proponuje nam nazwe SZKOLA, Nastgpnie klikamy Dhailey.

. Scieikd — system proponuje nam $cieiki dla folderdw bazy danych AD DS, plikow

dziennika oraz SYSVOL, cayli folderu, w ktdrym preechowywane sg pliki publiczne
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domeny znajdujace sig na serwerze, Folder SYSVOL jest replikowany do wszystkich
kontrolerow domeny w obrebic danej domeny. My, ponicwaz mamy tylko jeden dysk
twardy, pozostawiamy domyélne ustawienia folderow i klikamy Dalef.

7. Karta Przeglad opcji zawiera podsumowanie konfigurac)i, jaka zamierzamy wprowadzid.
W tym miejscn moina sig cofngd do weresnieiszych kart kreatora, by cod zmienié, lub
kontyneowaé proces konfiguraci przez kliknigcie Dalsj.

8. Nastepuje sprawdzenie wymagan wstepnych, cayli konfiguracji, ktorg zaplanowalismy
do wdrozenia. Jeéli zakofczy sig powodzeniem, powinnismy wzyskac informacjg, ze
motemy rogpociad instalowanie (rysunek 3.16). Pozostaje klikngl praycisk Zainstalug.
System podczas instalacii uruchomi sig ponownie automatycznie.

T
LR

Rysunek 3,18, Instalacia Kontrodera Jomamy

3. Po PONOWITY T uruchomieniu scrwe-

ra bedriemy mogli zalogowaé sic do
domeny sskolafocal (rysunek 3.17).

Aysunek 3.17. Logowanie 0o Senysrs
po Zainstalowaniu Actrve Directony

d124
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Zadania kontrolne

1. Zainstaluj samodziclnic Active Directory Domain Services | podnicé pogiom serwera
do roli kontrolera domeny = wykorzystanicm domeny Twoje Nazwiskolocal

2. Omiw, co to jest kontroler domeny.

E?-.E. Tworzenie kont uzytkownikow
I jednostek organizacyjnych w domenie
oraz zarzadzanie nimi

Kazdy wiytkownik, ktary laczy sig za pomoca domeny, musi mice w Active Directory swaoje
konto, W ten sposob uczniowie | naucrycicle w szkole otrzymajg indywidualne loginy i hasta,
dzigki ceemu bedy mogli lopowad sig do dowolnych komputerow, kidre zostang dodaczone do
stkolnej domeny. Teraz ich dokumenty zostang zsynchronizowane i nie bedy usuwad sobie
nawzajem plikdw. Ustawienia przeglydarek czy tei systemu bedg zachowywane | synchro

nizowane 2 serwerem, a administrator bedzic mogl np. ustalic, w jakich godzinach wybrany
uiytkownik moge sig logowad, Sposoby tworzenia kont uzvthownikow oraz jednostek orga-
nizacyjmych zostang przedstawione w ponizszych cwiczeniach.

Do zarzgdzania kontami shugy przystawka Usytkownicy { komputery ustuei Active Directory,
ktdra mozna uruchomié przez wybranie w Menedierze serwera Narzpdoia/Uzytkownicy
i kemputery ushugi Active Directory (rysunek 3. 18).

RAysunek 3.18. Uruchamianie preystewk Uzytownicy | komputeny
ustug Actve Cirectony

Preystawke Lizyvikownicy i kompafery wsbugi Active Directory procdstawia rysunck 3,19, Spro-
bujmy teraz dodad konto uivtkownika oraz je zmodyfikowad.
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Rysunek 3.18. Preystawka Usytkownioy | kornputeny usiugl Actve Directony
Cwiczenie 3.3
Tworzenie oraz modyfikowanie kont uiytkownikiw,
1. Urnchamiamy praystawke Usytkawricy { komputery ustugi Active Directory.
2. Rozwijamy domeng scholalocal i klikamy prawym preyciskicm myszy kontener Users.
3. Wybieramy Nowy/Usytkownik (rysunek 3.20).
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Rysunek 3.20. Dodawanie noweDo uZytkowmika
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4. Uzupelniamy dane o uiytkownikn. Uzyjmy preyiladowych danych:
* imig: Jan,
* nazwisko: Nowak ,
= inicjaly: M,
* pelna nazwa, czyli wyswictlana narwa konta: Jan IN. MNowak,
* nazwa lopowania wiytkownika: jan.nowak@szkola. local,
* narwa logowania ugytkownika (w systemach starszych od Windows 2000):
jan.nowak .

Po wpizania danych klikamy Dalej.

8. Uzupetniamy dane dotyczgee hasla oraz ustawiamy dostgpne opcje:

* Haslo oraz Potwierdz hasto — hasto wpisujemy dwa razy, by potwierdzic jego
pOprawnosc,

o Uliytkownik musi zmicnid hasio prazy nastgprym logowanin — zmusza uzytkownika
do zmiany hasla przy nastgpnym logowaniu do sieci. Wlgcz t¢ opeje, jesli cheesz
micé pewnosd, ic uiythownik bedrie jedyng osobg znajaca hasbo.

« Lizptkownik nie moze zmienic haslfa — zapobiega rmianie hasta preez uiythownika,
Whacz tg opcjg. jesli cheesz zachowad kontrole nad kontem uzytkownika, takim
jak konto godeia lub lymezasowe,

* Haslo nigdy nie wygasa — spowoduje pominigcie zasad dotyczacych hasel i haslo
do tego konta nic wygasnie,

* Konto jest wydgczone — zapobiega logowaniu sig prey uzyciu wybranego konta.
Wielu administratordw korzysta 2 wylgczonych kont jako szablondw do tworzenia
kont uiytkownikow.

&. Klikamy Dalej i tym samym przechodzimy do podsumowania tworzonego konta. Ma-
stepnic wyhicramy Zakoricz i sprawdzamy, cey w zakladce Users pojawilo sig utworzone
precz nas konto.

7. Aby rmedyfikowad konte wbytkewnika, klikamy je prawym preyeiskiem myszy. W menu
kontekstowym mamy do wyboru szereg opcji (rysunek 3.21),

B. Majwainicjsze opcje wystepujgoe w menu podreczaym obicktu typa User to:

* Kapiyj... — utworzenie nowego obicktu prey urycio obickiu kopiowanego,

» Dodaj do grupy... — bezposrednie dodanie konta uiytkownika do grupy zabez-
pieczen,

+ Wylgez konto... — wylaczenie konta bez jego usuwania, co poxwala czasowo wy-
laczy< konto, a nastgpnie je wlaczyc,

» Resetuj haslo... — zmiana hasta | odblokowanie konta ulythownika,

* Przenies, .. — prrenoszenic obicktow migdzy kontenerami,

* Wyinij — wycigcie obiekiu 2 kontenera,
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Rysunek 3.21. Manu uZytHownika

* Usus — usunigcie obicktu z kontenera,
+ Zmient mazwe — rmiana narwy prece otwarcie okna do wykonania zmian,
* Winicwosdol — otwarcie okna konfigurac)i uiytkownika, kidrego poszcrepolne
elementy omdwimy takie w dalszych podrozdziatach podrecznika,
* Pomoc — otwarcie strony WWW dotyczgcej pomocy zwigranej 2 obslugy serwera,
9. Wybieramy Wiasciwedd, a naslgpnie otwicramy kartg Konlo, na ktorej ustawiamy dalg
wygadnigcia konta na 31 grudnia 2025 roku (rysunek 3.22),
Rysunek 3.22,
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10. Klikamy Godziny logowania oraz ustalamy dni tygodnia i gedziny, w ktorych naythow-
nik moze si¢ lopowad do domeny (rysunek 3.23). Larnaczamy na niebiesko godziny,
w klorych bedrie mozliwosc lopowania, 1 na bialo godeiny, w kiorych nie bediie to
mioiliwe, a na koniec zatwierdzamy wybdr preyciskiem OK. My na potrzeby cwicrenia
ustawiliémy nastepujace godriny logowania: ponicdzialek, sroda, pigtck — od 6:00 do
| 6:00; wiorek, czwartck — od 1 2:00 do 22:00; sobota, niedzicla — od 12:00 do 16:00.

11. Pokliknigciu Zaloguj do... moiemy okreslic, do ktdrych komputerdw w sieci dany ugyt-
kownik moie sig logowac, lub pozwolic mu na logowanic do wszystkich komputerdw,
Na koniec klikamy OF, aby zatwierdzic wybor. My ustawimy uiythownikowi moiliwosc
logowania tylko do komputera o nazwie Slacja30-07 (rysunek 3.24),
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Rysunek 3.23. Ustawisnis dn
| gooizin logowania uDytoownika

Rysunek 3.24. WyDOor kompule-
ToW, S0 Kidneon wZyikownisd mo2e sig
ligowas
W zaldadce WiascwosciKonto mozemy tez odblokowad zablokowane konto,
Tworzyc | usuwad konta uiythownikdw moina takie za pomocg konsoli Windows PowerShell:
+ deadd — porwala tworzyd obickty w kontenerach domeny:
dsadd user nazwa_obicktu DN [przetgczniki]
+ dsrm — poewala usuwad obickly w kontenerach domeny:
dsrm nazwa_cbiektu_OH

W poleceniu dsadd modemy iy szeregu preclacenikow, m.in.:

* ~fn (ang. first name) — imie uiytkownika,
+ ~1n (ang. last name) — narwisko urythownika,
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* ~upn {ang. sser principal name) — nazwa logowania,

* -pwd (ang. password] — hasto ukytkownika,

* -mustchpwd [yes | nol (ang. must change password) — wymuszenie na uytkowniku

zmiany hasta,

* ~disabled [ye= | no] — konto wlacrone lub wylacrone,

* —canchpwd [yes | nol (ang. can change password) — ukylkownik mode gmienic hasto

(trzcha ustawic yes, jedli wiylo sig preclgcenika -mus tohpad),

* -pwdneverexpires [yes | no] (ang. password mever expires) — haslo nie wygasa.
Oba polecenia majy jeszcze wigoe] practacenikow, kidre moina znaleid w dokumentacii
dostepnej na stronie producenta.

Teraz sprobujemy utworzyc #a pomocs polecenia w Windows PowerShell nowego uiythow-
nika w domenie, a nastgpnie go usunad.

Cwiczenic 3.4

1. Urnchamiamy konsolg Windows PowerShell. Aby to zrobic, klikamy Start, wpisujemy
PowerShe L1, by odnale#¢ aplikacje Windows PowerShell, i uruchamiamy ja.

2. Po uruchomieniu aplikacji musimy wpisal polecenie iworzgee ukytkownika o nazwie
facek K. Bowalski 2 hastem zag L@ WA, 2 preefgcenikiem wymuszajgoym amiang hasta
preez uiytkownika (rysunek 3.25).
dsadd user "CH=Jacek JK. HKowalski, CN=Users, DC=szkala, DC=local™ -fn

Jacek -ln Kowalski -upn jacek.kowalshki -pwd rzagl@Wsx -mustchped yes
-canchpwd yes -pwdneverexpires yes -disabled no

BN Lirviimeatos Wesdews Fasofad] =} x

Rysunek 3.25. \Wyonanis polecenia dsadd — godanis uzytwownika domesny

CM (ang. commaon name} — nazwa tworzgonego uivtkownika (CH=Jacek IK.
Kowalski), nazwa kontenera, w ktorym znajdrie si¢ uzythownik (CN=Users),

oC {(ang. domain compencnl) — komponent domeny scholaocal (DC=szkola,
DC=local)

8. Sprawdzamy w preystawce Usytkowsnicy § komputery ushugi Active Directory, czy w kon-
tencrze Users zostal utworzony nowy ugythkownik Jacek JK. Kowalshi (rysunck 3.26).
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Rysunek 3.28.
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4. Teraz usunicmy nowo utworzonego uiytkownika polecenicm dsrme Wpisujemy pole-
cenie:
dsrm "CN=Jacek JK. Rowalski, CN=Users, DC-szkola, DC=Tlocal"

5. System zapyta, <y na pewno usungd uivtkownika, Potwierdzamy klawiszem Y, a wtedy
uythownik zostanie usunicty (rysunck 3.27).

R Sy emligters. @ysieas Ppann sl = o "

Rysunalk 2.27. Usuwanis Ronta u2vikownika 2a pormoog korsoli Windows PowarShall
| polecania derm

Pokazalismy, jak utworzyd i usungd wivthownikow na dwa roine sposoby. Teraz utworzymy
Jjednostke organizacyjng Technikum, a nastepnie pokazemy, jak j3 usungd.

Cwiczenic 3.5

1. Uruchamiamy przystawke UZythowsicy i komputery usfug Active Directory,

2. Rozwijamy domeng szhola local i klikamy ja prawym preyciskiem myszy.

3. Wybieramy Nowy/Tednostka orgamizacyima, wpisujemy nazwe Technikom i potwiendzamy
preyeiskiem OK (rysunek 3.28). Zwrddmy uwage na opcje Chron konfener pried proy
peritkerwrpm wsumipcierme, kidra zablokuje modliwosd preypadkowego usunigcia jednostki
organizacyjnej, a wraz £ nij zawartodci tef jednostki,
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4. Aby usunge jednosike organizacyjng, wystarcey jg kliknad prawym preyciskiem mysey [nnym sposobem dodania lub usunigcia jednostki organizacyjne] jest uiycie konsoli Win
i wybrad Usiri, a nastgpnie potwiendi ramiar, Jesli wezesniej zostala ragnaczona opcja dows PowerShell.
ochromy, musimy w preystavce Uidvtkownicy | komputery wshigi Active Divectory klikngé
Widak i zaznaczyé Opoje zoawansowane (rysunck 3.29). Cwicrenie 3.6
Rysunek 3.29, T — o = 1. Uruchamiamy konsolg Windows PowerShell.
Wwigczanie o Feu i 1 iwcl
opol zaswan- PRy e e 2. Wpisujemy polecenie dsadd ou "0U=Liceum,DC=szkola,DC=T1ocal” iwciskamy Enter,
Sowvanych e ' 3. Jednostka organizacyjna Licewm w domenic szkola local zostala utworzona, co mokemy
W Rraystawioe 2 Do s 2 i &
RrEy=a o [ s sprawdzic w przystawce konsoli MMC (rysunek 3.31).
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5. Klikamy prawym prryciskicm myszy wybrang jednostke organizacyjng i wybicramy
Wilasciwosci, nastepnie otwieramy karte Obiekt i usuwamy zaznacrenie opcji Chros

ofngkt proed proypadkowym usunipoem, a na koniec zatwierdzamy preyciskiem OK
(rysunek 3.30) Teraz mozemy po Kiknieciu prawym preyciskiem myszy usunaé jed- J 4
nostkeg organizacyjng.
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W podebny sposob usuwamy jednostke organizacyjng przy uiyciu polecenia dsrm
*OU=Liceum,DC=szhola,BC=local®. Po wpisaniu polecenia ratwierdzamy operacje
klawiszem ¥, Wowczas jednostka organizacyjma Licewm sostaje usunigta, co modemy
sprovdzid w konsoli MMC (rysunck 3.32).
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Rysunek 3.32. Usunigss ednosts orngenizacying| Licsurm 28 pomnoss Konso

Zadania kontroine

1. La pomiocy praystawkd Uiytkowmnicy § kompufery ssfugi Active Directory utworz konto
uiythownika o nazwie skladajacej si¢ 2 Twojego imienia | nazwiska, kidre wygasnie
I stycenia 2029 roku,  modliwosciy logowania od poniedzialiu do pigthu w godrinach
od 830 do 10:30, prey czym niech haslo uivikownika nigdy nie wygasa,

2. Fa pomocg konsoll Windows PowerShell utwéors jednosthe organizacying Schola, a w niej
utytkownika Uczen. Po sprawdzeniu usun za pomocy konsol| konto Uszern oraz jed
nosthe organizacyjng Sckola,

i:-_'_':ixﬁ. Automatyzacja procesu tworzenia kont
uzytkownikow za pomocg konsoli

Sposob tworzenia kont uwivtkownikiw pokazany w popreednim podrozdziale jest bardeo
prosty, pod warunkiem e mamy do utworzenia kilka kont. Jesli nasza szhola miatsby 500
ucznidw i 50 naucrycicli, byloby to zadanic mudne | crasochlonne. Aby sobie pomac, mo-
temy skorzystal 2 konsoli Windows PowerShell oraz dwdch programow:

1134

3.8 Automatyzacs procecy bearrenia koot udytkoemikiee 2a pomocy koneali

* LINFDE — marzgdzic wicrsza polecen, ktore tworzy, modyfikuje i usuwa obickty w kata-
logu, a takie eksportuje informacje o uzytkownikach i grupach ushugi Active Directory.
Wada tego polecenia jest brak modliwosci ustawienia hasla.

» CSVDE — narzedzie wiersza polecen, kidre importuje | eksportuje dane z ushug dome
nowych Active Directory. Robi to pray uzyciu plikéw, ktdre przechowujg dane w formie
wartoéci rozrdzielanych przecinkami (CSV),

Cwiczenie 3.7
Sprobujmy terar utworzyd i usungc konta za pomocy narzgdzia LDIFDE.

1. Tworzymy w Notatniku plik 2 danymi kent do zaimportowania 2 nastgpujgcy zawar

toscia:
» DN: CN=Krzysetol KK. Kowolski, OU=Technikuw, DC=srkole, DC=local —
nazwa [N, w kidrej CN oznacza nazwe wrythownika, 0u jednosthe organizacyjng,
a 0C domene,
» changetype: odd — dodawanie obiekly,
* CN: Krzysztof KK. Kowolski — p:‘!na Narwa u.:i:p‘t]cnvmji:a.
s description: "wiytkownik tworzony z konsoli" — opis tworzonego obickiu,
» objectCloss: user — typ tworzonego obiekiu,
» userdccountControl: 544 — konto po utworzeniu zostanie wlaczone, fadne
hasto nic jest wymagane,
» userAccountControl: 514 — konto po utworzeniu zostanie wylacrone,
» userPrincipolMome: krzysztof.kowolski — nazwa ghdwna uzytkownika,
» sAMAccountNome: krzysztof.kowalski — nazwa konta,
» givenWome: Krzysztof — imi¢ utytkownika,
» sn: Kowglski — mazwisko uiythownika.
Zapisujemy plik jako users tot w nowo utworzonym folderze C:hskrypty ktory bedzic
nam stuzyl do dalszych cwiczen.

2. Teraz wystarczy wpisad w Windows PowerShell polecenie 1d4 fde -7 - c:\skryptyl,

users.txt -5 server2816.szkola, local i potwierdzic je klawiszem Enter, Wowczas
konto zostanie dodane {rysunck 3.33). Preclgczniki uiyte w poleceniu to:

» -1 — import danych,
» —f — sciedka i nazwa pliku uwiytego do importu lub eksportu danych,
o= = [AEWA SEMWETA.

3. Konto zostalo utworzone, co mofemy potwicrdzié w konsoli MMC (rysunck 3.34).
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[f: CR=Erzysziof EE. Kowalskl,Dl=Technikwm,0{=szkola,0{=1ocal
changetype: add

| CH: Mrzysziod KK, Kowalski

tythkownlk tworzony r konzoll®

bijec il Lass: user

|

[FEA] Sada
wserfrdncipal krzysrtof, kowalski
s countame ; zoof. kowalski

givenbams:

Rysunek 3.33. D

anie uzytkeownika = pliku users td za pomocyg polecenia LOIFDE
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4. Teraz usuniemy £a pomocy konsoli nowo utworzone konto, Utworzymy nowy plik o na-
e.xt 2 poniiszy zawartodciy. Waine, aby ustawic changetype na delete:

zwie rsers_dele
DH: CH=Krrysztof KK. Kowalski,0U=Techmikwum,DC=srkola,DC=1local
changetype: delete

i wykonaé nastepujace polecenic w konaoli:

1difde —i -f cil\skrypty\users_delete.txt -s server2@l6.szkola.local

Rezultat wykonania polecenia jest pokazany na rysunkmn 3,35,

[ =]

B Aulomatzaca procesu heorzena kont uhoerbldve 28 oo 3 koss

Aysunek 3.35. Lsuniecie usytaownika za

CNDCS KDNSOo

Tak samo moiemy dodaé lub usungé wigkszg liczbe uzythownikow, ledyne, co musimy zrobic,
to utworzye plik z odpowiednimi danymi nzytkownikdw i§ wykonad polecenic w konsoli

Tego samego polecenia mozemy uiyc do wyeksportowania informacji o domenie lub kon-
kretnym obiekcie, Zrobimy to w poniiszym Cwiczeniu
Cwicrenie 3.8
1. Uruchamiamy konsole Windows PowerShell | wpisujemy polecenie:
ldifde -f c:'skrypty\domena. txt

Po potwierdzeniu klawiszem Enter otrzymujemy wszystkie informacje na temat nasze]
domeny wyeksportowane do plikn C:\skryptyldomena. tet (rysunck 3.36).

changelyse
v je UL Lans: Lo

chis il lass: dowalr

chjoctilaza: domozrDiE

puicrocHomes B0 cziolz 0L Lacal

coType- 5
whend reatesis SEADETAAD RS

- ot T T R
o o, D n il 4, D=1 0l
e 0C=3 tecla IC=local
matlor , DCwsghcle, I0=Jocal

S rmeted: 4035
ehALigratura AAAL CAALAURALASRA SRR ASREA T 1L Pt MR m i n L e

.

VAETRIPES i bl
: wrlb

Aysunek 3.38. EXSDon danwoh JolyOZ oy oh Jomiemy’ SZkoia. local
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2. Teraz wykonamy polecenie, w ktdrym wyekspormjemy informacje na temat konkret-
nego obickiu w domenie; w naszym preypadku bedzic to uiythownik fan Nowak. Aby
to zrobid, musimy w poleceniu poda wigeej informaci:
1difde -f C:\skrypty\user_info.txt -5 server2ele -d "CH=Jan JN.
Mowak ,CN=lUsers Do=szkola,DC=1local”™
gdzie przelacznik -d to domyslne ustawienie wymuszajgee preszukanic foldern ghiow-
nego domeny.

3. Po wykonanin polecenia otrzymamy plik C:lskryptyluser_info txt, zawicrajacy infor-
macje o wybranym urythowniku (rysunck 3.37).

tsak Ch=fgare Mwpzkala 00 =1ocal L]

frablns sl Person

Jar M. ok, [l-Uners, B -aziola, 0- lozal

»Paamind 0 "

Rysunek 3.37. Eksportowanie informac) o UZyiMowniku 28 pomocs Konsc
W nastgpnym cwiczeniu zaimportujemy dane 2 pliku . csv, ceyli dane oddzielone preecinkiem,

za pomocg dwich narzedzi: kombinacji Import-CSY i New- ADUser oraz CSVDE. Zaletq te]
metody jest modliwodd ustawicnia hasta dla uiytkownika.

Cwiczenie 3.9

1. W folderze Cskryply tworzymy w sposob pokarany na rysunku 3.38 plik wsers!.csw,
w Klorym mwieramy nazwy wiythownikow oraz hasta, Bardzo waine jest, aby wszyst-
kie dane znajdowaly sie w jednym wierszu, oddzielone tylko przecinkami, oraz byly
umieszczone w scidle okreslone] kolejnosci wskazanej w pierwszej linii pliku,
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Rysunelk 3.38. Flik csv golowy do importu danyek

2. Uruchamiamy polecenic do importu w Windows PowerShell, jak na rysunkn 3.39,
i sprawdzamy w konsoli MMC, czy konta zostaly utworzone.
Import-C5¥ Ci\skrypty\usersl.csv | foreach {New-ADUser -SamAccountlame
& _.SamAccountName -Name %_.MName -Surname 5_.sn -GivenMame 5_.GiwvenName
Path "0M=Technikum, DC=szkola,DC=1local™ -AccountPassword {ConvertTo-5Se
curesString ~AsPlainText 5_.password -Force) -UserPrincipalbame 5_.Us
erPrincipalName -Company %_.Company -Department %_.Department -Enabled

Strue}
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Rysunek 3.38. Imoort kont = piku ooy
3. W lolderze Cskrppty tworzymy kolejny plik, wsers2 csv, tym razem do uzycia poprzez
polecenie CSVDE. Plik utworsony zostat w sposob bardzo podobny do poprezedniego,
ale posiada inng strukture. Prevkiadowa strukiura to: objectClass, dn, sAMAccount

Name userPrincipalName  userfccountControl
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Teraz wystarczy tylko uruchomic polecenie csvde -i -f Ci\skrypty\usersZ.csv -k
s SERVERZE1G.szkola.lecal . Wykonane polecenie oraz plik z danymi widoczny jest na
rysunku 3.40,

F el e o= g
N e Pens  Saied  Paees
ptrfec el lann  dn oAMie copmthisem | userPrincipslians  pserdsdountiontral
wibds , "CH=Teg e fak DM=Lipr i D =g sk la, DO=-1040] " fhacpr dakguzials. bagal 550
waaE , T g 2k, (Ml O < 2ba e, O0=Lival ™, Oir awspyk , khrimeiphgazesla. Local 508
wkwr " C=Fliowa  CHelpwrs D=3 2kola, Ol =0eral”  MHoeeh , seowangs rhole. Iocal, 514
e, "M S Lk D=L I e n ol e, D0s Dot al ™  Soaal el , aloosss ]t rioala. Locel, Ble

Rysunek 3.40. Dodawanie kont UZyBaarikow I DOmocE DoDenda LaSvVLaE

Pordownujac obvwdwa polecenia do importa kont x plika .cov, widizimy, #e polecenie CSVDE —
dzigki temmu, #e ma prostszg skladnie — jest latwiej zastosowad,

Zadania kontrolne

1. Utwabrz za pomocy wierza polecen trey konta udytkown iaiw o nazwach: Anma Kowalsla,
Michal Kowalski | Mikoday Zielifisk, 2 haslem Q@wertyidop

2. ¥a pomocg Windows PowerShell usun nowo utworzone konta wiythownilamw.

L‘ <% Zarzgdzanie kontami komputerow
oraz przytaczanie ich do domeny

Pornalidmy jui sposeby dodawania | edytowania kont uiytkownikiw, pora zalem na dodanie
komputera do raszej domeny. Do tego jest potrrebay zainstalowany system kliencki pozwala

jacy na wspddprace z domeng, np. Windows 10 wwersji Professional, Enterprise lub Education.
Nalety pamigtad, e Windows 10 Home nie ma rozbudowanych opeji sieciowych opartych

_1140

3.7 Zarzgdzane kontami komputerduw oraz peadaczane ich do dormeny

na domenach, dlatego nie moéna go dolacryé do serwera, Preed wykonaniem dwiczenia za
pomocy oprogramowania Oracle VirtualBox nalezy pamictac, by w ustawicniach maszyny
podiaceyc kartg sieciowy do sieci wewngtrenej, aby mozliwe bylo nawiazanie komunikacji
£ serwerem.

Klienta do serwera modemy dolgcrye w bardzo prosty sposoh. Polega on na atworzenin konta
komputera na scrwerze, a nastepnic ralogowaniu sig na kliencie 1 dofaczeniu do domeny.
Zaleta tego rogwigzania jest to, ze mozemy jeszcze pried doljczeniem do domeny wskazad,
w ktdrym kontenerze lub ktorej jednostce organiracyinej znajdeie sig konto komputera oraz
kidry ukytkownik (niekoniecznie 2 uprawnieniami administratora) bedeie zarzadzal kom-
puterem lub bedzie mogl dolgezyé ten komputer do domeny. W przypadku tego rozwigzania
waine jest, aby pamigtad, jakiej nazwy komputera uzylo si¢ podczas zakladania jego kon
ta. Preedstawimy to w cwiczeniu 3.10. Po wykonaniu operacji pokaranych w éwicreniach
uczniowie i naucryciele naszej prrykladowej szholy beda mogli pracowad na komputerach

podlacronych do domeny.

Cwiczenic 3.10

1. Uruchamiamy preystawke konsoli MMC Ligytkowsicy § Romputery uslugi Active Direc
tory, a nastgpnie rozwijamy domeng i pozycie Computers,
2. Klikamy Computers prawym przyciskiem myszy i wybicramy Nowy/Komputer
(rysumek 3.41).
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Rysunek 3.41. Dodawanse konta kompltera oo oonneny

3. Uzupclmamy dane komputera, prey polo Uzytkownik ful gropa klikany Zreven 1 w karcie
Wibderamie: UZythownik lub Grupo wskazujemy, kto bedzie mogh podiycayd komputer
do domeny, a nastgpnie zatwierdzamy prayciskiem OF (rysunek 3.42),
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sunek 3.42, Konfigeracia konta Kompulera
Ry - & D Rysunek 3.43. Korfiguracie xary sieciowe; klienta oraz spravidzene potgoIens
4. Teraz przechodzimy do komputera klienta i konhgurujemy ustawienia karty sieciowe. polecenie ping

Aby wejst do konfiguracji karty sieciowej, naciskamy Start/ Ustawienia/Siec 1 imbernet!

Ethernet, a nastepnie klikamy dostepne potaczenie sieciowe | wybieramy Ustuwienia nicniami administratora. My, tworzac konto komputera, dodalismy uiytkownila Jun
protokotu 1P/ Edytuj. Domyélne ustawienie protokotu to Automatyczne (DHCP), Ozna IN. Nowak, ktory wprawdzie nie jest administratorem, ale ma prawo preytgczac ten
cza ono, ¢ komputer automatycznic odbierze informacje z serwera DHCRE ktory na komputer do domeny.
razie w naszym serwerze nie dziala. Amieniamy to ustawienic na Rpczne, wlaczamy =
protokol ITPv4 | wprowadzamy ustawicnia: Adres [P — 192,168, 6. 100,24 {adres b el E
sieci 192, 168.8.0 /24, serwer | komputer klienta musza nalezec do jednej sieci), Bra- oo e e . 8
iy y: z TrersFren . L e T L ]
ma — 192, 168.8. 1 (brama domyslna — adres komputera, ktory bedzie udostgpniat M R
v T ko dera
w preysthoscl internet}, Preforowany serwer DNS — 192, 168. 8. 1 (na naszym serwerse 2 :FI'":T tmcrint. Ko i
- . . . o i . - I r Jorman
jest jui zainstalowana rola serwera DINS, ktora bgdzie obshugiwad nazwy domenowe e et 5 emror oesin ‘|dDW5 10
~flw@ e SO ETOLR
Active ﬁ:TulErr?’]- % W sl oy g||,—:dlql"_-f-‘m Bowy L
P AR T A etk i e e SR ki T
Na koniec modemy sprawdzic poprawnosd wprowadzonych ustawien oraz polaczenie e Fr b TRE
preez urnchomienic wicrsza polecen | wpisanic polecenia ping 193.168.8.1. e e | e
[ -
lesli adres odpowiada, to oznacza, #e wszystko zostalo skonfigurowane poprawnie tebinedanred fride it
(rysunck 3.43). P ———
5. Teraz zmienimy nazwg komputera i preylaceymy go do domeny. W tym celu musimy
uruchomid kartg Systerm. Uruchamiamy Eksploratora plikéw. W oknle programu pra- T
wym preyciskiem myszy klikamy ikong Ten Eomputer po lewej stronie | wybieramy s e
Wiaiciwodci, W nowo otwartym oknie klikamy Zmien ustawienia, W oknie Wiaiciwodcd | e =
spstemu klikamy praycisk Zmieet..., a nastepnic wpisujemy nazwe konta komputera, R ——— ey A ———— i
ktore wezesnicj utworzylismy, Kompifer!, ponizej zas nazwe domeny, schola. local, jak
na rysunku 3.44. Na koniec zatwierdzamy preyciskiem OK. System poprosi o wpisanie RAysunek 3.44. Dodawane Kompulers oo domeny | 2mMiana Jego nazwy

nazwy uzythownika (janmowak) oraz hasta, Takie prawo ma uzytkownik 2 upraw-
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6. Tostanie h‘f.'\\\'lr!lull.?' komunikat informujgcy o tym, ic L.l:lltpli".t'l sostat FHT\.“._li_?ill]'!u'
do domeny (rysunck 3.45). Potwierdramy preyciskiem OK i ponownie urochamiamy

komputer
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Rysuneik 3.45. Potvserdzemne proyfgoeca oo oormerTy

7. Terarw VIlarcey ?.ll‘ll.!,ilil'ﬂ-.h sh¢ N ktdres 2 kot domenowych .||'l'!.-' TORPOC '4".@;" koot :I'!.'S.[..'|||i|.'
 domeny skole local (Fysunek 3.46)

Rysurnek 3.48. Eran ogowania Korruters kianta oo Goerem
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3.8. Profile usytosmlod

Aby usungé komputer z domeny, wystarczy w preystawce MMC Uzytkowrricy § komputery
ustugi Active Directory odnalezé konto komputera, kliknac jego narwe prawym preyciskicm
myszy, wybral Ususi i potwierdzic jego usunigoie. Komputer, ktory nie jest w domenie, juz
nie bedzie mogh bwé udywany do pracy w sieci opartej na Active Directory.

Uiythkownil, ktdry ma konto z prawami administratora, moze previgerye komputer do domeny
bez wozesnicjszego tworzenia jego konta. Wystarcry, #¢ wykona polecenia z powyiszego cwi-
creniaod punkiu 5., uzywajae do potwierdiee nia dolaczenia do domeny swojego loginu i hasfa.

Zadania kontrolne

1. Zmicn nazweg komputera klienta na Eukalipfus, a nastepnic preylace komputer do
domeny.

2. W Active Directory utwérz konto kemputera o nazwie BRATEK | przypisz do niego
dwach uzytkownikow bex uprawnien administratora, Kiorey bedy zarzpdzad kompu

terem.

178.8. Profile uzytkownikow

W tym podrozdziale omowimy profile uiytkownikow oraz foldery macierzyste.

Profil uzytkownika to sbior ustawien konkmetnego wytkownika, w kiorych obresions jest
Zachowanie systermu, mun, wyglad pulpiiu, motyw kploeystyczny | spostb wydwietlangs pliliiw
Folder macierzysty (o udnal sieciowy serwera, mapowany jako dysk seciowy, w klorym
iythkownik mode praachowywad wiasne plid, by uzyskéwad 0 nich dostep podczas pracy
W SIEC

W systemach z rodziny Windows Server rozrozniamy nastgpujace rodzaje profili:

* Lokalny profil uzytkownika — tworzony prey pierwszym logowaniu uiythkownika
na komputerze | preechowywany na lokalnym dysku twardym. Zmiany wprowadzone
w lokalnym profilu niytkownika sg specyficzne dla tego viythownika | komputera, na
ktorym profil jest zapisany.

Mobilny profil uiyikewnika — jest kopia profilu lokalnego, kidry jest kopiowany i za-
pisywany w udziale serwera. Ten profil jest pobierany na dowelny komputer, na kidrym
uiytkownik loguje sic w sieci. Zmiany wprowadzone w profiln uzytkownika mobilnego
53 synchronizowane 7 kopia profilu praechowywang na serwerze po wylogowanin uiyt-
kownika. Zaleta profilu mobilnego jest to, #e uiyvtkownik nie musi tworzyc profilu na

kazdym komputerze, ktorego uiywa w siec

Obowigzkowy profil uzytkownika — rodzaj profilu, kidrego administratorzy moga
uiywat do okredlania ustawien dla uiytkownikdw. Tyllo administratorzy systemu moga
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Razdzat 3. B Sesewsy system operacyry Windows Server

wprowadzac zmiany w obowigzkowych profilach nzytkownikiw. Zmiany w nstawieniach
pulpitu wprowadzone przez nrythownika =3 tracone, gdy ten sic wyloguje.

« Tymcasowy profil uiytkownika — fadowany za kazdym rarem. gdy biad uniemozlivia
zaladowanie profilu wiytkownika. Profil tymezasowy jest usuwany na koniec kaide] sesji,
a zmiany w ustawicniach pulpitu i plikach dokonane przez uzytkownika sq tracone po
jego wylogowaniu, Profile tymczasowe sg dostgpne tylko na kemputerach z systemem
Windows 2000 i nowszymi.

W éwiczeniu 3.11 wiworzymy folder, w kidérym bedziemy przechowywad profile mobilne
naszych wiytkownikdw, oraz skonfigurajemy ustawienia profili uiyvtkownika. Na koniec
utworzymy i preypiszemy uiytkownikom foldery macierzyste. Kazdy administrator, ktory
ma do dyspozycji dodatkowe dyski twarde, bedzie preechowywal dane uiytkownikdw na
oddzielnym nosniku, my jednak, ze wagledu na ograniczone mozliwosci, wykorzystamy do
tego dysk C. W rzeczywistosci te dane sg bardzo wazne i to w folderach macierzystych uez-
niowie i nauczyciele 2 naszej proykladows) szkoty beds preechowywad swoje dane.
Cwiczenie 3.11

1. Na dysku C tworzymy folder o nazwie Profile, w ktdrym bedziemy przechowywali profile

mobilne naszych uzytkownikow (C:\Profile).
2. Prawym przyciskiem myszy klikamy nowo utworzony folder i wybieramy Wikasciwosci’

Ldostgprianie/ Udostegpmianie zaawansowane, Nastepnie raznaczamy Udostgpni) len

folder | wprowadzamy maksymalng liczbe uiytkownikdw w pozyefl Ogramice Hezbe fed
noczesiych wiytkownikiw do:, My ustawimy te wartodd na 100, tak jak na rysunku 3.47.

3 8. Profile uzythenrdadw
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Rysunek 3.47. Udosiepniane zaawansowane ToCens profill modlimaon

e

8. Mastgpnic wybicramy Uprawnienia i dla grupy Wazyscy raznaczamy wszystkie upraw-

nienia na Lezwalaj (rysunck 3.48).

4. Dodatkowo musimy whaceyd we Wiesciwoded Zabegpicczenin opeje Pefna Kortrola dla

grupy Liytkowsicy (rysunek 3.49).
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Rysunek 3.48. Lstawens paing

kontrod clla grupy USytkonamicy

5. Terar dopiszemy we whaiciwodciach wiytkownikdw Scieike przechowywania profilu
ma serwerze. Aby to zrobié, uruchamiamy prystawke Usytkowredcy § komputery ushugi
Active Directory, wskazujemy uiytkownika, wybieramy Wiadctwoici i przechodzimy do
zakladki Profil, w ktdrej w polu Scieska profilie wpisujemy scietke do profiln uzytkownika:
W\ SERVERZO1EY Profile) SlserNames (rysunck 3.50),

Rysunek 3.50.
Ustawisnis Scerio
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Hazdzmat 3. B Siesovey syelam operacygry Windoes Sesver

&. Po nacidnieciu Zastosuj zmicnna w dcieice powinna sig #mienic na konkretng nazwe
uiytkownika | powinna wygladac tak: |\ SERVER2016\Profile) jan. nowak. Latwicrdza-
my preyeiskiem OK i na kliencie Windows 10 podiaceonym do domeny logujemy sig za
pomocy wiytego konta, a nastepnie po wylogowaniu sprawdzamy, czy zostal utworzony
folder z nazwy uiylkownika,

7. Kolejnym krokiem jest utworzenie folderu C\Home i udostgpnienie go 7 pelnymi
uprawnicniami dla grupy uzytkownikéw Wezyscy (rysunck 3.51). Bedziemy w nim
przechowywad foldery macierzyste uzythownikdw.

Rysunek 3.51.

Ustawenia udostsp-
miznia folderu Home
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8. Uruchamiamy preystawke Uizytkownicy § kemputery usfugi Active Directory, wskarujemy
uiytkownika, Klikamy Wiasciwosci | preechodzimy do rakladki Profil, pdrie zaznaczamy
Podigez | wybieramy literg dysku (£), pod kidrg bedzie dostepny [older macierzysty,
a mastepnie wpisujemy Sciezke dla konkretnego uiytkownika: \\ SERVER28 16" Home U5
eriame% (rysunck 3.52),

Rysunek 3.52. .
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2.9 Serwer DRCP

8. Po ratwicrdzeniu, a nastgpnie zalogowaniu sig na kliencie Windows 10 zostanic auto-
matycznic utworzony folder C:iHomie! % Username® (w naszym praypadlu C:\Homeh
Jan.nowek). W systemie klienckim zostal amapowany udzial sieciowy (jako dysk Z).

Zadania kontrolne
1. Ubwarz pigd nowych kont uzytkownika, ktérych profile bedg preechowywane w folderze
C:\Profile\[mazwa uiythownikaf.

2. Dla nowo utworzonych koot ustaw folder macierzysty zlokalizowany w folderze C2)
Foldery[nezwe wiytkownika| jako dysk W,

3.9. Serwer DHCP

O ushudze DHCP méwilismy juz w poprzednim rozdziale, podczas omawiania serwera Linux,
Teraz zafmiemy sig jej instalacky | konfiguracjy w Windows Server 2016/2019,

:_

Protokat DHCP {ang. Dynamic Host Configuraion Protocol) umozliwia senwercm preypi-
sywanee (preyenawanie dzierzawy) adrestw IP komputesom | inrmem urzgdaeniom, kide sq
ustawions ako kienty DHCP. Wdrndenis serwera DHCP w sieci powoduje acfomatycme
dostamzenia kompularom | inmm urzsdzeniom seciowym obshugujgeym protokdd TCPS
IP adresdw [P 1 innych potrzebrngch im parametniw konfiguracyimech nazywanych opcjami
OHCE Dzieki temu komputery | urzadzenia mogg sk tgcoys z mnymi zasobami sieciowymi,
takimi jak serwery DNS, serwery WINS | routery,

_

Interfafs sieciowy serwera, na kidnm bodze danlata ushuega DHCE, musi mied skonfiquesowany
przydrislania DHCP
W darnym segmence sieci kompuierowess mose drialac tylko jeden senwer OHCE

Aby zainstalowad ustuge, musimy uruchomié Menedier serwera. Na pulpicie nawigacyjnym
wybieramy [Dodaj role { funkcije. Na karcie Zanim rozpocznies klikamy Dalej 1 wybleramy
Typ instalaci, vj. Instalacia oparta na rolach lub oparta na funkcjach, Teraz wybieramy serwer
i klikamy Dalef, aby przejsc do karty Wybieranie ril serwera, §| zaznaczamy Serwer DHCP,
FLostanic wyswictlone okno dodawania funkcii, w ktorym klikamy Doduaj funkcje, a nastgpnic
Dhalej. Wa karcie Wybicranie funkoi Klikamy Daley, aby preejsc do zakladlki Serwer DHCP,
w ktore) mozemy preecytad podstawowe informacje na temat DHCE i ponownie klikamy
Dalej, Nowo otwarta karta Potwierdzanic opeil fnstalacii pokaze podsumowanie instalacil,
Modemy na niej zaznaceyl, aby serwer automatycznie sie uruchomil ponownie w razie
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Razdziat 3. B Sieciowy svstarm operacyiry Windows Secvar

potrzeby, w preeciwnym prypadku od razu naciskamy Zainstaluj, po czym rozpocznic sig
proces instalowania ustugi. Po zakonczeniu instalacji musiny skonfigunrowad ustuge DHCER
W pornej czgsci okna Menediera serwera pojawi sig ikona preedstawiajaca zofty trojkat
z wykrzyknikiem. Klikamy jg | wybleramy Dokevicz konfiguracie funkefi DHCP, a nastgpnie
klikamy [alej. Aby amtoryzowad serwer DHCP w AD DS, wybleramy poswiadczenia ukyt-
kownika z prawami administratora {w naszym preypadku jest to uzytkownik Adriristrator)
i Klikamy Potwierdz, Autoryzacja serwera rostala przeprowadzona, klikamy zatem Zamionij.
W éwiczeniu 3.12 wykonamy i omawimy konfiguracijy serwera DHCPR Zanim to zrobimy,
przedstawimy kilka informacji, ktorych bedziesz do tego potrzebowal:
» Zakres DHCP jest przedzialem adresow [P prayporzgdkowanych do komputerdw
#pdajgcych dynamicznych adresdw [P,
* Opcje serwera to dodatkowe parametry konfiguracyjne, ktore serwer DHCFP moze
preypisac do klientow DFHCP — adresy serwerow DINS, adres routera i wiele innych.
» Wykluczenie to adresy lub zakresy adresow, kidre nie sy rozpowszechniane przez serwer,
+ Czas drierzawy okresla, jak dlugo klient mode niywac adreso [P # zakresn. Cras trwa-
nia drierzawy powinicn na ogol rownad si¢ preecigtnemu crasowi polaczenia kom-
putera r dang siccig fimyczng. Dla siect ruchomych, rlozomych glownie z komputeraw
przencsnych lub klientow polgceen telefonicenych, praydatne moga by krolsee ceasy
trwania drierzawy. Odwrotnie jest w prevpadhko sieci lozonych glownie z komputenow
stacjonarnych o stabej lokalizacji — tu stosowane sy dhuzsze czasy trwania dzierzawy.
» Zastrrezenie gwarantuje, 7e klicnt DHCP zawsze ma preyporzgdkowany ten sam adres IR

Dzigki uruchomieniu na serwerze ustugi DHCP porsgdkujemy infrastrukiure sieclows naszej
szkoly. Odcigiymy router od obstugi DHCP § zostawimy go jako bramg domyélng (urzgdzenie
styku z internetem). Dzigki temu administrator zyska modliwodd zarzgdzania ustugy z po-
ziomm serwera, 3 szkola bedzie miala zapewniong niezawodnodé dzialania i bezpicczenstwo
stec. Kolejne ushugi, kiore omowimy w dalszych podrozdrialach, beds wykorzystywac ustuge
DHCP i porwolg w prryselosci usungd z naszej szkolnej sieci nicpotrzebny juz router. Cwi-
czenia, ktore teraz wykonamy, porwola zapoznac sig z konfiguracig DHCE

Cwiczenie 3.12
1. Uruchamiamy Menedier serwera | w menu Narzgdzia wybleramy DHCP, co spowo-
duje uruchomienie preystawki zarzgdzania ushugy DHCP. Rozwijamy nazwg serwera,

a nastgpnic wskarujemy protokol [Pwed, klikamy prawym przyciskiem myszy wybrang
wersje protokotu 1P i 2 men wybicramy Nowy zakres,

2. Uruchomi sie Kreator nowpch zakresdw, Klikamy Dalef | preechodeimy do kolejnego
etapu, w ktorym wprowadzamy nagws 1 opis zakresu. Nastgpnie ponownie Klikamy Dale.

8. Wprowadzamy adres pocrathowy, 192,168, 8. 2 (adres 192, 168.0.. 1 jest jui preypisany
do interfejsu serwera), oraz adres koncowy, 192, 168, 8.254. Nizej, w poln Diugoss,

Q150

3.9, Serweer DHCP

wpisujemy 24, pole Maska podsieci uzupelni sig automatycznic — 255.255.255.8,
klikamy Dalej (rysunck 3.53).
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Rysunel 3.53. Konfigurowanie adresdw IF w DHCP

4. Mastepny etap to wpisanie zakresu adresow wykluczenia: 192.168.9.188-
192.168. 8. 158, Wpisujemy adres poczatkowy oraz kodcowy | klikamy Doday. Takich
zakresdw wykluczenia moie byé kilka. Po wpisaniu zakresow klikamy Dalej,

5. Na karcie Cras drierfawy ustawiany wybrang wartoéd, np. jedng godzing. Po klik-
migein Dhaley wyswietl sic karta, na ktorej musimy okreslic, cry cheemy konfigurowac
dodatkowe opcje dla DHCE Jeshi wybierzemy opcje Nie, skonfiguruje fe opoe pozmiey,
to na kolejnej karcie rakotceymy konfiguracje. My wybieramy opcje Tuk, chop feraz
skonfigurowad te opgie | naciskamy Dalef,

&. Ma karcie Router (brama domysing) wprowadzamy adres bramy domydlnef, czyli adres
interfejsu, dricki ktdremu uzyskamy dostep do sieci internet. My niyjemy adresa
192, 168.8. 1, gdyz w dalszych éwiczeniach to ten interfejs bedrie nam shuiyl jako
interfejs dostgpowy do sieci globalne). Klikamy Daler,

7. Ma karcie Nazvwa domeny § serwery DNS wprowadzamy domene, w kidrej pracuje serwer,
srkola.local, i adres serwera DINS, czyli 192, 168 8. 1, a nastgpnie preechodzimy do
kolcjnej karty za pomocy preycisku Dialej.

8. MNa karcie Serwery WINS nie wprowadzamy zadnych zmian i ponownie klikamy Daleg.

8. Na koniec karta Unktywnij zakres pozwala wybrad, czy wprowadzona konfiguracja ma
by¢é waktywniona, czy tei nie. My zaznaczamy Tak, chep uakiywnic ten zakres teraz,
klikamy Dalej i na nastgpnej karcie klikamy Zakosicz. Konfigaracja DHCP jest zakori-
czona. Po poprawnym skonfigurowaniu nslugi powinnismy otrzymac remltat pokazany
na rysunku 3.54.
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RAysunek 3.54. Swonbgurowany sanser DHOP

10. Aby sprawdzié poprawnosd konfiguracii, nalety na komputerze klienta zmienié astawie-
nia interfefsu sieciowego ze statycznego na DHCP | preckonad sie, czy zostal proypisany
addres 2 serwera DHCP. W praystawee rarzadzanks DHCP w pozyeji Deleriawy adresdw
mozemy sprawdzic, ktore komputery otrzymaly adresy 2 naszej puli (rysunek 3.55).
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Rysunek 3.56. Dowerzavy adrestw

£ tego poziomu modemy rowniel zastrzec, aby komputer riwsse otrzymywal 1en sam adres.
W tym celu klikamy prawym preyciskiem myszy urrgdzenie wyszczegdlnione w poaycji
Dezierdawy adresiv | klikamy Dedaj do zastrzetenia, a wiedy nasze urzgdzenic znajdzie sig
w pozycji Zastrrezenia.

Dika calego takresu modemy skonfigurowad dodatkowe apcje w pazycii Ohpcje zakresu, Maodna
rimwnict skonfigurowad indywidualnie dia kaddego urzgdrenia opcje dodatkowe, ale 2eby to
zmobid, trecha najpicrw utworzyd zastrzekenic dla konkretnego urradzenia.

(152
| #]

340 Sarwer OMNS

Zadanie kontrolne

1. Ustaw adres serwera na 18, 28,38, 1/24, skonfiguruj nowg pulg adresdw w zakresic od
18.20.36. 1680 do 18. 2630208 7 masky 255.255.255. 8, wylduczajgc 7 tego adresy
od 18.28.38.111do 18. 28.38. 122 orax od 18.28.38. 158 do 18.268. 36. 168. Lastrzcs
adres 18, 20, 39. 199 dla komputera klienta, prey ceym bramg domyilng ma byt adres
18.28.38. 1, a adres DIN5 ma by¢ ustawiony na 194,284, 152,34,

{-8.10. serwer DNsS

O ustudze DNS mowilismy juz w poprzednim rozdeiale, podezas omawiania serwera Linux,
Teraz zajmiemy sig jej instalacja i konfiguracjy w Windows Server 2016/2019,

f§_

System nazw domen, DNS (ang. Domain Name Sysiem) zapewnia standardows metode
kijarzania Nazw 2 NUEmerycemmi adresaimi intermelowymi. Dk bemu whylkowmcy moga
odwotywas sie oo kompuierow w sieci prey ueycil latwych do zapamigtania nazw, a nie
diugich sers liczh. Ponadio DNS zapewria hierarchicrng preestrren nanw gwaranluges,
78 kada naswa hosta bedzie urikatowa w o ssecl lokaing] ub rozleglel. Ushugl DNS moana
aintegrowad z ushugami protokolu DHCP w systermies Windows, co sprawea, 2e nis frzsba
dodawad rekomidw DNS prey dodawaniu komputentw 0o shec,

Dila preypomnienia, w DNS wyrdiniamy dwie strefy wysrukiwania:

+ strefe wyszukiwania do przodu — wykorzystywang do thumaczenia nazw w sieci lo-
kalnej na adresy [F,

+ strefe wyszukiwania wstecznego — wykorzystywang do tumaczenia adresow [P na

nazwy wsieci lokalnej.
W DINGS =4 slosowane najcgscie] naslgpwace rodzaje relordow:

= SOA (ang. Start of Authority) — autorytatywny serwer dla strefy (na jedng strefe mode
preypadad tylko jeden taki rekord),

* A (ang. Address [Pvd) — mapowanie nazwy hosta na adres [Pv4,

* AAAA (ang. Address [Pv6) — mapowanie nazwy hosta na adres [Pvs,

« CNAME (ang. Canonical Name) — okreslenic aliasu nazwy hosta,

+ PTR (ang. Pointer) — wskaznik, ktory mapuje adres [P na nazwe hosta (prey wstecznym
wyszukiwaniu},

= NS (ang. Nawwe Server) — okreslenie serwera nazw dla domeny, dzighi czemu modliwe
sg wyszukiwania DN5 wewngtrz rédnych stref,

+ MX (ang. Mail Exchanger) — okreslenie domeny serwera wymiany pocety clektro-

niczne).
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Hazdzial 3. B Secowy systerm operacyiny Windows Server

Serwer NS jest instalowany automatycznic wraz 7 ushugg Active Directory, dzigki czemu
maozemy liczye na dynamiczng aktualizacje danych klientow. Automatycena aktalizacja
porwala komputerom klientdw na rejestrowanie i aktualizacje ich rekorddw w strefach
przeszukiwania DN5 za kaidym razem, pdy zmienia si¢ nazwa lub adres P, co sprawia, 2e
administrator nie musi wykonywad lego recenie,

Dzigki uruchomieniu NS w naszej preykladowej szkole modliwa bedzie praca z wykorzy-
staniem naxw moemonicenych kompulerow, a w pognicjseym crasie takie narw drukarek
i udzialow sieciowych. W ponizsrych cwiczeniach raprezentowany zostanie sposob instalaci
i konhgurachi serwera DINS dla Windows Server 2016/201%.

Cwiczenie 3.13

Wprawdzie serwer DINS w naszym preypadka jest juz zainstalowany, ale gdyby trzeba bylo

rainstalowac ushuge od podstaw, bedzie to bardzo proste. Robi sig to podobnic jak w pray-

padku innych ustug:

« Uruchamiamy Menedier serwera | klikamy Dodaf role § funkce,

. Wybicramy opcjg Instalacia oparta ma relach lub fumkcjach i klikamy Dialej.

. Wskazujemy serwer, na ktorym ushuga ma zostad rainstalowana, | klikamy Dalgj.

. Na karcie Wybicranic rdl serveera zaznaczamy opcje Serwer DNS § klikamy Dalef,

. W nowo otwartym oknie Kreator dodawania ral { funkcii Kikamy Dodaj funkcje.

. Na karcie Wiylrieramie fumkcji klikamy Dalej.

. Teraz modemy preeczytad kilka informacji o DNS. Potem preechodzimy do nastepnej
karty.

- Makarcie Potwierdzanie opeji instalacii mozemy podejrzed, co bedzic instalowane, Moze-
my zaznaceyc opcje, ktdra pozwoli instalatorowi ponownie wruchomic komputer w razie
potrzeby. Teraz pozostaje nacisnad preycisk Zainstalij, a wiedy instalacja si¢ rozpocanie.

N 0O ohs W@ N -

o

Cwiczenic 3.14

W tym éwiczeniu skonfigurujemy rekord nowego hosta (A) strefy przeszukiwania do preodu
oraz alias hosta (CNAME).

1. W Menedierze serwera wybicramy Narzgdzia, a nastgpnic DINS.

2. W nowo otwartym oknie Menedier DNS klikamy prawym przyciskiem myszy nasz
serwer (SERVER2018 szkolafocal) 1 wybleramy Konfiguraf serwer DNS. ., jak na ry-
sunku 3,56, a nastgpnie na pierwszej karcie klikamy Dalei,

3. Przechodzimy do karty Wybierz akcje konfipuracii, na ktorej musimy wybrac strefe do
instalacji. Do wyboru mamy nastepujgce opcje:

o Ubwirz strefp wyszukiwania do preodu — konfiguracja przeznaczona dla mabych
siec,
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Aysunek 3.58. Honfigurac:a serwera DS

« Utwiirz strefy wyssukiwania do preodu { wyssukiwania wstecznego — konfiguracia
preeznaczona dla dugych sied,
« Skonfiguruj tylloo wskazowki dotyczace serwerow glowrmych — konfiguracja zalecana
dia zaawansowanych wiytkownikiw,
Ma potrzeby éwiczenia wybieramy druga opcjg, a nastgpnie klikamy Daley,
4. Zarnaczamy Tuk, wtwdrz leraz strefy wyszukiwania do preodu i Kikamy Daley,
5. Ma karcle Typ strefy wybleramy Strefa podstawowa i klikamy Dalej.
6. MNa karcie Zakres replikacii strefy ustugi Active Directory zagnaczamy opcig Do wazyst-
kich serwerdw DNS urnchomionych na kontrolerach domeny w tej domenie: szkola local
i kKlikamy Dialej.
7. Ma karcie Nazwa strefy wpisujemy technikum. szkola.local  klikamy Dalef,
8. Na karcie Aktualizacja dynamiconag wybicramy Nie zezwalaj na aktualizacie dynamiczne,
Wazystkie dane beds wprowadzane przez uiythownika Admindstrator. Klikamy Dalej,
9. Teraz skonfigurujemy strefe wyszukiwania wstecznego. Potwierdzamy wybdr opcji Tk,
utwirs teraz strefy wyszukivania wsteczmego i klikamy Daley.

10. Ma karcie Typ strefy wybieramy Strefa podstawowa i klikamy Dalej,

11. Nakarcie Zakres replikacyi strefy ustugi Active Directory wybieramy Do wezystkich serwe-
row DNS uruchamionych na kontrolerach domeny w tej domenie: szkolalocal i kKikany
Dialej.

12. Na karcie Nazwa strefy wyszukiwania wstecznego wybleramy opcje Strefe wyszukiwania
witecznege [P i klikamy Dalej,

13. Wpisujemy identyfikator sieci 192. 168 .8 i klikamy Dalej.



14. Nakarcic Aktu
i Klikamy Dialej
15. Na karcie Usf
| klikamy [halej

1 6. Aby rakonficzyvé, klikamy Zak

W konfigurowaniu stref wyszubiwania nie zezwolilismy na aktualizacie dynamicene, teraz
zatem musimy dodad rekordy do konhiguracii serwera S,

17. W oknic

kiwania d

Menedzer DNS rorwijamy nazweg serwera, a nastepnic pozycje Strefy wiszu

1A} Wskazujemy

du, po czym dodajemy nowy wpis hosta {rekord t

strefe sckolalocal, klikamy jg prawym preyciskiem myszy i 2 menu wybieramy Nowy

. (rysunek 3.57).
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vanie Aowedo hosta

8, i klikamy
|, zostanic
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leceniem ping stacja3s-18 w konsoli

19. Sprawdzamy, cey dodany wpis dziafa, np.
(crmdexe). Mimo 2e komputer jest podi;
@, jak ma rysunku 3.59

JCEONMY, Nastapl priba pingowania adresu
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Rysunelk 3.60. Sprawdzenis dzatania DMNGS Do doplsaniu

System DINS pozwala na dopisywanie do adresu IP jego aliasow (rekordow CNAME), cayli
riinych nazw, za pomocy kidrych modna odwolywad sig do tepo samego hosta,
20. Klikamy prawym przyciskiem myszy wybrang strefe (szhola.focal) i 2 menn kontelesto-

ias (CNAME]. ...

Wegn 1-.'1_.'|:\:pre my Nowy
21. Uzup
(w tym celu naledy klikngd praycisk |
Inim Ewiczeniu), jak na rysunku 3,60,
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£yslern operacy)
Cwicrenie 3.15
Teraz utworzymy wskadnik preeszukiwania wslecz oraz jego alias,

1. Klikamy prawym przyciskiem myszy wybrang strefy preeszukiwania wstecz (0. 168,192

pu) i 2 menu wybieramy Nowy wskaznik (1

2. W oknie wpisujemy adres 1P hosta, 192, 168.8. 18, oraz nazwe hosta, Stacja3s_1e.
szkola.local, jak na rysunku 3.62,

BN ST T LT R B L e
2 1 3 ol b

Ryaunek 3.80. Dodawanie siasy oo hosia

22. Po zatwicrdzeniu sprawdzamy, czy system DNS poprawnie odwoluje sig do hosta (ry-

sunek 3.61).

- R

Rysunek 3.82. Dodawane rekordy wyszukiweanis wsiecznego (FTR)

rustawienia w konsoli, jak na rysunku 3.63,
xch

3. Latwierdzamy preyciskiem OK i sprawdiza
ktdry pokaruje, jak bedriemy sprawdzal isinienie possczepalnych stref na kolejm)

etapach cwiczenia:
* preez wpisanie nslockup 8,168,192, in-addr . arpa sprawdzilismy, czy istnieje

k byl pozytywny;

podstawowa strefa wyszukiwania wstecznego, i Wy

prace ‘-'|'|."i5.L'.'.:l.' nslookup 10.8,.168.192. in—addr.arpa JesEcEe |‘r£1‘d l_‘-'ll'. Zanim

dodalismy rekord nowego wskaznika PTE wyszukiwania wstecznego, sprawdzili

§my, e nie istniefe taki wpis:

.192, in-addr . arpa jui po tym, jak dodali-

L]

precz 'rh'Pi‘L'!."li{' n= lookup 18._0. 168
smy rckord nowego wskainika PTR wyszukiwania wstecznego, potwicrdzilismy

istnienic 1 dziatanie lL':._.'\_\.'l WIS

= b pomn b G gl el g Tamd A - o = F I ¥
Rysunek 3.81. Sorawdzenis poprawnosd dzialania Alias (CHNAME 4. W strefie wyszukiwania wstecr, tak samo jak w strefie wyszukiwania do preodu, modemy

wiworzys alias preez klikniecie prawym preyciskiem myszy wybranej strefy, a nastepnie
R e

Jak wida¢ na rysunku 3.61, oba polecenia ping, pomimo #e zostaly wykonane do rognych

I wybranic z menu kontekstowego Nowy

13610, oraz jego aliasu, Ucemiowski_36_10), prowadza do tego

narw Ina.r.u."l.-' hosta, Sfa

5. W polu Nazwa aliasu wpisujemy Uczniowski_36_18, a w polu W pefni kwalifikowana
(FODNY }

ja36_18.szkola.local

samepo adresu [P 192, 168, 8. 18, ktory zostal preypisany podcias tworzeénia nowego hosta.,
o wekazujemy wpis hosta docelowego, Stac-

ak na rysunku 3.64.
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Rysunek 3.85. Spravwdzsn z | su (GHNAME) dia hosts Sirein:s ZLIK =
all=B = ]
Rysuneak 3.83. Sprawczenis sinienla wpisow WysZukKivwania wWshecz

7. Lukyciem polecenia nslookup 1t

2. 168, 8. 18 sprawdzimy preeszukiwanie wsleczne po
caniowski_36_18 pozwoll nam robacy
tej nazwy jako aliasn (CHAME]), jak na rysunku 3.66.
my— ! il d rims x -

" 71 |

adresie IR, a polecenie ns Lookup
Mk e W 2, [;

YO preypisanic

icm darsans 5k i)

Rl Pt wps

wied b T o3 R

Rysunek 3.84, Konfig

guracia a
P

6. Sprawdzamy poprawnosc konfiguracji w konsoli polecenicm

nslookup WBczniowski _36_18.8.

L1892, in-addr

_ Zadania kontrolne
AFp3a Oraz ping
WhCar

owshi_36 jak na rysunku 3.65

18.8.168.192, in—-addr .arpa

1. Dodaj nowy w

w DINS, ktory preypisze nazwg hosta Dyreldor do adresn 132, 168.8.1
2. Dopisz w DN5 dla hosta o nazwie Dhrektor dwa aliasy, &
3. Urupetnij wpisy dla strefy wyszukiwania wstecznego.
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Hazdziat 3. B Siecowy systam aperacytny Windonws Sesver

__g_;_" 5.1 1. Ustugi plikow i magazynowania
oraz mapowanie udziatow

Serwer plikdw [Ushugl plikiw | magazynowania) to mola serwera porwalajgca na uiworzene
centralnego reponyionum plikow, doicka kfdremu pikd morna prrechowywad | udosiepniad
uryikownikom w zalemmosc od nadanych upraswnier,

Na samym poczgtkn warto zaznaceyd, e ustuga plikdw | magazynowania w podstawowej
wersji jest jut zainstalowana | nie modna jej odinstalowad. My doinstalujemy do niej naste-
pujjee elementy:

* Menedier zasobow serwera plikow — ulatwi nam zarzgdeanie plikami | folderami
na serwerze plikow, co umozliwi planowanie zadan zaregdeania plikami i penerowanie
raportow magazynowania, klasyfikowanie plikow i przydziatow folderdw, a takie defi-
niowanic zasad oslon plikiw.

* Przestrzenic nazw systemn plikow DFS — umodliwi nam grupowanic folderdw udo-

stgpnionych znajdujgcych sig na roznych serwerach w oo najmniej jedng preestrzen

nazw o logicenej struldurze. Dricki temu ueythownicy bedg widzicli kazdg preestrzen
nazw jako jeden folder udostepniony rawierajgcy podioldery.

Replikacja systemu plikow DFS — aparat replikacji 2 wieloma wzorcami, kiory umoz

liwia synchronizowanic folderow na wiclu serwerach za posrednictwem polgcren sic-

ciowych w sieciach lokalnych | WAN. Zastosowanic protokolu kompresji RDC (ang.

Remote Differential Compression) porwala na aktualizowanie tylko tych czgsci plikow,

ktore amienity sig od ostatniej replikacji.

&

Serwer systemu plikow NFS — udostepnia pliki komputerom z systemem UNIX i in
nym komputerom korzystajgcym z protokobu NF5.

Wiemy jui, co nalety doinstalowad, pora zatem prystgpic do wykonania fwiceenia. Dizigki
temu uceniowie i nawceycicle naszej szkoty” otreymaiy motliwos¢ udostepnienia np. udziah,
do ktdrego bedg mieli dostep wszyscy, a uczniowie — tylko mo#liwodd odezytu. Ma kaddego
ucznia zamapujemy jego wlasng preestrzen dyskows dostepng pod konkretng literg dysku,

Cwiczenie 3.16
Dodatkowe funkcje ustugi Usfugi plikdw § magazynowania instaluje sic w ten sam sposab
jfak inne role i ushugi serwera.

1. W Menedierze serwera klikamy Dodaf role § funkefe, co urachomi kreatora instalaci,
a nastepnic wybieramy Instalacia oparta na rolach lub oparta na funkciach i klikamy
Dhalej.

2. Wskarujemy serwer i klikamy Dhaley.

(2162
=B

314 L-ﬂugu ikl 1 M.’agaz-ﬂu-waﬂin arar rrapewanie udzaiéas

3. Ma karcic Wybieramiz ril serwera rozwijamy Uslugi plikdw § magazymowania, a dalej
Usluegi plikeaw i iSCS] i wskaznjemy nastepujaoe role: Menedzer zasobdw serwera plikdw,
Preestrzen nouow systermu plikow DFS, Replikecjo systemua plikow DS oraz Serwer systemi
plikiw NFS. Dodanie kazdej z tych rdl potwierdzamy preyciskiem Dodaf funkeje. Na
koniec klikamy Dalef,

4, Funkcje zostaly wybrane automatycznie, zatem klikamy Dalej,

5. Po sprawdzeniu podsumowania instalacji klikamy Zamsfaluy i cechamy, az instalacja
sig zakonczy. Po jej ukofczeniu klikamy Zamibn.

Cwiczenie 3.17
Sprobujmy teraz udostepnid zasdb o nazwie WSPOLNY 2 pelna kontrola dla wseystkich
uzytkownikow w naszej domenie.
1. W Menedzerze serwera klikamy Usiugr plikdw i magazynowanio, a nastepnie Udziady.
2. W kolumnie Lidzialy klikamy prawym przyciskiem myszy | wybleramy Nowy udzial,
jak na rysunku 3.67.
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Rysunek 3.87. Dodawans nowego udziata
3. Teraz musimy wybraé dia udzialu jeden z pigciu profili:
* Udrial SMB — szybkic — najszybszy sposab na skonfigurowanic udriatu plikowego
SME. Sluzy do udostepniania plikow komputerom z systemem Windows. Zaawan-
sowane opcje mozna skonfigurowad poniej w oknie dialogowym Wizsowodci.

« Udzial SME — zaswansowane — zaawansowany sposob udostgpniania udziabu
plikowego SMB. Wszystkie opcje sa ustawiane w trakele konfiguracii,

1630



Fozdzat 3. W Secowy sysiem operacyiny Windows Server

» Udzial SMB — aplikacje — profil wykorzystywany do tworzenia udzialu plikowe-
go SMEB z ustawieniami odpowiednimi dla funkeji Hyper-V, baz danych i innych

» Udzial NFS — sxybliie — podstawowy profil do szybkiego tworzenia | konfiguro-
wania whriahu plikowsgo NFS,
# Udzial NFS — zaawansowane — zaawansowany profil do tworzenia i konfiguro-

4. Wybieramy profil Udsial SMB — zaawansowsine | klikamy Dale.

8. Wybicramy lokalizacig udziaha — my wybicramy opcje Wpiss deicike miestandandowg
i tworzymy folder C:iwspolay, jak na rysunku 3.68, a nastgpnic klikamy Dalej. Jedli do-
stgpny jest dodatkowy dysk, moina takie udostepnid caly wolumin, ale tyllo jedli nie
jest to dysk systemowy (20 wagledu na beepiccredstwo serwera),
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Rysunek 3.88, Korfiguraca udziaty wepdinago

8. Teraz w polu Nezws wdriolu wpisujemy napws udzialu, wSPoLny, | wypelniamy pole
Oypis widzinla, Nastgpnie klikamy Dalef,
7. Wyswictli si¢ okno z szeregiem opji (rysunck 3.69}:
» Wigez wyliczaniv oparte nu dostgple — pozwoli na ukrywanie zasobdw niedostyp-
nych dla kenkretnego uiytkownika;
* Zezwala na buforowamic udziati — pozwoli na dostgp do plikow w trybie offline;
» Scyfrowanic dostgpu do danych — pozwoli na szyfrowanie danych, deieki czemu
awickseymy ich bezplecaetistwo,
My wybieramy tylko opcie druga, Zezwalaf na buferowamie wdziabte, | Kitkamy Dale,

Q64
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8. Kolejnym krokiem jest ustalenic uprawnieri do udziatu. Jesli nie zmienimy nic, wszyscy
uiytkownicy otrzymajg uprawnicnia Peleei kontroli. Aby méc zmodyfikowad ustawienia,
musinyy klikngé Dostosowywanie uprawaien, Po zatwierdzenio zmian preyciskiem OK
Kikamy Dialej.

9. Teraz na karcie Okredlanie wilasciwosol zarzgdzania folderarmi mozemy okreslic charakter
przechowywanych danych oraz wskazad wladcicieli folderu, do kidrych bedy wysylane
prodhy preez utytkownikiw w razie problemdw z dostepem do plikow, a takie informacje
o stanach krytycznych poziomu danych (rysunck 3.70). Klikamy Dalgj, aby prejsé do
nastgpriego ctapu.
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Bazdzial 3. B Seciowy spstam aperacyry Windows Sesver

10. Kolejna karta to Stosowanie prevdzialu do folders lub woliming — tm wybieramy jedng
¥ dwach opcjiz
* Nig stosuj proyelziafu — faden preydzial nie zostanie rastosowany i iloé¢ migjsca
dostgpnego dla udziatu bgdzie ograniczona iloéciy wolnego miejsca w woluminie;
+ Zastosuf proydzial na podstawie scablony — modemy okredic wiclkosc praydziaty
na podstawie szablonu wraz # parametrami monitorowania.
Na potrzeby cwiczenia wybleramy opcje Nie stosuf propdziafu, aby w poiniejszym crasie
preyjrzed sie moiliwosch zmiany tych ustawien, i klikamy Dalef,
11. Ostatnim etapem jest Potwierdzanie wyboru, Jedli wazystkie ustawicnia s3 zgodne 7 za-
mierzeniem, klikamy Utworz (rysunck 3.71).

Rysunek 3.71.
Pod=sumnowanie
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12. Po zakoncrenin dziatania na karcie Wyswiet] wyniki klikamy Zarkonij.

13. Teraz pozostaje sprawdzid dziatanie udostepnionego udzialu za pomocg komputera
klienta, do kidrego lopujemy sie z niyciem konta lan Newak.

14. Wpisujemy w pasku wyszukiwania |\ \norwo_serwero\nazwo_odriotu, w tym preypad-
b b\ server 2816\ WSPOLNY, i urnchamiamy polecenic. Nastepnie tworzymy w udostep-
nionym udziale plik tekstowy o nazwie testowy txt, jak na rysunko 3.72,

18. Teraz przechodzimy do serwera | sprawdzamy, czy w udostgprionym udziale znajduje
sig tak utworzony plik. Jesli plik istnieje, to oznacza, #c wszystho dziala dobrze.
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Rysunel 3.72. Sprawdzenie dzialania udZiafu na kKomputeze Kienta

Cwiceenie 3.18

W poprzednim cwiczeniu utworzylismy i udostgpnilismy udzial sieciowy. Teraz sprobujemy
go rmodyfikowad.

1. W Menedierze serwera klikamy Uslugi plikdw | magazynowania, a nastgpnie Udzialy,

:t-. Erefpar e prrpdas L4

2. Wskarujemy udrial do modyfikacji (WSPOLNY) i klikamy prawym preyciskiem my-

szy, a nastgpnic wybicramy Komfiguruf proydziad..., wskazujemy odpowiednia wartosé
preydziatu i zatwierdsamy preveiskiem O (rysunek 3.73).

Kerfigurowanie proydziaiu

o peree SER TS
bt rieli  WEATE MY

et e, Sty h l2epatn = | WARIUNY RV Llsaua =
. Asrrudaces e ok s orevdo b gl ceeoh Syfeveiits -
Wik I e | Popmnans <Ll

E= L] mimrn
W30 BN it | s Z1% B Pujer w0
Il ] |
AW Lol RATOaTL T ol
PR L i OV ke TR S T

[ R 1] o

Firnm i 4 e . a0 WL ey

i T E—
et BT TS
4% — dger e :'«:.pl:t.:_u;\-ﬂ_ 0 VL
FE — Ddismne Aoy il
L e
i bram peproeo die e i Sesooesme moswgs orpdos T
i, e i sl A T s ', ? s - o
ey L F v R TR E

Lot | i ]

J166
1

Rysunek 3.73. Fonowng konfiguracla praydziaiu



Hazdziat 3. W Sieciowy svstern operacyjry Windows Sesver

3. Nastgpnic klikamy ponownic prawym przyciskiem myszy udzial przeznaczony do
emodyfikowania, wybieramy Wigsciwodci, karte Uprawnienia i klikamy Dostosonywanie
WpTAWRIEH. ...

4, Teraz klikamy Dodaj, nastgpnie Wybierz podmiol zabezpieczen | wplsujemy nazwe
ugytkownika, ktéremu cheemy zmienié uprawnicnia, cryli Jan M. Nowak.

5. Klikamy Sprawdz nazwy. LZawartosé pola zmicni sig jak na rysunku 3.74. Klikamy OK.
Na karcie Wppis uprawnienia dia: Wspolny zaznaczamy tylko Odczyl, usuwamy zarna-

czenie pozostatych opoji | ponownie klikany OFK.
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Rysunek 3.74. Egycis uprawrisern uzytkowmikaiy

8. MNa karcie Zagwansowane ustawienia zabezpieczen dla: klikamy Wylgez deiadziczenie
i w nowo obwartym oknie klikamy Usun wezpsthic uprawnienia odziedziczone 2 lepo
ofigktu, co spowoduje usunigcie wszystkich uprawnien oprocz uprawnieri naszego
uiythownika.

7. Dodamy jeszcze uiythkownika Admimistrafor — w ten sam sposob co poprzednio, ale
£ uprawnieniami Pefna kontrods, jak na rysunku 3.75. Ma koniec klikamy OK.

Rysunek 3.75. Podsurmawania 2rniary uprawnisen da udziadu

PL
B

3.11. Uslugi slkéw | magasaavwania orar mapavianis udziatéw

8. Logujemy si¢ do komputera klienta na konte, ktdre mialo ograniczone uprawnienia (Jan
IN. Nowak), i sprawdzamy, czy mozemy odcrytac plik znajdujacy sic w udostgpnionym
wdriale oraz cry mogemy w tym udiale utworeyd nowy plik. Wedtug uprawnien, kiore
nadalismy wiytkownik bedzie mogt odezytad plik, ale edycja | tworzenie nowego pliku
bedg zabronione. W ten sposdb skonfipurowaliémy udziat pod konkretnego uiythow-
nika. Tak samo konfigurujemy uprawnienia dla grup wiytkownikow,

Mapowanie dyskow sieciowych pozwala uryskad dostep oo udsiatu sieciowego z pozicmu
Eksploratlora plikiw baz komecznass wysrukivarsa lub wisywana za kasdyim razam adesu
sieciowegn. Drigki mapowaniu na konkretny udzial sieciowy proypisywans jest litera dysku,

Aby zamapowad udzrial sieciowy w systemic klienta, tak aby uzytkownik po zalogowaniu na
swoje konto mial podpicty w systemie dysk o [iterze ¥ kierygoy do udziaba WSERVER 20161
WEPOLNY, musimy wykonac skrypt z poleceniem: net use Y: \\SERVER2BLE\WSPOLNY
i podpigd go pod wivitkownika, Sposob postgpowania przedstawia nastgpne dwiczenie,
Cwiczenic 3.19

1. Uruchamiamy Notatnik, w ktdrym wpisujemy polecenie net wse ¥: \\SERVER2818,
wsPoLNY. Plik zapisujemy jako mapowanic.bat.

2. MNastepnic preenosimy tak utworzony plik do lokalizacji %System Root%\SYSVOLY
sysval\ fnaswadomenyfscripts (domyslna lokalizacja skryptow w systemie Windows),
w naszym przypadku C Windows\SYSVOL \sysvol\szkola. locallscripts,

3. Teraz musimy uruchomié preystawke Uzptkownicy i komputery wshugi Active Directory,
Klikamy kontener Users | wskazujemy uiytkownika, ktéremu cheemy podpigé mapo-
wanie udzialu sicciowego. W naszym preypadlou jest to uiythownik lan TN, Nowak.

4. Klikamy wybranego uzytkownika prawym preyciskiem myszy, a nastgpnie Wiasciwodol,

5. Klikamy karte Profil § w miejscu Skryp! logowania wpisujemy nazwe skryptu, kidry
bedric wykonywal mapowanie wybranego udzialy sieciowegn (mapowanie hat). Nie
musinmy podawad calej Scieiki, gdva skrypt znajduje sig w domyslinej lokalizacii skryptomw.
Latwierdzamy preyciskiem QK.

6. Teraz mokemy sig lopowad przez konto uiylkownika fen /N, Nowak na kompulerze
klienta w celu sprawdzenia zamapowania udziabu sieciowepo (rysunek 3.76). Widzimy,
ie udzial zostal zamapowany pod literg ¥, oraz widzimy ilos¢ preydzielonego udzialowi
micjsca, ktora w éwiczenin 3. 18 ustalilismy na 2 GB.

I
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Bazdzial 3. B Sieciowy syetem operacyry Windowe Server
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Rysunek 3.78. Spravwcizenis Zamapowania udziatu sieciowsgo pod literg

Zadania kontrolne

1. Utworz uiytkownika domeny o nazwie Jacek JK. Kowalski,

2. Urwirz udzial sieciowy C:\Zasoby o nazwie udzialn ZASOBY o limicie danych 10 GE, do
ktdrego uiytkownik facek JK. Kowalski ma uprawnienia Pefna kontrola i ktory wszystkim
pozostalym ufytkownikom umodliwia tylko oderyt dokumentaw.

3. Uzytkownik facek [K. Kowalski ma mie¢ zamapowany udzial sieciowy £ZASOBRY pod
livery /.

__E E .12. Dostep zdalny i routing

Rota serwera Dosigp zdalny jest kolejnym skladnikiem systermu Windows Server 2016/2019,
ktdry integruje w sobie nastepujjce funkcje:

» DirectAccess | VPN — umozliwia uiythownikom faczenie sie z ich sieciami irmowymi,
o ile majg dostgp do internetu. DirectAccess pozwala zarzadzad kompulerami prze-
nosnymi, kiedy sa podiaczone do internetu, deieki ceemu wiytkownicy mobilni majg
dostgp do najnowszych zasad bezpieczenstwa. Aby umozliwié nawigzywanie poljczen
z klientami i osobami pracujgcymi zdalnie, sie¢ VPN korzysta 7 polgczenia interneto-
wego oraz kombinacji technik tunelowania i szyfrowania danych.

* Routing — zapewnia wiythownikom koncowym moiliwosc korzystania z internetu na
komputerach klientow.

* Serwer proxy aplikacji sieci Web — umoiliwia publikowanie wybranych aplikacji
opartych na protokolach HTTP i HTTPS z sieci firmowej na urzgdzeniach klienckich
znajdujgcych sig poza tg sieciy.

Q70

312 Destes xdalny | routing

Sprabujmy teraz w ramach éwiczenia wruchomié dostep do sieci internet na komputerze klien-
ta. Dla pewnosci warto si¢ upewnic, cry dostgp do sieci internet jest zarowno na serwerze, jak
i komputerze klienta. Najprosciej bedzie wykonac w konsoli polecenie ping 194,284,152, 34
(o adres serwera DNS jednepo z dostawedw internetu w Polsce, stale dostepny) — na serwerze
adres powinien odpowiadad {serwer ma dosigp do inlernetu), a na kliencie nie.

To éwiczenic pozwoli usunaé router z naszej preykladowej szkolnej sieci, gdyz jego funkcig
bedeie petnil Windows Server. Dzigki temu syskamy mozliwosc zarzgdzania ustawieniami
dostgpu do internetu # poziomu tego systemu. W dalszych podrozdziatach zapoznasz sig
z ustugy Pulpit zdainy, deieki czemu dostep do serwera bedziesz mopl uzyskad 2z kaddepo
miejsca na Swiecie.

Terar wykonamy cwiczenia, ktore pozwola na wruchomicnic ustugi routingu.

Cwiczenie 3.20

1. Uruchamiamy Menedzer serwera. Klikamy Dodayf role {§ funkcie, wybleramy Irestalacia
oparta ng rolach lub oparta na furkciach § klikamy Disle,

2. Wskazujemy serwer instalacji i kliknigriem Dalej przechodzimy do wybor roli serwera.

3. Wybieramy Dostgp zdalny | przechodzimy Dl

4. Na karcie Wybieranie funkcfi klikamy Dalej 1 przechodzimy do wyboru rdl, pdzie za-
znaczamy DirectAccess i VPN oraz Routing, Potwierdzamy wybdr prayciskiem Dodaj
Junkcie | klikamy Dalej.

5. Przy instalacji dostgpu sdalnego wymagana jest instalacja Rola serwern sieci web (115),
ktory potwierdzamy bez wprowadzania rmian preyciskiem Dalej.

6. W podsumowaniu instalacji podgladamy wybrane opcje i jedli wszystho sig zgadza,
klikamy Zainstaluf.

7. Po zakoniczenin instalacji klikamy Zamknij. Nastgpnym etapem bedrie konfiguracja

roulingu.
8. W Menedjerze serwera klikamy ~— %o B
M s Wilen Pore
Narzpdzia i wybicramy Routing  wa{ef Ma s Bm
i dostgp zdalmy.

9. W preystawce konsoli MMC e sl
wskazujtm}r prawym prry- M_;“ g ——
ciskiem myszy nasz serwer ok e
i wybleramy Konfigurij i wigez e kT
routing i dosigp zdalmy (rysunek P —

3.77). Uruchomi sig kreator, bore I
ktory prieprowadzi nas preez
proces konfiguracyi, e A

Rysunek 3.77. Preystawka Routing | dostan

Zddalrmy
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Fazdziat 3. W Secewy systern aparacyiny Windows Secvear

10. Na karcie # informacjami wstgpnymi klikamy Dalef i preechodzimy do karty wyboru
profilu konfiguracii (rysunck 3.78).
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11. Wybieramy Transletor adresow sicciovwych | klikamy Dalej. Nastepnie wskazujemy in-
terfejs sieciowy odpowiedzialny za dostep do internetu (w naszym praypadku jest to
interfejs opisany jalo WAN) i klikamy Dalej (rysunck 3.79).
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12. Nakoniec Klikamy Zakoricz, by zakonceye konfiguracye funkcji Routing § dostep zodalny.
W przystawce konsoli ikona serwera zmieni sig z czerwone] na zielong, a po uruchomie-
niu internetu na komputerze klienta bedg emienialy sig wartoscl w informacii o licebie
bajtéw prevehodzgcych i wychodzgeych, co bedzie dwiadczylo o dziataniv ushagi (ry-
sunck 3.80). Aby sprawdzi¢ poprawnodt konfiguracii, uruchamiamy preegladarke na
komputerze klienta lub w konsoli wpisujenvy polecenic ping 194.284.152.34.

o

3.13. Usbuga drukewvwarsa | zaregezana dokurmentar
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Rysunek 3,80, Analiza pakistdw routingu

Zadania kontrolne
1. Wylace serwer routingu na serwerze, uruchom ponownie klienta i sprawdz, czy masz
na kliencie dostep do sieci internet.
2. Zmien adres [P klienta na inny, np. przez zmiang zastrzezenia na serwerze DHCP,

3. Poprawnie skonfiguruj serwer routingu na serwerze i sprawdz, czy na kliencic jest

dostepna sie internet.

_ﬁ1 3. Usluga drukowania i zarzadzania doku-
mentami

Serwer wydruku {ang. Print Senver) io komputer badz inme urzadzenss, kiore ocbiera za-
dania drukowania od khentdw | prestanae e do urzadzen drdkuaeych w sec lub lokalns.
Senwer wydnuku moze urywad pronytetow dnukarek, komputesw b wrytkownikow w oslu
LESETRWTISNE Pracy

Ustuga drukowania i zarzadzania dokumentami, popularnie zwana serwerem wydruku,
umodliwia udylkownikom scentralizowanie zadan zarsgdzania serwerami wydruku | drukar-
kami sieciowymi. Dzigki niej mogemy ustalié m.in., kio moZe drukowad, w jakich godzinach
drukarka ma byt dostgpna czy ted pule wydrukdw. Za pomocg tej roli moina rdwnief pobierad
dokumenty zeskanowane precz polacrone  siccia skanery i kicrowad je do udostepnionych
zasobow sicciowych.

Drukarka lgczy sie 2 kompulerem przy ukyciu jednego 2 trzech podstawowych interfejsiw,
Sg toy
+ interfeps USE — jest to polacrenic lokalne: aby zatem moina bylo udostepnid drukarke
w siech, komputer, do ktérego drukarka jest podigczona, musi pracowad w momencie
wysylania dokumentu do wydrukowania;

w0



Fozdziat 3. B Sisciewsy syterm operacymy Windows Seaer

» interfejs sicciowy przewodowy — pozwala na przylaczenie drukarki bezposrednio do
sieci za pomocy prrewodu ethernetowego, dricki czemu jest ona dostgpna w kardej
chwili, pdyz nie jest raleina od fadnepo komputera w sieci;

» interfejs sieclowy bezprzewodowy (Wi-Fi) — pozwala korzystad 2 drukarki w ten sam
sposdh jak z uiyciem interfejsu sieciowego przewodowego, tyle #e drukarka do lgczenia
sig 7 sieciy wykorzystuje technike bezprrewodows,

Drighi tej ustudze nasi uceniowie orax nauceyciele ryskaja mozliwosd drukowania na konkret-
nych drukarkach. Dodatkowo drukarki mogg byd ustawione w rdinych miejscach w szkole
(takich jak pokd) nauczycielskl, dyrektorn pracownia informatyczna), ale do zarzadzania nimi
uiywa sie serwera, co sprawia, fe administrator szkoly nie musi podlgczad drukarek do kom-
puterow ani ich udostgpniaé. Wystarczy podiaczye sprzet do sieci i zainstalowad sterownild.
Rowniez w przypadku tej funkeji, aby zobrazowad dzialanie uslugi, postuiymy sie preykla-
dem | wykonamy fwiczenie, w kidrym ugyjemy polgczenia LPT, pdyi dzigki termu nle bedzie
wymagana obecnosé drukarki w trakcie instalacji.

Cwiczenie 3.21

Zacenijmy od zainstalowania usbugi Ustuga drukowania | zarcgdzania dokumentami,

1. Aby zainstalowad ustuge, standardowo uruchamiamy Menedier serwera, wybleramy
Dodaj role § funkeje, a nastpnic Instalacja aparta wa rolach lub aparta na funkciach
i klikamy Dhalef.
2. Wskarujemy nasr serwer i klikamy Diale, wybieramy Usfugd drukowania i zarcgdzanio
dokumrentami, potwierdzamy preyciskiem Dodaj fumkcie, a nastepnie kikamy Dalej.
3. Na karcie Wiybieranic funkcji klikamy Dalej. Na karcle Wybideranie isfug rdl mamy do
wyhoru nastepujjce opcje:

+ Serwer wydruku — instaluje preystawke Zarzgdzanie drukowaniem, ktora pozwoli
nam konfigurowac wiele drukarek lub serwerow wydruku, zarzadzac nimi, a takie
migrowad drukarki na innych serwerach wydruku opartych na systemie Windows;

* Drukowaniz internetowe — konfiguraje witryng internetows po to, aby uzytkow-
nicy mogli zarzgdzac radaniami drukowania na serwerze poprzez przegladarke;

+ Serwer skanow rogproszonych — porwala konfigurowad skanery sieciowe i nimi
zarzgdzac, a takze rarzgdzac radaniami skanowania, deigki czemu dokumenty ze
skanerdw trafiajg do odpowiednie] lokalizacyi;

* Ustuga LPD — pozwala drukowaé na drukarkach sieciowych z komputerdw
opartych na systemach UNIX i innych.

. Na potrzeby cwiczenia wybicramy pierwszg opcje, Serwer wydruku, | Kikamy Dalej.

5. Na stronie, na ktorej potwiendza si¢ parametry instalacjl, motemy zaznaceyd opcje
Automatycznie wruchom ponownic serwer docelows, jesli bpdzie to potrzebne, aby system
w razie potrzchy uruchomil si¢ ponownic. Jedli konfiguracja jest wlasciwa, klikamy
Lainstaluf (rysunck 3.81).
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3.13. Ushuga drukcwaria | zarzgdzania dokurmentami
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Rysunek 3.81. Podsumowanis instalac) Ustug drukowania
| zarzgdzania dokumsntam

&, Po zakonczeniu instalacji klikamy Zarmiknij,
Cwiczenic 3.22
Teraz sprabujemy dodaé drukarke do naszego serwera, Bedzie to drukarka z interfejsem LPT,
ktora nic musi byc obecna podczas instalacji.

1. Klikamy Start/Ustawicria/UrsgdzenialDriskarki § skanery/Dodaj drukarky lub skaner,
Rozpocenie sle wyszukiwanie sprzenw. Klikamy prayeisk Drukarke, ktoref szukam, mie
rra ma lidcie (rysunek 3.82).
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Rysunek 3.82. Dodawanie drukarkd
2. Wybicramy Dodaj drukarke lokalng lub sieciowg £ ustawieniami reczmymi i klikamy Dialej,
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Hazdziat 3 B Siesiowy syslern operacyry Windews Servar

8. Wybicramy LPT1: (Port drukarki) i klikamy Dalgj. 59 to ustawienia preykladowe za-
stosowane po to, aby skonfigurowac drukarke bez podiaczenia fizycznego urzadzenia.
4. Wskazujemy producenta — HE wybieramy drukarke — HF Color Laserfed 1600 Class

Driver | klikamy Dalef,

5. System rozpocznic instalowanic sterownikow drukarki, a my zatwierdzamy nazwe

i klikkamy Dalej.

8. Udostgpniamy drukarke, dodawsazy
do niiej w razie potrzeby komentarz,
jak na rysunku 3.83, | klikamy Dalej.

7. Nakoniec klikamy Zakovicz. Drukar-
ka zostala zainstalowana na serwerze.

8. Uruchamiamy Panel sterowania’ Wy-
swict urzpdzewia | drukerki, otwlera-
my zainstalowang drukarke, po czym
z menu Drukarka wybicramy Wias-
ciwosri. Nastepnie preechodzimy do
karty Loawansowane, w ktorej usta-
wimy podziny dostepnosci drukarki
na 7:00 - 18:00, ceyli godziny pracy
szkeoly, jak na rysunku 3.84.
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Rysunelk 3.83. Udosigpnianis instalowans)
rukarsl

9. Przechodzimy do zakladki Zabezpieczenia i nadajemy uprawnienia drukowania grupie
Wazyscy oraz pelne uprawnicnia kontu Administrafor, jak na rysunku 3.85.
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Rysunek 3.85. MNadswanis uprawnist

OO drusana

3.13. Ushugs drukesvaria | 2arrgezania deluementami

10. Teraz przechodzimy do Menedzera serwera | wybhieramy Norzpdria/Zarzgdzanie dru-

kowartiem.
11. Roegwijamy pozycje Serwery wydrukn, 2 nastepnie SERVER2016 (Tokalny) | wskazujemy
Drukarki, by sprawdzié, czy zainstalowana drukarka jest dostepna (rysunek 3.86).
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RAyaunek 3.B8. Proysiawka Konsoll MNG — Zarzgqazenie onikarkanms

Cwiczenie 3.23
Teraz musimy zainstalowac drukarke na komputerze klienta.
1. Logujemy sie do komputera klienta za pomocy konta 2 uprawnieniami administratora
(w naszym preypadku jest to konto Administrator).
2. Klikamy Start/Ustawienia/Urzgdzenia/Drukarki § skanery/Dodaj drikarkg lub skamer.
3. System sam nie znajdeie drukarki, dlatege musimy kliknad Drkarkd, ktorej szukarm,
miie ek el Jidcie,
4. W kreatorze wybicramy Wybiers drukarke udostepniong wedlug nazwy i wpisujemy
\\server2BlGiHP Color LaserJet 1688 Class Driver. Wystarczy, fe wpiszemy
naxwe serwera, a syslem sam nam podpowie dostepne drukarki (rysunek 3.87).
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Aozdzial 3. B Secowy syvelam aperacyiry Windows Sesver

5. Klikamy Dalej. Rozpocenic si¢ proces lacrenia 7 drukarks i jej instalacja, ktorg koticzymy
preveiskicm Zakoscr.

6. Aby sprawdiil drialanie drukarki, otwieramy Notatnik, wpisujemy dowolny tekst i wei-
skamy kombinacje klawiszy Cirl+P { Drukaf). Widzimy, 2e drukarka jest dostepna jako
domysilna, zatem klikamy Drukaj (rysunck 3.88).
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Rysunek 3.88. Drukowanis 2 kKianta na drukares udosteapnions) w sie

7. Wydruk zostal wyslany do drukarki, Poniewaz drukarka jest zainstalowana, ale nie
podlaczona, pojawi sig komunikat o blgdrie, ale na serwerze, w oknic Zarcgdzanie

drukowaniem zobacrymy kolejke wydrukow (rysunck 3.83).
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Rysunek 3.889. Podglgd kolejke wydruku w preystavce Zarzgoizame dnucwanismn
konsol MG

~
(1178

3.13. Ushiga drukowania | 2arradsania dokumentanm

Cwiczenie 3.24

Teraz sprobujmy odmdwic uprawnien do drukowania konkreelnemu uiylkownikowl, gdyz
na razie drukowad mog) wszyscy.

1. Lopujemy si¢ na koncie fam JN. Nowak do komputera klienta i instalujemy drukarks
na koncie Kienta tak, jak to zrobilismy w cwiczeniu 3.23, a nastepnie sprawdzamy, czy
o liwe jest drukowanie, Ze wegledu na nadane uprawnienia funkefa drukowania daiata,

2. W preystawce Zarzadzanic drukowaniem Klikamy prawym prayciskiem myszy drukarke
i wybicramy Wiasciwesri. .. (rysunck 3.90).
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Aysunek 3.80. Wybieranie opcy wisSchaosc druksria

3. Przechodzimy do zakladki Zabezpieczenda i dodajerny uzytkownika Jan IN. Nowak,
ktoremu odmawiamy uprawnien do drukowania, a nastgpnie klikamy OF,

W sysiemach operacyjmych odmowa ma wyZsry prionytet ni zerwolenie, trn. jesli uiytkow-
nik nalery do dwoch grup | w perwsze| 2 nich porwalono mu na doukowanie, 3 w dnagis|
odmowiono, to system automatycznie odmdwi mu tych uprawnien. Deigk temu unikanmy
niszaTISrzonegs preayczislenia upravwnienia uzyikosmiooed, Koy nis powinien go mesc.

4. Potwierdzamy informacje o odmowie uprawnien drukowania (rysunck 3.91).
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Rysunek 3.81. Odmawiane Uprewnien drukowsania USytkowerion

5. Logujemy sig na komputerze klienta za pomocy konta lan [N, Nowak, uruchambamy
Motatnik | kombinaciy klawiszy Crel+ P prabujemy wydrukowad zawartod pliku. Nasza
drukarka jest dostgpna, ale nie mozemy na niej drukowad ze wzglgdu na ograniczone
uprawnicnia (rysunck 3.92).
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Rysunek 3.92. Sorawdzanis moRivoss drukowania = koma
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313 Usbuga drukowvrarsa | zarzgdzania dokumentami

Pula drukarek porwata alekbynwnie) drskowal dokumenty, Pus drukaek worzy sk 2 minimurm
ocwich urzadren, Drigki temu kazde zadanie wydniku, kidre dofrze do senwera, 7ostanie
wishane na plarwsss wolng drukarks, co usprawni proces drukowania,

W ostatnim dwiczeniu tego roadsiate utworzymy pule drukarel. Musimy zacegd od zain-
stalowania drugiej drukarki, dlatego ponownie wykonamy cwiczenie 3.22. Naledy pamigtad,
aby podczas instalowania drukarki wybraé port LPT2, gdy: LPTV jest jud wykorzystywany.

Cwiczenie 3.25
1. Klikamy prawym przyciskiem myszy drukarke przeznaczong do puli i wybieramy
Wilasciwosci,

2. Przechodzimy do karty Porty, zaznaczamy Wigez buferowanie drikarek i klikamy
Zastosuf (rysunck 3.93),
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Rysunek 3,83, WiscZanie buforowan!a drukanas

3. Po wlaczeniu buforowania drukarck mozemy zaznaczyd port nowo dodanej drukarki,
ktdiea bedzie pracowala w puli drukarek, i klikamy OK.

Pula drukarck zostata utworzona. Dodatkowo we wlasciwosciach raawansowanych kazdej
drukarki mofemy ustawic priorytet, dzigki czemu drukarka o wyzszym priorytecic bedzic
drukowala w pierwszej kolejnosci.
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lania kontroine

« Odinstaluj z systemu dwie drukarki HP Color Laserlet 1600 Class Driver

2. Lainstalyj drukarkg HP Color Laserfet 2500 PCL8 Class Driver na porcie LPTI i udo-
stepnij jg pod nazwy Drukiarka techwikur,

3. Yainztalyj drokarke HP Color Lagerfet 2700 PCL6 Class Driver na porcie LPT2 | udo-
stepnij j3 pod nazwy Drukarka Kocum,

4. Proypisz moiliwosd drdoowania na obu zainstalowanych drukarkach oraz raregdrania
nimi wszystkim wiytkownikom, a whythownikowi Administrafor preypisz pelne upraw-
nienia do obu uregdzen.

6. Sprawds, cry wkytkownicy foarma Kowalska | Maciej Nowak mogq zainstalowad drukarki
na komputerze klienta i na nich drukowaé.

6. Po sprawdzeniu odmow drukowania wiythownikom Joamma Kowalska | Macie) Nowak,
a nastepnie sprawdi, cey mogg drukowad.

7. Ustaw dostgpnodd drukarek w godzinach 9:00 - 15:00.

8. Skonfiguruj puls drukarck z obydwu rainstalowanych, w kiore) HP Color Laserfet 2700

PCL6 Class Diviver bedeie miala priorytet 10, a HP Color Laserlet 2700 PCL6 Class

Drriver — priorytet 4.

~B.14. Serwery IIS, WWW i FTP
W tym podrordziale omdwimy internetowe ushigi informacyine, a takze uruchominmy wlasng

strong WWW | uzyskamy dosigp do niej za pomocy protokolu FTP, daicki czemu nasza szhola
bedzie mogla preechowywal swoja strong internetowy na wlasnym serwerze.

R

Internetowe ushugi Inlormacyine (ang. Infernel informahon Sensoes, 115) o ushega do
sigpna w sysiemach Windows Sarver, odpowiedriaing za obsluge orar utrzymanis siron

WA | senaetw FTP

Aby mide uruchomid na serwerze strong WWW, musinny rozpoczad od zainstalowania ushugi
1S — jedli jeszeze nie jest zainstalowana. Ushaga 115 bardzo crgsto jest automatycznic insta-
lowana wraz 2 innymi rolami serwera. Tak tei jest w naszym preypadbo — ushoga rostata
rainstalowana prey okazji instalacji roli Rowting (Swiczenie 3.20). Oproce serwera WWW
uruchomimy serwer FTT, kidry doinstalujemy w nastgpnym Swicrenio.

FTP (ang. Fike Transier Protocod) to protokd! komunikacyny deatajaoy na porcie 21, whywarny
o prresyiana pilew pomsgcly kdisetem o serwerem. Do dradonus wyTneg oprmgrEmo
wiania sanwvers FTP ofas opfogramowana kientsa FTP

314, Serveary 1S, WWAWW I FTP

h

Serwer FTP lo kompuler w sieci, kitry ma zainstalowane oprogramowanse poowalajgoe na
realizowanie polaczen | udostepnianie zasohow 7a pomoca profokohs FTR,

Klient FTP {0 opmgramowanss rooine do nawigzywania polgezen za pomocs protokoh
FTR lakie @k Flediia

Uzytkownicy FI'P mogg sie uwierzytelniaé priee logowanie swylkdym teksiem, zazwyczaj
w postaci nazwy uiytkownika i hasla, ale mogg tez lgcryé sig anonimowo, jesli serwer jest
skonfigurowany tak, aby na to zezwalal, Do transmisji FTP czesto stosuje sig technike 5510
TLS (FTPS}), ktora szyfruje nazwe ufytkownika, haslo araz zawartosé,

ledli ustuga 115 jeszcze nie zostala zainstalowana, wykonajmy dwiceenie, klore pokaie, jak
Lo zrobic,

Cwiczenie 3.26
1. Uruchamiamy Menedizer serwera, wybicramy Dodaj rale i funkcie/Tnstalacia oparta
na rolach lub aparta na funkcjach i kikamy Dalej. Wskamjemy serwer i ponownic
Kikamy Dialej.
2. W}'hierd.my role Serwer sigel Web (115), potwierdzamy Dodaf funkcie § klikamy Daley.
8. MNa karcie Wybieranie funkcfi klikamy Dalej.

4. Ma karcie Usfugi rol wybieramy potrzebne role, czyli zaznaczamy dodathkowo Serwer
FTF, jak na rysunku 3.94, i klikamy Daler.
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Rysunei 3.84. instelaca IS, doinstaiowynwanie roll senverg FTP
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Rozdzial 3. W Siscwoesy sysbem opsracy|my Windews Seever

8. MNa karcic Potwisrdzanie opcfi instalacii sprawdzamy, co bedzie instalowane, i kikamy
Lainstalrg.

6. Crekamy na zakoficeenie instalacji.

Jeslh rola senwiera 1S bda [u@ zainstalowana, wykomujeny nasigpujgoe operacie, aby zain
stalowad: Semer FTF, kary nie jest standardowo instslowany: Na karcie Wdvisranis usiug ol

roswiamy Servar sacs Pab (I55), zaznaczamy Serwer FTP | Klikaemy Dy, Mastepnia na kancia
Wihisranie funkci kamy Dalgl by preeisc do ostatnies karty, Pofwierdzanie opoff instalach,
ria kbbeey klikarny preycisk Zarstaiy. W lon sposth Serwer FTP zostanie doinstalowany,

7. Pozainstalowaniu ushug 155, aby je uruchomid, klikamy w Menedierze serwera Narzpdzio
i wybieramy Menedzer internetowych uslug informacyirych 115, co wruchomi preystawke
do zarzgdzania 115 (rysunek 3.95),
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Rysunek 3.85. Mensdisr imtemestowych ustug informacyinyeh 1S

Teraz MoFCmy jui zﬂha«czyf picrwsza strong internetows umicsZCzong Na NasEym SCrWCrze.

Wystarczy wpisac w pasku adresu preegladarki nastgpujace adresy:

* naserwerse — http: fflocalhost/
lub adres [P serwera (w naszym przy-
padku 192168 .8. 1),

* na komputerze klienta — adres
IP serwera (w naseym preypadku
192,168.8.1)

W przegladarce zostanic uruchomiona

strona WWW ustugi II5 (rysunck 3.96).

Rysunelk 3.88. Lokana strona intemstowa
ustug IS uruchomiona na komputerze kisnta

(1184
T

314, Baswary IS, WYWWW I FTR

Jest to domydlna strona internetowa opisana w Menedzerze internetowych ushag informiacyj-
nych jake Difanlt Web Site, Strona jest slokalizowana w domysinym folderse stron WWW;
SSpstemDrive® \meipublwwwrool, cayll w naseym praypadku Cinetpub\wwweroof),
Cwiczenie 3.27

Teraz sprobujemy utworzyd nowy strong WWW, kidra bedzie dostepna z naszego serwera

1. Lacenijmy od utworzenia folderu, w kidrym bedzeie preechowywana nasea strona, ceyli
Chinetpub’strona_syslienty.

2. Teraz utworzymy plik o nazwie index.html, w kitrym zawrzemy nazws | treéd strony,
jak na rysunku 3.97,

Rysunak 3.97. Froygotowynaanis proykiaciowey stromy irtirmashoves)

3. Kiedy juz mamy wiworzone pliki strony WWW, opublikujemy j na naszym serwerze.
Uruchamiamy Menedier internetowych ushug informacyjnych, rorwijamy nazwg na-
szego serwera, a nastgpnie klikamy Witrymy.

4. Klikamy prawym preyciskiem myszy Witryny | wybieramy Dodaj witrymg sieci Wb,

5. Uzupelniamy dane jak na rysunku 3 98:

« MNuzwa witrymy — nazwa, pod jaks bedrie widocrna witryna w Menedierze inter-
netowych ushug informacyjnych:

o Sciedka fizyezma — lokalizacia folderu, w kidrym przechowywane s pliki strony;

* Powigzanic — tu wskazujemy nazwe domeny, pod kiorg strona bpdzie dostgpna,
oraz port, za pomocy ktdrego witryna bedzie wywolywana,

8. Potwicrdramy preyeiskiem OF, Poderas preypisywania portu 80 otrrymamy komunikat,
e jut jest preypisany do domyéine) witryny | moze byd ugywany tylko 2 jedng 2 nich.
Potwierdzamy Tak, a wiedy konfiguracja zostanie zakodiczona,
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Rysunek 3.98.
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7. Teraz aby sprawdzié dzialanie naszej witryny, klikamy w Menedzerze internetowych
ustug informacyjnych (115) domyslng witryng (Default Web Site) prawym preyciskiem
myszy, wyhicramy Zarcqdzanie witryng sieci Web i klikamy Zatrzymaj.

8. Klikamy w Menedzerze internetowych uslug informacyjnych utworzong witryne o na-
ewie systemry prawym preyciskiem myszy, wybleramy Larzgdzanie witryna sieci Web
i klikamy Uruchome,

8. Logujemy si¢ na komputer klienta i wpisujemy w przeglydarce adres serwera
(http://192.168.8.1). Powinnismy uzyskac widok utworzonej witryny, jak na ry-
sunku 3,99,

Warte pamigtad, fe pdybyémy przy dodawaniu witeyny WWW podali inny port niz 80 (np.

70}, nie musiclibysmy wylyczad domyélnej witryny, a jej wywolanic wygladaloby tak: ftrpe//
tocalhost: 70 hub hetp:// 192, 1680, 1:70.,

Rysunek 3.99,
SToNa Unechioric-
N2 W prZegigcance
na Komputerze
Klienia

Lainstalowalismy internctowe wdugi informacyjne (115) | uruchomilidmy wlasng strong
:J11:rnr1.{-w+

Cwiczenic 3.28
Teraz skenfigurajemy serwer FTP i opublieujenyy strong, kidrg aiworzyldmy.

1. W Menedierze internetowych uslug informacyjnych kdikamy prawym preyciskiem
mysey nasey witryng (systemy), wybieramy Dodaf publikacip FTP, rarnacramy opcje
jak na rysunku 3100 § klikamy Dalej.

* Adres [P — okresla adres [P, ktéry ma byd powigzany z serwerem FTP ( Wazpstkic
.lﬂr_ﬂ:r.':_\'_rrn.:m'};
* Port — okredla numer portu, na kidrym bedzie deialad ushuga: domysinie FTP
dziala na porcie 21;
. l|-‘I-’:|'.I;|,.\,' nazwy hosta w.-:l‘u:iiurp:l (1] ],'I-u,bdj_k‘ﬂi‘!r' dq.'lmg'n-g' PHHh'ﬂﬁq. !.“-LH.I Jl.l-l:'li'-!
bedzie dostgpny serwer;
* Urnchom automatyczmie witryng FTP — po zakonczeniu pracy kreatora witryna
zostanie automatycenie uruchomiona;
+ 55l — pozwala wybrad certyfikat 551 (jesli jest dostepny) do zabezpleccania
polyczenh.
“
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Ry sunel 3. 100, Kraalor ubikacy wirymy FTP

2. Nastgpna karta kreatora zawiera ustawicenia uwicrrytelniania i publikacji. kiore wi-

peiniamy jak na rysunkn 3,101, Na koniec klikamy Zakodc. Dostgpne sy dwie grupy
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Hozdzat 3. B Secwonsy syslern aperacyin Windows Sesver

ustawieri: Uwigrzytelmianie | Awtoryzacia, Grupa Uwiersytelnianic obejmuje nastgpujace
opcje:

* Anomimowe — whudowana metoda uwierzylelniania, ktdra podwala kakdemu
uiytkownikowi uzyskad dostep do udostepnionego zasobu FTP przez podanie
anonimowej nazwy nzytkownika i hasla;

+ Podstawowrs — wbhudowana metoda uwierzytelniania, ktora wymaga podania
narwy uiythownika i hasfa.

W grupie ustawier Autoryzacia sg zad dostepne nastepujgce ustawienia:
= Nie wybrano — #aden niytkownik nic ma dostgpu do ndziabu FTP:
* Wezyscy udylkownicy — wszyscy uiytkownicy, zardwno lokalni, jak | domenowi,

majg dostep do udziatu FTF;
« Ugythownicy anonimowi — tylko uzytkownicy anonimowi majg dostgp do udziatu
FTP;

» Okresiore role Iub grupy uzytkowniftow — dostep do udziatu FTP majg uwiytkownicy
¢ dostepem do rol lub naleiacy do grup:
= Okresleni uiytkownicy — dostep do udziabn FTP majj konkretni uiytkownicy;
... uprawnicnia:
» Odezyt — uiytkownicy moga tylko odczytywad zawartodd udziabu FTP;
= Fapis — wiythownicy mogg zapisywad dane wudziale FTR
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3.14. Seswary 15 WAWW L FTP

3. Testujemy dostgp do FTP na komputerze klienta, W tym celu wpisujemy w Eksplo-
ratorze plikiw frp: f/192.168.8. 1. Bez fadnych poswiadczen mamy dostep jak na
rysunku 3. 102,
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Aysunek 3.102. Testowarie dostepy G0 FTP 2 komputera kiienta
4. Teraz pobleramy | instalujemy program FileZilla, 2 nastgpnie ustanawlamy polaczenie
i probujemy przestad plik z uiyciem protokotu FITE. Operacja sie nie powiedzie, gdyi

nie mamy do tego uprawnied (rysunek 3,103),
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Faozdziat 3. B Siecowy syslerm aperacyty Windows Server

Mastepnym krokiem bedzie zmiana uprawnien i ustawicnic moiliwosci zapisu dla uiythow-
nika Jan IN. Nowak.

B. W Menedzerze internetowych ustug informacyjnych klikamy prawym przyciskiem
mysEy witryng, ktirg d'mmrr edytowac (spstemy), | wybieramy Edytuj uprawniznia.
Teraz klikamy zakladkq Zabezpieczenia | wybieramy Edyte, Klikamy Dodaj i dodaje-
my uzythkownika, ktoremu nadamy uprawnicnia zapisu (jan nowak), gdyz cala grupa
Lizytkownicy nie ma takich uprawnien. Zatwicrdzamy preyciskiem OK i preechodzimy
do srodkowegp olna, w ktorym urochamiamy Beguly autoryzac FTE.

6. Wybleramy Dodif regule/Zeswalaf, taznaczamy Okredlend wdytkownicy | wplsujemy
nazwe jan . nowak, 3 wuprawnieniach zaznaczamy dodatkowo Odezyt oraz Zapis 1 kli-
kamy OK (rysunck 3.104),

W bt sty g ot
T @ SRR - Wiy b gy s
el Prwmg

| -

i LETH
e U i Foouh auronac _.H..._......-....
o Lt LR Py e i
:u-"li-:'-‘::nemum e B x P e T
- ] 1 ey e [
o Tt e e 5 5 X e
e O sy iy R & rme
O W ———
|
o bt A b, Tal s
i
ik |
ey bk | Byrmn ] B
]
= Sdesn
. o
T
u 1 p [ iy | bt e
L e ot | )

Aysunek 3.104. Exyoia reguly autonzac]
7. Wybteramy Uwierzytelnianie FTP i whyczamy Uwierzyteinanie podstawowe.

8. Teraz nasza regula pozwala na odezyt wszysthim anonimowym udytkownikom, a zapis
jest mozliwy tylko dia uiytkownika far IN. Nowak (jan. nowak).

9. Sprawdzamy poprawnoss konfiguracji za pomoca programu FileZilla (rysunck 3.105).

W lormie ciekawostki wspomnimy o komunikatach serwera FITP kidre dodajemy preez
wybranie Komunikaty FTP (rysunek 3.106).

190

3.14. Seswary 1S, WWW i FTP
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Hazdzal 3 B Sieciovey oystem aparac ey WIrdEeE Sene

Nie wazystkic programy pokazuja komunik

ty, my zatem sprobujemy polyczyd sig z FTP
ra pomocg konsoli, ktora takic komunikaty pokamuje (rysunck 3.107).

[ Adrastrics Yeer poicena

Rysunek 3.107. Polgczsnis za pomocg konsali 2 widoazrmi Kormiunikatarm

Zadania kontrolne

1. Uruchom strong internetowa x wlasng rawartogcia, dostgpng na porcie 345,

2. Do wtworgone) strony WWW uruchom serwer FIP ¢ dostgpem anonimowyim tylko
dov oy,

1 Kowalska i Antonia

8. Nadaj uprawnienia do odczytu i zapisu dla uiythownikow fo
Banderas.

4. Odmdw dastepu do FTP wiytkownikowi Macie] Newak.

B. Ustaw whasne komunikaty na serwerze FTP

6. Sprawdi uprawnicnia nadane poszczegalnym nzytkownikom

L_ ’31 5. Zasady grupy

Windows Server 2016/2019 jest bardzo rozbudowanym systemem, ktory moge obshogiwad
ogromnag licebe komputerdw | wiytkownikow. Dla administratora konfigurowanie kazdego
komputera i uzythownika z osobna byloby klopotliwe, dlatego ¢ pomocg proychodzi me-
chanizm Lasady grupy, kidry zapewnia moiliwosd konfipuracji grupowej. W tym systemie
moZna znaledt ponad dwa tysiace rdinego rodzaju ustawien i konfiguracii,

Zasady grupy {ang. group palicy) to reguly | ustawienia, kicre ckreglaig role, a takie modl
wosc uwrytkownikow oraz kompuierow lokalimych | pracujgoych w siec kompulercwe|.

1192

Serwer ma zaimplementowane na stale standardowe zasady, ktore 23 zalezne od roli, jaky ma
komputer bad# uiythownik. Zasady grupy mogemy podziclic ze wrgledu na precznaczenic:
« zasady lokalne — maja zastosowanie do komputerdw lokalnyvch:
« zasady kontrolera domeny — maja zastosowanic tylko do kontrolera domeny;
+ zasady domenowe — maja zastosowanie do komputerow w domenie oprocz kontrolera

domeny.

Wizystkic zasady dotyezgce komputerow sg fadowane w trakeic uruchamiania systemu, ale
preed zalogowaniem uiythownika, a zasady dotyczgoe neythownikow sg fadowane podczas
logowania uiythownika.

Srkolny administrator poprzez zasady grupy bedzie w stanie shonfigurowad ugvtkownikom
domeny wicle opcii, takich jak brak dostepu do konkretnych dyskow i brak mo#liwodci uru
chomienia konsoli (cmd exe), czy tek ustawic dla wszystkich jed nakows tapetg. W ponizszym
cwiczeniu pokaiemy, jak sig tworzy | modyfikuje zasady grupy.

Cwiczenic 3.29

1. Uruchamiamy Menedier serwera | w menu Narzedzio wybieramy Zarcgdzanic zasa

dami grupy.

2. Po lewej stronic okna rozwijamy po kolei Las: szkola. local, Domeny, szko

zujemy prawym preyciskiem myszy Technik
domenie i weiess tu link. .. (rysunck 3.108).
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Rysunek 3.108. Tworzens nowego ohilekil Za

S0 grupy

3. Wprowadzamy nazwe Technikum i klikamy (K,

193



ordnal 3 B Seecoww system operatyny Windows Er e

4. Klikamy uiworzony obickt prawym prryciskiem myszy | wybicramy Edyiy). Otworzy
sig Edytor sarzpdrania sasadami grupy, kttry zawicra konfiguracie zasad oddzicinie dla
komputera i uiythownika (rysunck 3.109)

I e e N W
I TR ey —

SR
Farsty acimiboces [T S0, TN 0 || e Pt S p B T sy

wrabadite & g
" o o o

AN A B - L bt

s m prariey Sl [ e T
kit S A S adiid] il R

|- LR e Rt St ™ )
. D
TRLS U TR
e
[ A e T L LR R o
o e
s gy e i

M maar-e Tl Sruee

(RN T ——

Rysungk 3.108, E0yior ZarZgorania Zasadanmy Qrupy
8. Teraz uwsuniemy wiytkownikowi modliwosd blokowania komputers po wybraniu kim
binaci Klawiszy Cord+Al+Del

6. Wybicramy w narzedzin Edyior zarzgdrania casadami grupy nastgpujgce ustawie
mia: K—"rrh_

a

i wdyvikowrnka ZasadySeablony adminitracyine: defimicie 2asad (pliki
ADMX) pobrane £ komputera lokalnepo/System/Opcje klawiszy CorleAlr+ Ded (rysunck
3.110). Teraz Kikamy Usus opcje Zablokuj komputer.
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3.15. Fasacty grupy

7. Zarnaczamy opcje Wiaczone i zatwierdzamy OF. Jak widad na rysunku 3.11 1, dziatanie
kazdej reguly jest dokfadnie wytlumaczone, co ulatwia prace administratorowi.
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Aysunelk 3.111. Wigczane zasady Usun opoe Zabioly komputer

8. Teraz sprawdzamy konfiguracje przez zalogowanle sie na konto ukytkownika nalekyce
do jednostki organizacyjnej Techmikue, My wybralidmy konto Macie Nowak. Po zalo-
gowaniu naciskamy Crri+Alt+ Dell Ukage nam sie widok jak na rysunku 3.112, Widzimy,
#r zasada driala i polecenic Zablokuf komputer zostalo usunigte.

Rysunek 3.112. Sprawdzene doatania zassdy grupy

1950



Hazdzal 3. B Secievy syslem operacymy Windows Server 318 Hopie zapasoes

Zadania kontrolne Instalacja funkcji Kopia zapasowa systemu Windows Server zostala zakoriczona. Teraz poka-
zemy, jak wykonac kopig zapasowa serwera. Jak juz rapewne wicsz, kopia zapasowa powinna
by¢ wykonywana na zewnetrenym nogniku danych, dlatego dolaczymy do naszego serwera
kolejny dysk twardy § to na nim wykonamy kopieg,

1. W jednostee organizacyjnej Technikum wylacr modliwoidd dostgpu uiythkownika do

Panclu sterowania oraz ckranu Usfawienia komputera,

2. Wylger aplikacje Sklep.

8. Usuri ikone Kosza 2 Pulpitu, Cwiczenie 3.31
4. Zaloguj si¢ na konto z jednostki organizacyjnej Techmikum i sprawdi driatanic zasad. 1. Dysk twardy zostal domontowany do serwera i zainicjowany oraz zostala utworzona par-
3 tycia wsystemic plikdw NTFS. Do partycji zostala preypizana litera Ki nazwa BACKUP.
&.} 6. K{}ple Zapasﬂwe 2. Uruchamiamy Menedier serwera i £ menu Narzedzia wybieramy Kopia zapasowa

systentn Windows Server.

Administrator to nic tylko osoba, ktora instaluje i konfiguruje urzadzenia | komputery, ale

takie ktos, kto dba o ich bezpieczenstwo i niezawodnosé. Jedng z funkeji, ktdre zapewnia 2. Pouruchomieniu dostajemy informacig, e zadna kopia nie jest skonfigurowana, dlatego
nam wyzszy poziom bezpieczefistwa i niezawodnosci, jest kopia zapasowa serwera. Szkolny musimy uruchomié kreatora konfiguracji. Aby to zrobid, klikamy w lewym panelu Lo-
administrator dba rdwniet o serwer 1 wykonuje jego kopie bezpieczefistwa, aby w razie awarii kalna kopia zapasowa, & nastgpnic w prawym panelu naciskamy przycisk Harmonogram
ugythownicy nie utracili dostepu do swoich danych., Dzigki zaprezentowanej poniie] usludze wykonywania kopii zapasowych.

f -8

jego praca stanie sig latwiejsza, a codzienne czynnoéci bedy wykonywane automatycznie,

. Na pierwszej stronie kreatora { Wprowadzenie) czylamy informacje i klikamy Dalg,

8. Na stronic Wybierz kenfiguracie kopli zapasowej mamy do dyspozycji dwie opcje:

* Caly serwer — rostanic wykonana kopia wszystkich danych serwera, aplikacji
oraz stanu systemi. To jest duza kopia | wymaga duiej ilosc miejsca na nogniku
prignaczonym na kopie rapasowe,

+ Niestandardowa — zostanic wykenana kopia tylko tych danych, kidre wskazemy,
Rozmiar kopii jest dopasowany do ilogci archiwizowanych danych.

Kopia zapasowa o sdupikowana instancia pliku danych, aplisacy, systamu lub sarwera ubwo-
r200 23 pOmocs oprogramowania do hworzenia kopll zapasowych. Shulky do praywracans
oryginainych danych w azie ich usuniecia, usrkodzenia ub uiraty. Kopia zapasowa damych
powinna byl preachowywarna w sewngltaym magasyris lub na sewnsleayim nosniku,

6. My wykonamy kopic zapasowsy calego serwera, zatem wybieramy opcje Cafy serwer
W Windows Server 2016/2019 jest dostepne narzedzie o nazwie Kopia sapasowa systemu i klikamy Dialej.
Windows Server, ktore umodliwia wykonywanie i praywracanie kopii zapasowych systemu 7. Teraz na karcie Okredlanie godziny wykonamia kopii zapasowsi wskazujemy codzienng

operacyjnego, aplikacji i danych. Pozwala zaplanowaé wykonywanie kopii zapasowych, godzine wykonania kopii lub wybieramy czestszg kopie kilka razy dziennie. Warto zapa
a takde chronic caly serwer lub konkretne woluminy. Wigcej o instalacji tego narzedria oraz migtad, 2o wykonywanic kopii powinno sig odbywad w czasic najmnicjszego obcigzenia
tworzeniu kopii dowicsz si¢ poderas wykonywania ponizszego cwiczenia. serwera, np. w nocy. My wybicramy Raz dzienmie | ustawiamy czas wykonania kopii na
godzing 1:00. Na koniec klikamy Dualej.

8. Na karcie Okreflanie typu migfsca docelowege mamy do wyboru jedng z trzech opeji:

Cwiczenic 3.30

Sprobujmy terar rainstalowad oprogramowanie Kopia zapasowa systemu Windows Server « Utwirz kopig zapasowa na dysku twardym dla kopii — zostanic utworzona kopia

1. Uruchamiamy Menedier serwera, wybicramy Dodaj mole i funkcje, a nastepnie frstalacia na nosniku, ktdry bedzie niezaleznym clementem serwera, np. na Wewngtrenym
oparta aa rolach lub oparta na funkciach i klikamy Daley. dysku twardym lub dysku podlgczanym do USE.
o Wskazﬂjrmr nasz serwer i klikamy Dalej. « Ultwors kopig zapusowyg w woluminie — rostanie ulworzona kopia w folderze

przeznaczonym do przechowywania kopil,

[A]

. Ma karcie Wybicranie rél serwera od razu klikamy Dalei,

s [Thades iF 7 1 Tan] = i
&. Na karcic Wyhicranie funkcji raznaczamy Kopia zapasowa systemeu Windows Server Utwirz kopi zapasowg w udastepnionym folderze sieciowym — zostanie utworzona

i Klikamy Dalej kopia w folderze sicciowym, np. w pamigci NAS, ktora moze byc dostepna w sicci.
6. Na karcie Potwierdzanic opofi instalecii klikamy Zainstaluj | po zakoficzeniu instalacji hﬂﬁ“ﬁ:{:’r opcjg zalecang, ceyli Utwirz kopig zapasowg ma dysku twardym dla kop,
naciskamy Zakoricz. g Ay ).
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Hazdziat 3. B Secowy Svsberm operacyry Windaws Sesver

8. Na karcie Wybieranie dysku docelowegn klikamy Pokaz wszystkie dostgpne dyski, zazna-
cramy dostepny dysk i klikamy OK (rysunek 3.113).
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Bysunek 3.113. Whibdr gyskou do vwwionania kopii zapasows)

10. Teraz ponownie zaznaczamy dysk i klikamy Dalef,

11. System informuje nas, e dysk przernaczony do przechowywania kopii rapasowych
znajduje si¢ w naszym systemic i wybralismy peina kopic serwera. Po nacignigein OK
dysk ten nie bedeie brany pod uwage prey wykomywaniu kopil. Klikamy QK.

12. Teraz system informuje nas o koniecznodéci wykonania formatowania dysku oraz o tym,
e noénik nie bedzie widoczny w Eksploratorze plikow. Potwierdzamy preyciskiem TAK.

13. Na zakonczenic otrzymujemy Pofwierdzenic kreatora i Kikamy Zakonicz (rysunck 3.114).

|l e ks s b Bl L]

| l Fromerdnenie
B h !ﬁ
L
- 0 E N F—— - T
A - [P ——— 1
:-l-i--u.l-o-uu I [ ITRT p— B

St - iy
Pl t R e p—— mrre—t

o

et

ot R [EER] e

Bysunek 3.114. Podsumaowanis harmaomogrammiu KO0 ZanSscus] SSnvers
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21T Montormwars pracy | wydanoss) secwan

14. Nastgpaym ctapem jest wykonanie konfiguracii. Na koniec klikamy Zarmbaij,

Rysunek 3,115 preedetawia ekran, kiory pokazuie informacie o zaplanowane] kopii zapasowe),
lgcrnie 2 czasem wykonania najblizsze).
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Rysunek 3.118. \Wicok Zapiantwands] Kipn Tabasovd) Sennala

Zadania kontrolne

1. Wykonaj kopig zapasows tylko folderdw C:\Skrypty oraz C:\ Profile w lolderze o nazwie
BACKLUP utworzonym na dysku C.
2. Kopia zapasowa tych folderdw ma byé wykonywana co dwie godziny,

.17. Monitorowanie pracy
i wydajnosci serwera
Maonitorowanie pracy serwera jest bardzo wikne w pracy administratora. Serwer zapisuje
seereg informacii na lemat swojcgo stano w logach systemi, ktore motemy odorytal za po-
mocy narepdzia Podglad sdarzed. Merwseym elementem, kidry podaje informacie na temat
stanu serwera ofaz urochomionych na nim ml § funleci, jest Menedrer serwera. Na pulpicie

mawigacyjmym pokaranym ra rysunkn 3.1 16 53 wydwictlone wszysikic uruchomione ushugi.
Jedli system stwierdzi cod niepokojgeego w dzialaniu dane] ushugi, jej nazwa zadwieci sig na

crerwonno, prey orym postceepolnym stanom odpowiadajy nidne cyfre
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Rysunek 3.118. Podgisd pupitu navigscyinsgo Menedzera ssnwera

Innym narzgdziem, ktore pozwala monitorowac prace serwera, jest Podglgd zdarzen dostgpny
w menu Narzgdzia/Podglgd zdarzer, pokazany na rysunku 3.117.
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Rysunek 3.117. Podgisd zdarzen
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Podglad zdarzen przedstawia juz szczegilowe dane z podzialem na poszczegdlne clementy,
takie jak:
* Role serwera — lista rdl serwera, a w nich dokdadne informacje dotyczgce dzialania
poszczegolnych uslug,
* Dzienniki systermu Windows — pozwalajg podejrzed wszystkie sdarzenia x podziatem na:
» Aplikacje — sdarzenia sarejesirowane prieg aplikacje i programy,
» Zabezpieczenia — informacje takie jak poprawne i niepoprawne proby logowania
oraz ufycic zasobdw,
= Ustawienia — zdarzenia dotyczace zmian ustawien w Windows Server,
» System — adarzenia zebrane praeez wezystkie skbadniki systemu Windows Server, ta-
kie jak niepoprawne dzialanie sterownika urzgdzenia czy ted inmych ushag systemu,
» Fdarzenia preesylane dalej — rdarzenia zebrane z komputerdw zdalmych.
» Dizenniki aplikacii i ustug — wyszczegolnione aplikacje 1 ustug, w ktorych preypadku
moiliwy jest podglad sdareen.
W podgladzic sdarzen wystgpuje kilka typdw zdarzen:
* [nformagie — informujg o powodzeniu zdarzenia;
» Ostrzedenia — informuja o mozliwych bledach lub niepoprawnej konfiguracii;
+ Biedy — informuja o powainych bledach, np. o tym, ze usluga sig nie uruchomita;
¢ Sukcesy inspokcfi — informufy o powodzeniu preeprowadionej inspekcji, np. popraw-
mym logowaniu;
+ [nspekcja nigpowodzen — informujy o nicpowodzenin precprowadzenia inspekcii, np.
nicpoprawnym logowaniu.
Poszczepdlne typy adarzei po olwarciu informujg nas o typle adarzenia, dacie wysigplenia
edarzenia oraz o tym, kto je wywolal otrzymujemy takie opis calego adarzenia. Te wsaystkie
dane sg bardzo preydatne w diagnostyce | monitorowaniu pracy serwera,
Dodathowo w Menedierze serwera w menu Marcgdzia moina wybrac jeszcze dwa nareedzia
preydatne do monitorowania pracy | wydajnodci serwera. 5a e
+ Monitor wydajrodici — naregdzic precznaczone do sprawdzania wydajnodci serwera
orar tworeenia raportow wydajnosgci (rysunck 3.118),
+ Monitor zausobiw — nargedzie preeznaceone do sprawdzania wykorzystania zasobow
serwera 2 podziatem na Procesor, Dysk, Sied | Pamipd (rysunek 3.119),

2010
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Zadania kontrolnea

1. Wysmikaj w dziennikach zdarzen informacje na temat logowania do serwera.

2. Wysrukaj w dziennikach zdarzen informacje na temat uruchomionych rol serwera.

_'I-ﬂ__h
Zﬁ1 8. Zdalne zarzgdzanie serwerem

Serwerem mogna rarzgdzad w dwojaki sposob — bezposrednio prey kompulerze (serwerze)
oraz za pomoca komputera polacronepo x siecia lokalng lub internetem. Obecnie bardzo
popularng | wygodng metody jest polgczenie pray ukyelu pulpitu zdalnego, deigki czemu
administrator moze sig znajdowac w dowolnym miejscu na dwiecie.

Aby podigcryd sig do systemu Windows Server 2001 6/2009, mozemy uiyc dowolnego klicnta
RDP uruchomionego na dowolnym systemie operacyjoym, np. Windows, Linux czy tez
telefonie komdrkowym, Nasz szkolny administrator rdwniet bedeie musial ste zmierzyd
¢ rarrgdzaniem szkolng siecig bex dostgpu do miejsca, gdzie zlokalirowany jest serwer, np.
z domu lub z pracowni. Powszechnodé aplikacji dostgpowych RDP zapewni dostep do szkolnej

sieci 7 dowolnego micjsca na swiccic,

RDP {ang. Remota Deskiop Frofocol to protokof opracowany preez fimme Microsaft, kidny za-

pewnia graficzny imerfsis dodgorenia sig 7 inmym komputersm 2a pofrednictwem polgezenia
sieciowego. W hym celu urytkownik korrysta = oprogramowania kienta BOF, podczas gdyna
drugim komputerze musl by unschomione oprogramowanie senwera BDP. W atandandowe)
konfiguracy profokot ten deiala na porsie TOF/UDP 3389,

Domyslnie w systemach serwerowych nicaktywna jest mogliwosc podlaczania sic prey uzycio
protokolu RDE W poniiseym dwiczeniu pokazemy, jak aktywowad dostep za pomocg RDF,
i wykonamy preykiadowe polyczenie.

Cwiczenie 3.32
1. Klikamy Start/Ustawienia/Systen Informacie.
2. Nastgpnie wybicramy Informacje o systemic/Zagwansowane ustawienia systemu i na
karcie Wiasciwodci systemn klikamy rakladke Zdalmy.
3. Zarnaczamy Zecwalaf na polgczenia zdalne z tym komputerem, wybleramy Wylkerz
ukytkownikiw | wpisujemy Jan M. Nowak, by dodad ulytkownika o tef nazwie, jak na
rysunku 3.120, a nastepnie zatwierdzamy wybdr,
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4.

5.

Standardowo uiytkownik Administrator ma juz dostep poprzez pulpit sdalny, zatem
moze sie logowad.

Aby uzytkownik fan [N, Newak moglh sie zalogowad na serwerze, musi nalezed do grupy
Adwministralorzy, wipc poprzez preystawke konsoli MMC Usytkownicy | komputery uslugt
Active Directory dodajemy mu praynaleznos do tej gropy.

. Prrechodzimy do komputera klienta, na ktorym nruchamiamy program Podigezenie

prlpitn zdalmego.

. W miejscu Kernputer wpisujemy nazwe serwera (SERVER2616) lub jego adres 1P (lokalny

albo publiczny) i klikamy Podigez.

. (htworry si¢ karta preeznaczona do wprowadzenia poswiadezen. Login bedric juz wpro-

wadzony, wystarczy zatem wpisac hasho i potwierdzié prayciskiem OK (rysunsk 3.121).

Syl Mok *
Wiprawadi podsiadcienia
B e e e
+ pulpitu zdalnego ALy
e P :
ks b o b SEOLA) s
oo mcpi i il [ faesmmen oo
o s~ || Py gy
T

Rysunek 3,121, Podigczenie pulpilu Z2dainego z kompuiera kilenia

Polaczenic zostalo ustanowione. Teraz mofemy obslugiwaé nasz scrwer w taki sposob,
jakbyimy sic rnajdowali bezposrednio prey nim (rysunek 3.122).
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Rysunek 3.122. Okno podigczonsgo pulpitu zdalinego

10. W systemic Windows Server 2019 moemy wykorzystad nowe narzedzie Windows
Admin Center do pracy zdalnej oraz monitorowania serwera. Pobieramy je ze strony
httpswwwsmicrosoff. comdpl-plf windows-server/windows-admin-center i instalujemy na

komputerze, z ktorego bgdziemy sig faceyc 2 serwerem. Proces instalacji i konfiguracji
omowimy w ponizszym cwiczeniu.
Cwiczenic 3.33
1. Pobieramy program ze strony htips/ waww.microsoft.com/pl-pliwindows-server/ windows
adiriin-center,

2. Instalujemy program na komputerze klienta i uruchamiamy go Kiknigciem ikony na
pulpicie.

3. Uruchomi sie przeglydarka, 2 ktorej bedelemy zarzadzal serwerem (rysunek 3.123).
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Rysunek 3.123. Koneola zarzgdzania Windows Admin Cantor

4. Klikamy Dodaj. Zostanie otwarte okno po prawej stronie, gdrie kikamy Dodaj jeden,
wpisijemy nazwe naszepo serwerd, SERVER2819, | zarnaczamy opcje Ly immege komta
do fege poigezenia, a nastgpnie wpisujemy dane jak na rysunku 3.124 i klikamy Doday
prey udvein poswisdczen,
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Rysunek 3.124. Dodawania senvera do Zarzgdzana

5. Nastepnic klikamy dodany serwer i juz mozemy nim zarzgdzad, a takie go monitorowac,
Podglad zarzadzanego serwera jest pokazany na rysunku 3.125,

(1206

3.18. Zdalne zarzadzanie Senveram
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Rysunek 3.125. Konsola zarzgdzarna serwersm

Podglad zapewnia pelny zestaw informacji statystycznych serwera. Mozemy go w tym miejscu
uruchomié ponownie, a takie podlyczyd sie do niego pulpitem zdalnym popreez preegladarke.
Marzedrie to nic obsluguje jednak kontrolerdw domeny.

Zadania kontrolne

1. Coto jest protokat RDP § do czego modemy go wiywad?
2. Skonfiguru) polacrenie pulpitu rdalnepo z serwera na komputer klienta.



